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Fundacja INES jest niezależną organizacją pozarządową tworząca idee i programy 

dla życia gospodarczego i społecznego w Polsce. INES jest organizacją prywatną, nieko-

mercyjną i niezależną. Główny profil działalności INES: 

− doradztwo 

− wsparcie finansowe MSP 

− szkolenia 

− konferencje 

− realizacja projektów własnych oraz partnerskich w zakresie finansów, kapitału ry-

zyka, edukacji, innowacyjności. 

Fundacja INES oferuje doradztwo, pomoc organizacyjno-ekonomiczną oraz szkolenia 

członków i innych podmiotów zainteresowanych działalnością Fundacji. Doradztwo do-

tyczy szczególnie małych i średnich przedsiębiorców, przedstawicieli sektora nauki, przed-

stawicieli sektora B+R, przedstawicieli sektora pozarządowego. Realizowane projekty do-

tyczą różnego rodzaju grup społecznych wymagających wsparcia (np. studenci). 

 

Sieć Badawcza Łukasiewicz – Instytut Technik Innowacyjnych EMAG jest instytu-

tem sieci, specjalizującym się w informatyce stosowanej, informatyce technicznej oraz 

technologiach informacyjnych. Łukasiewicz – EMAG zajmuje się m.in. szeroko rozumia-

nym cyberbezpieczeństwem, sztuczną inteligencją, analizą danych, ideą Smart Cities, cy-

frowymi usługami publicznymi, IoT, Przemysłem 4.0, Dostępnością Plus. Działalność 

B+R wspomagana jest usługami w akredytowanych laboratoriach. Jednostka realizuje 

zadania mające wpływ na informatyzację i bezpieczeństwo informatyczne kraju. Uczest-

niczy m.in. w tworzeniu Krajowego schematu oceny i certyfikacji bezpieczeństwa oraz pry-

watności produktów i systemów IT zgodnego z Common Criteria. Współrealizuje także 

projekt przewidujący uruchomienie Centrum Bezpieczeństwa Cybernetycznego. Kompe-

tencje Łukasiewicz – EMAG koncentrują się na 4 podstawowych obszarach działalności 

Łukasiewicza – Transformacja cyfrowa, Inteligentna i czysta mobilność, Zdrowie, Zrów-

noważona gospodarka i energia. Sieć Badawcza Łukasiewicz – Instytut Technik Innowa-

cyjnych EMAG realizuje stałą współpracę z jednostkami naukowymi i badawczymi z kraju 

i zagranicy, Klastrami, Centrami Zaawansowanych Technologii i Platform Technologicz-

nych oraz jednostkami w strukturach samorządowych. 



 

 
 
 
  



 

 

 

 

Szanowni Państwo, 

 

zagadnienia związane z szeroko rozumianą koncepcją Przemysłu 4.0 nabierają 

dzisiaj szczególnego znaczenia. Nieustanny rozwój technologiczny i techniczny połą-

czony z rozwojem zawodowym, zmianą kierunków kształcenia zmianami w szkolnic-

twie zawodowym, tworzeniem i definiowaniem nowych zawodów – to wszystko stało 

się rzeczywistością nas otaczającą. Pojawia się wiele szans, możliwości optymalizacji 

pracy, zwiększanie efektywności procesów i ich automatyzacji, przy pojawiających się 

równocześnie zagrożeniach związanych przede wszystkim z bezpieczeństwem infor-

macji – danych.  

Koncepcja Przemysłu 4.0 to kolejna już iteracja pokazująca rozwój i kierunek 

zmian. W założeniach sprowadza się do zwiększenia efektywności procesów z wyko-

rzystaniem technologii sztucznej inteligencji i uwzględnieniem zagadnień i technik cy-

berbezpieczeństwa. 

W monografii przedstawiono przykładowe zastosowania technologii pozwalają-

cych tworzyć rozwiązania zgodne z koncepcją Przemysłu 4.0. Potwierdzono jak ważna 

jest współpraca nauki z biznesem, dzięki której można tworzyć innowacyjne rozwią-

zania dla różnych branż i dziedzin życia społeczno-gospodarczego. Ważnym elemen-

tem ekosystemu innowacji jest uwzględnienie wymagań i regulacji Unii Europejskiej 

w zakresie zarówno transformacji energetycznej, zielonych rozwiązań, wymagań bez-

pieczeństwa, jak również pokazanie nowej pespektywy dofinansowania badań i prac 

badawczo-rozwojowych. Horyzont Europa to olbrzymi budżet, który jest dostępny dla 

firm i jednostek naukowych. To bardzo duże możliwości finansowania badań i prac 

rozwojowych. To olbrzymi potencjał to tworzenia i wdrażania innowacji. 

Przemysł 4.0 jest nieodłącznie związany z technologiami ICT. Coraz więcej syste-

mów automatyki i sterowaniami kontakt z siecią zewnętrzną dlatego też niezbędne jest 

tworzenie rozwiązań kompleksowych, ich weryfikowanie i testowanie oraz zapewnia-

nie bezpieczeństwa cybernetycznego.  

Przedstawione w monografii wyniki prac badawczo rozwojowych, jak również 

przykładowe rozwiązania oraz oferta wspierająca procesy i rozwiązania Przemysłu 

4.0 pokazują skale i możliwości stosowania. Zwracają uwagę na rozwiązania techno-

logiczne, interdyscyplinarne i praktycznie wszechobecność rozwiązań i technologii 

związanych bezpośrednio lub pośrednio z Przemysłem 4.0. 



 

Rozwiązania technologiczne jak zaprezentowano w Monografii mogą być stoso-

wane w różnych branżach i dziedzinach życie. To jest nieuniknione. Nie bójmy się ich 

stosować – bo to olbrzymie szanse i możliwości – ale pamiętajmy także o ryzykach  – 

i dbajmy o cyberbezpieczeństwo. 

Dziękuję wszystkim autorom za interesujące przedstawienie zagadnień wchodzą-

cych w skład Monografii „Innowacyjne rozwiązania IT w Przemyśle 4.0” i ich wielo-

wymiarowe aspekty oraz recenzentom za cenne uwagi. 

Życzę Państwu – Czytelnikom pozytywnej lektury i interesujących wniosków. 

 

 

  

 

  

Z poważaniem

Artur Kozłowski i Przemysław Jura
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TOMASZ WOŹNICA 

Sieć Badawcza Łukasiewicz – Instytut Technik Innowacyjnych EMAG 

1. Nowoczesne rozwiązania IT w Przemyśle 4.0  

– wsparcie technologiczne poprzez ofertę badawczą  

Centrum Badań i Certyfikacji 

Współczesne rozwiązania dedykowane dla przemysłu muszą spełniać szereg wy-
magań zdefiniowanych w odpowiednich Dyrektywach Unii Europejskiej i normach 
zharmonizowanych. Dzięki temu jest możliwa integracja urządzeń technicznych i wy-
miana informacji pomiędzy nimi. To zapewnia ustandaryzowaną wymianę informacji 
i przesyła danych. Aby zapewnić transmisje danych z odpowiednimi parametrami ilo-
ściowymi i jakościowymi należy stosować odpowiednią dla danych wymagań tech-
nologię przewodową lub bezprzewodową. Stosowane są znane technologie (kanały 
transmisyjne) od prostej transmisji szeregowej, jak RS485 czy CAN, poprzez sieci 
LAN, bezprzewodowe łącza lokalne, jak bluetooth, ZigBee, Wi-Fi, po powszechne 
systemy telekomunikacyjne sieci telefonii 3G, 4G czy rozwijającej się sieci 5G. Two-
rzy to zarówno szanse, nowe możliwości, ale także nowe zagrożenia. Szansą jest 
przede wszystkim rozwój technologii telekomunikacji cyfrowej, zwłaszcza radiowej. 
Powstają nowe rozwiązania w zakresie automatyki i sterowania procesami, które 
dzięki zastosowaniu technologii informatycznych i telekomunikacyjnych pozwalają 
na optymalne i efektywne funkcjonowanie przedsiębiorstw. Umożliwiają również 
skoordynowane zarządzanie infrastrukturą przemysłową, obniżają koszty osobowe jej 
utrzymania, a także wreszcie przyczyniają się do rozwoju zawodowego specjalistów 
posiadających nową, interdyscyplinarną wiedzę.  

Łukasiewicz – EMAG od lat prowadzi badania techniczne, badania na potrzeby 
oceny zgodności wyrobów, a także prace badawczo rozwojowe w wielu zakresach,  
w tym automatyki przemysłowej. Wychodząc naprzeciw płynącemu z rynku zapo-
trzebowaniu na badania urządzeń przemysłowych zintegrowanych z systemami tele-
komunikacyjnymi, zarówno przewodowymi jaki i radiowymi, realizuje projekt bu-
dowy „Śląskiego Centrum Badań i Pomiarów dla cyfrowych systemów łączności 
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radiowej”. Centrum to będzie posiadało możliwości pomiarów sygnałów radiowych  
w szerokim zakresie częstotliwości, testowania całej gamy interfejsów radiowych,  
w tym pomiarów charakterystyk promieniowania nadajników i anten, a także prowa-
dzenia badań funkcjonalnych i kompatybilności elektromagnetycznej w warunkach 
pełnej symulacji toru radiokomunikacji cyfrowej dla różnych standardów telekomu-
nikacyjnych. Laboratorium jest już wyposażone w komorę typu FAR (Full Anechoic 
Room) stanowiącą w pełni bezodbiciowe środowisko do zautomatyzowanych pomia-
rów rozkładu pól elektromagnetycznych wokół modułów nadawczo-odbiorczych dla 
zakresu częstotliwości od 600 MHz do 6 GHz zapewniającą separację od zewnętrz-
nych pól elektromagnetycznych do częstotliwości 40 GHz [3]. 

Rozwój technologii informatycznych i telekomunikacyjnych niesie ze sobą także 
nowe zagrożenia. Coraz większa ilość danych, będących tajemnicą przedsiębiorstwa, 
danych sterujących infrastrukturą przemysłową, w tym krytyczną, jest transportowana 
w publicznych kanałach telekomunikacyjnych, co niesie ryzyko nie tylko błędów, 
przerw lub opóźnień, ale także celowej ingerencji osób trzecich w postaci ataków cy-
bernetycznych. Łukasiewicz – EMAG zajmuje się tym zagadnieniem w kontekście 
oceny produktów informatycznych, pod kątem zgodności z normą Common Criteria 
ISO15408. Łukasiewicz – EMAG posiada akredytowane laboratorium oceny bezpie-
czeństwa produktów informatycznych będące częścią krajowego schematu oceny  
i certyfikacji zgodnego z Common Criteria. W laboratorium trwają obecnie prace nad 
wdrożeniem prowadzenia badań w oparciu o kolejne normy z zakresu cyberbezpie-
czeństwa, w tym automatyki przemysłowej i IoT.  

Dopełnieniem możliwości wspomagania projektantów i producentów urządzeń 
elektronicznych, informatycznych i telekomunikacyjnych Centrum Badań i Certyfi-
kacji Łukasiewicz – EMAG są laboratoria kompatybilności elektromagnetycznej po-
siadające najnowocześniejszą aparaturę badawczą i pomiarową oraz personel legity-
mujący się wieloletnim doświadczeniem w tej dziedzinie [6,7]. Laboratoria prowadzą 
badania dla całego spektrum urządzeń elektrycznych i elektronicznych wielu branż,  
w tym elektroniki użytkowej, przemysłowej, transportu szynowego i drogowego,  
a także aparatury pomiarowej, medycznej, wojskowej i innych [2]. Laboratoria pro-
wadzą badania także wg znormalizowanych metod badawczych, unikalnych w skali 
kraju i osiągają parametry testów dostępne tylko w nielicznych ośrodkach. Laborato-
ria kompatybilności elektromagnetycznej Centrum Badań i Certyfikacji Łukasiewicz 
– EMAG mieszczą się w dwóch lokalizacjach [1]. Pierwsze, mieszczące się w głównej 
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siedzibie Instytutu w Katowicach, dysponuje obecnie dwoma komorami semi-beze-
chowymi o wynoszącej 3 m odległości pomiarowej, umożliwiającymi zarówno po-
miary zaburzeń elektromagnetycznych, jak i badania odporności urządzeń na pola 
elektromagnetyczne o częstotliwościach radiowych. Pomiary są wykonywane w za-
kresie częstotliwości od 100 kHz do 18 GHz, a badania odporności w zakresie czę-
stotliwości od 80 MHz do 6 GHz, przy czym możliwe jest osiągnięcie natężeń pól 
sięgających kilkuset V/m, co stanowi unikat w skali kraju. Drugie laboratorium kom-
patybilności elektromagnetycznej Centrum Badań i Certyfikacji Łukasiewicz – 
EMAG mieści się w Białostockim Parku Naukowo – Technologicznym i posiada ko-
morę semi – bezechową umożliwiającą pomiary i badania w analogicznych zakresach 
częstotliwości. Posiada ono jednak stanowisko z wynoszącą 5 m odległością pomia-
rową, umożliwiające pomiary zaburzeń elektromagnetycznych od większych urzą-
dzeń. Komory umożliwiają badania i pomiary urządzeń o masie do 1,5 tony. Oba la-
boratoria dysponują także różnorodną aparaturą pomiarową i badawczą, umożliwia-
jącą wykonywanie badań emisji i odporności wg całego szeregu norm CISPR oraz 
CENELEC, w tym kilkunastu norm serii IEC 61000-4-x, opisujących zagadnienia 
związane z propagacją różnego typu zaburzeń w sieciach kablowych. Możliwe są ba-
dania urządzeń posiadających różnego typu linie sygnałowe, komunikacyjne i zasila-
jące, zmienno i stałoprądowe o prądzie do kilkudziesięciu amperów. Laboratoria sys-
tematycznie są uzupełniane o zestawy sieci sztucznych i sprzęgających dla coraz wyż-
szych wartości prądów, napięć i pasm częstotliwości sygnałów telekomunikacyjnych, 
a także nowych typów, wymaganych przez najnowsze wydania norm przedmioto-
wych i norm metod badawczych.  

Laboratorium w Białymstoku dysponuje także symulatorem zasilania laboratoryj-
nego, umożliwiającym zasilanie badanych obiektów napięciem stałym lub zmiennym 
o dowolnym kształcie i wartościach do 400 V i prądzie o natężeniu wynoszącym  
32 A. W przypadku, gdy nie jest możliwe wykonanie pomiarów zaburzeń elektroma-
gnetycznych w warunkach laboratoryjnych, np. ze względu na brak możliwości po-
działu systemu na mniejsze zespoły funkcjonalne, laboratoria mogą też wykonać po-
miary całego systemu w miejscu docelowego zainstalowania (tzw. pomiary „in situ”). 

Centrum Badań i Certyfikacji Łukasiewicz – EMAG wykonuje także badania kli-
matyczne, mechaniczne, bezpieczeństwa elektrycznego, właściwości fizycznych i og-
niowe. CBC Łukasiewicz – EMAG dysponuje czterema komorami klimatycznymi,  
w tym także do badań w warunkach obniżonego ciśnienia oraz do wywoływania szoków 
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termicznych. Badania wibracyjne i udary mechaniczne na obiektach o masie do kilkuset 
kilogramów są wykonywane w dwóch osiach za pomocą wzbudnika ze stołem ślizgo-
wym. Możliwa jest także jednoczesna stabilizacja warunków klimatycznych podczas 
wykonywania wibracji i udarów mechanicznych, w zakresie temperatury i wilgotności 
powietrza. Laboratorium wykonuje również badania korozyjne w komorze solnej oraz 
badania szczelności obudów pod względem wnikania ciał stałych, pyłu i wody. 

Centrum Badań i Certyfikacji Łukasiewicz – EMAG jest akredytowane przez Pol-
skie Centrum Akredytacji w zakresie [1]: 

− Laboratorium Badawczego – akredytacja PCA nr AB 261 
− Laboratorium Oceny Bezpieczeństwa Produktów Teleinformatycznych ITSEF 

– akredytacja PCA nr AB 1781 
− Laboratorium Wzorcującego – akredytacja PCA nr AP 051 
− Jednostki Certyfikującej Wyroby – akredytacja PCA nr AC 053 

 

Podsumowanie 

 
W artykule przedstawiono zakres niezbędnych badań i testów koniecznych do 

przeprowadzenia w celu uzyskania poprawności działania urządzeń i systemów. Pod-
kreślono rolę systemów transmisji danych i niezawodność przesyłu – dlatego też ba-
dania związane z systemami transmisji są tak ważne. Dzisiejsze systemy i urządzenia 
praktycznie nie funkcjonują bez wymiany informacji dlatego tym ważniejsze staje się 
zagadnienie certyfikacji cyberbezpieczeństwa i określenia poziomu zaufania do urzą-
dzenia/systemu. Podkreślono role standaryzacji oraz metod badawczych akredytowa-
nych w kontekście poprawności wyników i niezawodności działania. 
 
Literatura 

 

[1] Strona ww.emag.lukasiewicz.gov.pl 
[2] 2014/30/EU – Dyrektywa EMC 
[3] 2014/54/EU – Dyrektywa o urządzeniach radiowych 
[4] 2014/35/EU – Dyrektywa niskonapięciowa (LVD) 
[5] 2014/34/EU – Dyrektywa o pracy w atmosferze wybuchowej (ATEX) 
[6] PN-EN 61000-1-2:2016-11 – Kompatybilność elektromagnetyczna (EMC) -- Część 1-2: Postanowienia ogólne -- 

Metodologia osiągnięcia bezpieczeństwa funkcjonalnego elektrycznych i elektronicznych systemów, z uwzględ-
nieniem wyposażenia, w odniesieniu do zjawisk elektromagnetycznych 

[7] PN-EN 61000-3-2:2019-04 - Kompatybilność elektromagnetyczna (EMC) -- Część 3-2: Poziomy dopuszczalne -- 
Poziomy dopuszczalne emisji harmonicznych prądu (fazowy prąd zasilający odbiornika ≤ 16  [8] M. Kryca, A. 
Kozłowski, R. Pietrzak Consideration of EMC aspects during process of embedded software design of industrial 
gamma radiation analyzer 

  



 

 

13 
 

DARIUSZ ROGOWSKI 

Sieć Badawcza Łukasiewicz – Instytut Technik Innowacyjnych EMAG 

2. Lekkie programy oceny i certyfikacji  

cyberbezpieczeństwa dla Przemysłu 4.0 

2.1. Wprowadzenie 

 
Dynamiczny rozwój przemysłu 4.0 charakteryzuje się m.in. tym, że coraz więcej 

systemów automatyki i sterowania jest zintegrowanych z systemami zarządzania 
przedsiębiorstwem. Powoduje to, że systemy przemysłowe połączone są także z In-
ternetem, co prowadzi do zwiększenia ryzyka występowania cyberataków na kompo-
nenty tych systemów. 

Integratorzy systemów automatyki oraz ich użytkownicy oczekują, że producenci 
będą implementować stosowne mechanizmy zabezpieczające produkty przed zagro-
żeniami i atakami cybernetycznymi. Producenci w większości przypadków przedsta-
wiają własną deklarację, że zastosowane przez nich zabezpieczenia są skuteczne i wy-
starczające, na podstawie przeprowadzonych samodzielnie badań i testów. Jednakże 
użytkownicy oczekują, aby produkty były oceniane i certyfikowane, przez niezależne 
i akredytowane instytucje, co pozwoli im dodatkowo zwiększyć zaufanie do oferowa-
nych produktów i ich zabezpieczeń. 

Jednym z mechanizmów zwiększających zaufanie użytkowników może być odpo-
wiednio skonstruowany lekki program oceny i certyfikacji cyberbezpieczeństwa dla 
komponentów Przemysłu 4.0 stosowany przez akredytowane i niezależne laborato-
rium oceny bezpieczeństwa. 

Lekki, czyli implementowany i realizowany w krótkim okresie czasu i przy nie-
dużych kosztach, program oceny i certyfikacji składa się z dedykowanych metod ba-
dania zgodności z określonymi branżowymi wymaganiami bezpieczeństwa IT. Tym 
samym, własna deklaracja producenta będzie mogła być uzupełniona certyfikatem 
zgodności wydanym przez niezależną jednostkę certyfikującą w oparciu o badania 
wykonane w akredytowanym laboratorium i przy zastosowaniu metod badawczych 
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dostosowanych do bieżących wymagań rynku i aktualnej sytuacji dotyczącej zagrożeń 
i podatności. 

W rozdziale przedstawiono założenia lekkich programów oceny i certyfikacji oraz 
wynikające z nich korzyści w świetle aktualnych wyzwań, dotyczących ustanowienia 
europejskich ram oceny i certyfikacji zgodnych z postanowieniami aktu o cyberbez-
pieczeństwie (Cybersecurity Act) [1] oraz w kontekście działającego w Łukasiewicz 
– EMAG akredytowanego laboratorium oceny bezpieczeństwa produktów teleinfor-
matycznych ITSEF (ang. IT Security Evaluation Facility). 

W rozdziale opisano podstawowe zagrożenia i podatności dla komponentów prze-
mysłowych, podstawowe zabezpieczenia oraz w jaki sposób można budować zaufanie 
do zabezpieczeń. Następnie przedstawiono zarys projektu badawczego, którego jed-
nym z produktów ma być lekki program certyfikacji i oceny bezpieczeństwa dla kom-
ponentów przemysłowych. Opisano krótko wymagania dla takiego programu certyfi-
kacji oraz przedstawiono przykładowe źródło wymagań technicznych programu, 
które mogą być wykorzystanie podczas badania zgodności produktów przemysło-
wych z kryteriami bezpieczeństwa informatycznego. Na koniec rozdziału przedsta-
wiono korzyści wynikające ze stosowania lekkich programów certyfikacji. 

 
2.2. Certyfikacja cyberbezpieczeństwa w Europie 

 
W ostatnich kilku latach w Europie kontynuowane są prace i podejmowane inicja-

tywy w kierunku ustanowienia, wspólnych dla wszystkich krajów członkowskich, ram 
certyfikacji cyberbezpieczeństwa. Najważniejszym aktem, który został przyjęty przez 
Radę Europy jest Akt o cyberbezpieczeństwie (ang. Cybersecurity Act, CSA) [1]. Roz-
porządzenie Parlamentu Europejskiego i Rady (UE), CSA, dotyczy kwestii agencji 
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeństwa) oraz certyfikacji cyber-
bezpieczeństwa w zakresie technologii informacyjno-komunikacyjnych.  

Akt o cyberbezpieczeństwie to druga po dyrektywie NIS [2], ogólnoeuropejska 
regulacja w dziedzinie cyberbezpieczeństwa, która określa podstawowe wymagania 
dla wszystkich programów certyfikacji, które muszą być zgodne z tym aktem. Akt 
CSA składa się z dwóch części [3]: 1) pierwsza część daje ENISA permanentny man-
dat oraz szereg nowych obowiązków związanych z wejściem w życie Dyrektywy NIS 
oraz europejskich ram certyfikacji; 2) druga część stanowi rozporządzenie tworzące 
europejskie ramy certyfikacji cyberbezpieczeństwa dla produktów i usług tele-
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informatycznych (ang. ICT, Information and Communication Technology), które 
przewiduje wprowadzenie dobrowolnej certyfikacji, jak i obowiązkowej certyfikacji, 
dla produktów, usług i procesów ICT na trzech poziomach bezpieczeństwa: podsta-
wowym (ang. basic), istotnym (ang. substantial) i wysokim (ang. high).  

W kontekście certyfikacji cyberbezpieczeństwa dla przemysłu 4.0 należy tu wspo-
mnieć o wynikach prac grupy tematycznej ERNCIP (ang. The European Reference 
Network for Critical Infrastructure Protection). Prace badawcze dotyczyły komponen-
tów przemysłowych systemów automatyki i sterowania (ang. IACS, Industrial Auto-
mation and Control Systems) i miały na celu opracowanie europejskich ram oceny  
i certyfikacji (ang. IACS Components Cybersecurity Certification Framework, ICCF) [4]. 
Ostatecznie grupa ERNCIP opracowała i opublikowała rekomendacje dla wdrażania 
programów certyfikacji dla IACS [5]. Programy te, w skrócie nazywane ICCS (ang. 
IACS Components Certification Scheme), wdrażane wg wypracowanych rekomenda-
cji, będą zgodne z postanowieniami Aktu CSA, czyli będą mogły być stosowane przez 
jednostki certyfikujące i laboratoria w Europie. 

Agencja ENISA, w ramach mandatu uzyskanego w CSA, opracowała i zapropo-
nowała pierwszy kandydacki program certyfikacji cyberbezpieczeństwa nazwany 
EUCC (ang. EU Cybersecurity Certification) [6]. Program EUCC powstał w oparciu 
o metodykę Common Criteria (ang. Common Criteria for Information Technology 
Security Evaluation, CC) [7] opisaną w międzynarodowym standardzie ISO/IEC 
15408 [9]. Program EUCC ma być następcą istniejącego programu w ramach porozu-
mienia SOG-IS MRA (ang. Senior Officials Group – Information Systems Security 
Mutual Recognition Agreement) [11]. 

Prace nad europejskimi ramami oraz programami certyfikacji cyberbezpieczeństwa 
są bardzo zaawansowane i należy się spodziewać, że w ciągu następnych kilkunastu 
miesięcy zostaną opracowane odpowiednie akty wykonawcze, co zostało wyrażone 
przez przedstawicieli ENISA, organizatorów konferencji dotyczącej certyfikacji cyber-
bezpieczeństwa w Europie [13]. Ramy certyfikacji definiują, m.in. że podstawową ich 
strukturę tworzą jednostki certyfikujące i laboratoria testujące zabezpieczenia (ang. IT 
Security Evaluation Facility, ITSEF). Jednostki certyfikujące nadzorują i walidują wy-
niki badań wykonanych przez laboratoria i na tej podstawie wydają certyfikaty. 

Laboratorium ITSEF, wykonujące oceny bezpieczeństwa produktów teleinforma-
tycznych w Łukasiewicz – EMAG, akredytowane przez Polskie Centrum Akredytacji 
(PCA). ITSEF prowadzi badania zgodnie z wymaganiami Common Criteria i jest 
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przygotowane do operacyjnej działalności w ramach europejskich ram certyfikacji cy-
berbezpieczeństwa zgodnie z regulacjami CSA. Co więcej, laboratorium planuje roz-
szerzyć ofertę badań o produkty z przemysłu 4.0, dla których zostaną opracowane „lek-
kie” programy certyfikacji i oceny bezpieczeństwa. 

 
2.3. Laboratorium oceny bezpieczeństwa produktów IT 

 
Laboratorium ITSEF, działające w ramach Centrum Badań i Certyfikacji Łukasie-

wicz – EMAG, powstało w wyniku realizacji projektu badawczego pt.: „Krajowy 
schemat oceny i certyfikacji bezpieczeństwa oraz prywatności produktów i systemów 
IT zgodny z Common Criteria (KSO3C)” w latach 2018-2022. Projekt został sfinan-
sowany przez Narodowe Centrum Badań i Rozwoju w ramach II programu „Cyber-
SecIdent – Cyberbezpieczeństwo i eTożsamość” [14]. 

W marcu 2021 r. laboratorium ITSEF uzyskało akredytację nr AB 1781 Polskiego 
Centrum Akredytacji [15] na zgodność z normą ISO/IEC 15408 [9] oraz metodyką 
oceny zabezpieczeń teleinformatycznych CEM [[8]] (ang. Common Evaluation Met-
hodology) opisaną w międzynarodowej normie ISO/IEC 18045 [10]. Laboratorium 
ITSEF prowadzi akredytowane badania oceny bezpieczeństwa na 4 poziomach uza-
sadnionego zaufania EAL 1 – 4 (ang. Evaluation Assurance Level) dla produktów  
w postaci oprogramowania oraz sprzętowo-programowych, które pokrywają poziomy 
bezpieczeństwa istotny (ang. substantial) i wysoki (ang. high) zgodnie z Aktem CSA. 

Wynikiem projektu KSO3C jest krajowy program oceny i certyfikacji bezpieczeń-
stwa produktów informatycznych zgodny z Common Criteria. Konsorcjanci projektu: 
Instytut Łączności – Państwowy Instytut Badawczy (IŁ – PIB), Naukowa i Akade-
micka Sieć Komputerowa – Państwo Instytut Badawczy (NASK – PIB) wraz Instytu-
tem Łukasiewicz – EMAG utworzyły strukturę programu w postaci dwóch laborato-
riów ITSEF oraz Jednostki Certyfikującej (JC). Laboratoria działają w IŁ-PIB oraz 
Łukasiewicz – EMAG, natomiast Jednostka Certyfikująca działa w NASK – PIB. La-
boratoria ITSEF zostały akredytowane przez PCA według wymagań normy ISO/IEC 
17025 [24] dla laboratoriów badawczych, natomiast JC według normy ISO/IEC 
17065 [21] dla jednostek certyfikujących wyroby. 

W wyniku realizacji projektu KSO3C Polska przystąpiła do dwóch międzynaro-
dowych porozumień o wzajemnym uznawaniu certyfikatów w roli członka-konsu-
menta, czyli uznającego certyfikaty wydane w ramach tych porozumień.  
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W roku 2017 Polska przystąpiła do europejskiego porozumienia SOG-IS MRA 
[11], natomiast w roku 2018 do międzynarodowego porozumienia CCRA (ang.  
Arrangement on the Recognition of Common Criteria Certificates) [12].  

Obecnie w laboratoriach i Jednostce Certyfikującej, w ramach ostatniego etapu 
przygotowania do wdrożenia wyników projektu KSO3C, prowadzone są procesy cer-
tyfikacji i oceny bezpieczeństwa produktów, które zostaną poddane międzynarodo-
wemu audytowi w procedurze certyfikacji nadzorowanej (ang. shadow certification). 
Po pozytywnym wyniku tego audytu, polski program certyfikacji i oceny uzyska sta-
tus autoryzowanego (ang. authorised). Status ten oznacza, że certyfikaty wydawane 
w ramach polskiego programu będą uznawane przez wszystkich członków porozu-
mień SOG-IS MRA i CCRA. 

Laboratorium ITSEF prowadzi badania produktów z dziedziny teleinformatyki, 
czyli rozwiązań programowych i programowo-sprzętowych zawierających zabezpie-
czenia informatyczne. Produkty IACS budowane są w oparciu o technologie informa-
tyczne, dlatego mogą podlegać ocenie w laboratorium ITSEF.  

 
2.4. Zagrożenia i podatności w przemyśle 

 
Ze względu na rosnący poziom integracji systemów IACS z sieciami przedsię-

biorstw, w tym z Internetem, zagrożenia o charakterze teleinformatycznym mogą 
przenikać na niższe warstwy systemów sterowania i w konsekwencji mogą prowadzić 
do poważnych awarii i przestojów. Dlatego też skuteczne zabezpieczanie sieci prze-
mysłowych przed atakami z zewnątrz oraz testowanie zabezpieczeń, czy są efek-
tywne, jest obecnie jednym z głównych wyzwań dla producentów oraz dla klientów, 
którzy chcą ufać proponowanym rozwiązaniom. 

Zabezpieczanie sieci przemysłowych, do tej pory realizowane było z różnym skut-
kiem, stąd też skutecznie przeprowadzono już wiele ataków na infrastruktury kry-
tyczne i ich komponenty, a także instytucje publiczne i finansowe. Wśród tych naj-
bardziej znanych możemy przytoczyć następujące przykłady: 

− 2010 r. – robak (ang. Warm) Stuxnet [16], który zmodyfikował kod sterowni-
ków PLC (ang. Programmable Logic Controller) firmy Siemens S7-300/400, 
pracujących w wirówkach wykorzystywanych w irańskim programie jądro-
wym; 
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− 2011 r. – hakerzy przejmują kontrolę nad oczyszczalnią ścieków w południo-
wym Houston poprzez zdalny odczyt hasła składającego się tylko z 3 znaków 
do systemu SCADA (ang. Supervisory Control and Data Acqusition) [17]; 

− 2015 r. – złośliwe oprogramowanie „Black Energy” atakuje ukraiński system 
dystrybucji energii elektrycznej, odcinając zasilanie dla około 200 tys. klien-
tów [18]. 

− WannaCry (2017) – atakuje przedsiębiorstwa i instytucje publiczne, Petya 
(2016) – atakuje głównie firmy sektora finansowego, Conficker (2008) – ata-
kuje systemy operacyjne z rodziny Microsoft. 

− 2021, grudzień – atak „Log4j” wykorzystujący podatność biblioteki Apache 
Log4j, która została opisana w CVE-2022-44228 [19]. 

Większość zrealizowanych ataków polegała na podstawieniu złośliwego 
firmware’u, modyfikacji logiki sterowania, kradzieży haseł, podstawianiu złośliwych 
skryptów i zapytań SQL na stronach internetowych, a także przepełnieniu bufora. 

Ryzyko cyberataków na sieci przemysłowe wciąż rośnie, ponieważ wciąż istnieje 
wiele podatności w systemach automatyki, które są wykorzystywane przez atakują-
cych. Szereg słabych punktów systemów IACS zidentyfikowała izraelska firma Cy-
berX, która zajmuje się identyfikacją zagrożeń i podatności w przemysłowych sie-
ciach sterowania. W roku 2017 firma wykonała analizę ryzyka sieci z użyciem wła-
snych algorytmów Network Traffic Analysis (NTA) oraz Deep Packet Inspection 
(DPI), w 375 sieciach w różnych sektorach przemysłu w USA, Europie i krajach re-
jonu Azji i Pacyfiku. Badaniem objęto m.in. takie sektory, jak: energetyczny, instytu-
cje użytku publicznego, przemysł farmaceutyczny, chemiczny oraz paliwowy. W ra-
porcie końcowym „Global ICS & IIoT Risk Report” [20] wykazano następujące po-
datności sieci sterowania:  

− 32% sieci przemysłowych jest podłączonych do Internetu; 
− 76% posiada przestarzałe i nieaktualizowane systemy operacyjne (Windows XP, 

Windows 2000); 
− 59% sieci używa haseł przesyłanych jawnym tekstem; 
− 50% nie używa oprogramowania antywirusowego na stacjach roboczych; 
− 44% posiada co najmniej jedno nieautoryzowane lub nieznane urządzenie; 
− 10% sieci ciągle było zainfekowanych złośliwym oprogramowaniem:  

WannaCry, NotPetya; 
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− 82% było narażonych na ataki poprzez niezabezpieczone protokoły RDP  
(Remote Desktop Protocol), VNC (Virtual Network Computing), and SSH 
(Secure Shell); 

− 20% posiadało co najmniej jeden, niekontrolowany punkt dostępu sieci bez-
przewodowej; 

− 28% wszystkich urządzeń w każdej z sieci zostało ocenionych jako podatne 
na ataki. 

Firma powtórzyła podobne analizy w latach 2019 oraz 2020 i okazało się, że wciąż 
np. 71% stacji przemysłowych posiada nieaktualne systemy operacyjne, a 66% nie 
posiada automatycznej aktualizacji oprogramowania antywirusowego. Widać zatem, 
że nadal istnieje konieczność inwestowania w ochronę przed zagrożeniami poprzez, 
nie tylko implementację technicznych zabezpieczeń, ale także poprzez zabezpieczenia 
proceduralne, a także szkolenia. W celu obrony systemów IACS przed zagrożeniami 
możemy przykładowo: 

− budować świadomość użytkowników o zagrożeniach (szkolenia, warsztaty, 
konferencje), 

− ograniczać uprawnienia do instalacji oprogramowania przez zwykłych użyt-
kowników, 

− wprowadzać segmentację sieci oraz domeny bezpieczeństwa i bezpieczne ka-
nały komunikacji, 

− monitorować w sposób ciągły sieci przemysłowe przeciw złośliwemu opro-
gramowaniu, 

− stosować uwierzytelnianie dwupoziomowe oraz wymuszać regularne zmiany 
haseł,  

− wprowadzać do produktów zabezpieczenia zgodnie z wymaganiami bezpie-
czeństwa różnych standardów lub specyfikacji technicznych. 

Zastosowanie zabezpieczeń technicznych, proceduralnych, czy też osobowych 
zawsze będzie rodzić pytania o ich efektywność i skuteczność. Producenci testują 
swoje produkty i wydają własne deklaracje zgodności z wymaganiami bezpieczeń-
stwa. Zaufanie do zastosowanych zabezpieczeń może być dodatkowo zwiększone po-
przez ich testowanie przez niezależną trzecią stronę, w tym wypadku przez laborato-
rium testujące oraz jednostkę certyfikującą. Taki proces sprawdzania produktów 
może być realizowany w ramach programu certyfikacji i oceny bezpieczeństwa, który 
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będzie zawierał odpowiednie procedury postępowania oraz zbiór wymagań technicz-
nych do badania zgodności. 

W procesie certyfikacji dużą rolę odgrywa laboratorium ITSEF, które wykonuje 
testowanie zabezpieczeń wg określonych kryteriów i wymagań bezpieczeństwa.  
W kolejnym rozdziale przedstawiono koncepcję rozszerzenia obszaru działalności la-
boratorium ITSEF w Łukasiewicz – EMAG o obszar badania zgodności produktów 
IACS z wymaganiami bezpieczeństwa w ramach tzw. „lekkich” programów certyfi-
kacji i oceny. Programy te z racji swojej kompaktowej budowy zapewniają krótki czas 
oceny i tym samym niższy koszt testowania produktów. 

 
2.5. Lekkie programy certyfikacji i oceny bezpieczeństwa 

 
Koncepcja lekkich programów oceny i certyfikacji jest rozwijana i realizowana  

w ramach projektu badawczego pt. „System oceny i certyfikacji cyberbezpieczeństwa 
– lekkie programy certyfikacji (CyberBEAM)” realizowana w ramach konsorcjum 
tworzonego przez Naukową i Akademicką Sieć Komputerową – Państwowy Instytut 
Badawczy (Lider projektu) oraz Łukasiewicz – EMAG (współwykonawca). Projekt 
jest finansowany przez NCBiR w ramach programu CyberSecIdent IV (Cyberbezpie-
czeństwo i e-Tożsamość), nr umowy: CYBERSECIDENT/489595/IV/NCBR/2021. 

Przedmiotem projektu jest rozwinięcie działalności NASK – PIB i Łukasiewicz – 
EMAG w zakresie oceny zgodności i certyfikacji cyberbezpieczeństwa, a w szczegól-
ności opracowanie i wdrożenie lekkich programów oceny i certyfikacji cyberbezpie-
czeństwa w zakresie Industrial IoT (IIoT) oraz komponentów automatyki przemysło-
wej (IACS), a także rozbudowa laboratorium ITSEF do wykonywania badań zgodnie 
z lekkimi programami certyfikacji. 

Budowany, w ramach projektu CyberBEAM, lekki program oceny i certyfikacji 
cyberbezpieczeństwa będzie ściśle komplementarny do programu certyfikacji na nor-
mie PN-ISO/IEC 15048 (Common Criteria), uruchomionego w ramach projektu 
KSO3C. Program będzie także przygotowany do realizacji usług w ramach europej-
skich programów certyfikacji EUCC [6] oraz programów dotyczących IACS, czyli 
ICCS (ang. IACS Components Certification Scheme) [5]. 

Zgodnie z definicją Polskiego Centrum Akredytacji, program certyfikacji, to 
część systemu certyfikacji odnoszący się do określonych wyrobów, do których mają 
zastosowanie te same wyspecyfikowane wymagania, określone zasady i procedury. 
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Te wymagania, zasady i procedury obowiązują w strukturze systemu, który budo-
wany jest przez akredytowaną Jednostkę Certyfikującą oraz akredytowane labora-
torium ITSEF. Opracowany lekki program musi być zgodny z wymaganiami nastę-
pujących norm:  

− PN-EN ISO / IEC 17065 [21] – „Wymagania dla jednostek certyfikujących 
wyroby, procesy i usługi”, 

− PN-EN ISO / IEC 17067 [22] – „Ocena zgodności – Podstawy certyfikacji 
wyrobów oraz wytyczne dotyczące programów certyfikacji wyrobów”, 

− ISO/IEC TR 17026:2015 [23] – „Conformity assessment – Example of a cer-
tification scheme for tangible products”. 

Ponadto, Jednostka Certyfikująca musi być akredytowana na zgodność z normą 
ISO / IEC 17065, a laboratorium ITSEF na zgodność z normą ISO / IEC 17025 [24]. 

W projekcie CyberBEAM przyjęto, że lekkie programy oceny i certyfikacji dla 
IACS mają spełniać podstawowe założenie, że czas otrzymania przez producenta cer-
tyfikatu nie będzie dłuższy niż 50 dni roboczych, co także przełoży się na niski koszt 
oceny. Ponadto program będzie na tyle elastyczny, aby móc szybko uwzględniać 
nowe typy zagrożeń i podatności.  

Struktura programu będzie zgodna z programami europejskimi, takimi jak: 
CSPN (Francja, ANSSI); BSZ (Niemcy, BSI), LINCE (Hiszpania, CCN). Nato-
miast źródłem wymagań technicznych dla programu będą mogły być normy zhar-
monizowane, branżowe specyfikacje techniczne, referencyjne programy (IACS 
Cybersecurity Certification Framework), a także wymagania klienta. Przykła-
dowo, wśród wymagań technicznych znajdą się podzbiory wymagań z podstawo-
wej rodziny norm dla IACS serii IEC 62443 opracowanej przez ISA (ang. Inter-
national Society for Automation) [25] i obejmujące kryteria dla komponentów 
systemów przemysłowych: 

− EN IEC 62443-4-1 [26] – obejmująca wymagania tworzenia bezpiecznego 
produktu w całym jego cyklu życia, 

− EN IEC 62443-4-2 [27] – obejmująca wymagania techniczne dla komponen-
tów IACS, w szczególności takich jak: urządzenia wbudowane (ang. ED, Em-
bedded Device), urządzenia sieciowe (ang. ND, Network Device), urządzenia 
typu host (ang. HD, Host Device) i oprogramowanie (ang. SA, Software  
Application) 
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Powyższe przykłady nie zamykają listy potencjalnych źródeł wymagań tech-
nicznych dla badania zgodności bezpieczeństwa produktów IACS. W projekcie 
CyberBEAM prowadzone są prace, które mają na celu zidentyfikowanie kolej-
nych wymagań w takich obszarach, jak: protokoły komunikacyjne, inteligentne 
urządzenia pomiarowe, a także inteligentne urządzenia elektroniczne. Dzięki 
temu lekkie programy certyfikacji będą mogły być stosowane do szerokiego spek-
trum produktów, np.: 

− komponentów przemysłowych systemów automatyki i sterowania, w tym sto-
sowanych w energetyce, opomiarowaniu, sieciach energetycznych i podsta-
cjach oraz komponentów IIoT, 

− informatycznych rozwiązań sprzętowych i sprzętowo-programowych posia-
dających wbudowane zabezpieczenia do ochrony przetwarzanych i przecho-
wywanych zasobów, 

− oprogramowania systemowego, aplikacji mobilnych i web-aplikacji, 
− urządzeń sieciowych, IoT, sond cyberbezpieczeństwa, 
− komponentów automotive, np. sterowników (ang. ECU, Electronic Control 

Units). 
 

2.6. Podsumowanie 

 
Wprowadzenie do oferty laboratorium ITSEF szybkich programów oceny i certy-

fikacji pozwoli na znaczne uproszczenie procesu certyfikacji i tym samym przyspie-
szenie jego realizacji, co ma kluczowe znaczenie dla potencjalnych klientów labora-
torium. Ponadto certyfikaty wydane w ramach akredytowanego, niezależnego i bez-
stronnego procesu badania zgodności będą istotnym wsparciem własnej deklaracji 
producenta. Co więcej, przygotowanie do procesu oceny pomoże wytwórcom w pro-
jektowaniu bezpiecznych produktów, zakładających zgodność z wymaganiami już we 
wczesnej fazie specyfikacji założeń dla produktu.  

Podsumowując, szybkie programy oceny i certyfikacji umożliwią producentom 
produktów IACS sprawne certyfikowanie rozwiązań, co pomoże zwiększyć zaufanie 
klientów do tych produktów. Szerokie możliwości zastosowania programów przez 
krajowych producentów przyczyni się do poprawy konkurencyjności polskich przed-
siębiorców. Jednocześnie usługi oceny oferowane przez akredytowane laboratorium 
ITSEF, zgodne z Aktem o cyberbezpieczeństwie (CSA) oraz europejskim programem 
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certyfikacji cyberbezpieczeństwa (EUCC), będą mogły być sprzedawane na rynku eu-
ropejskim dla zagranicznych klientów oraz krajów, w których dotychczas nie funk-
cjonują narodowe programy certyfikacji. 
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3. Security Operations Center (SOC)  

– niezbędność stosowania 

3.1. Wprowadzenie 

 
Definiując pojęcie Cyberbezpieczeństwo (ang. cybersecurity) można powiedzieć, że 

to ogół technik, procesów i praktyk stosowanych w celu ochrony sieci informatycznych, 
urządzeń, programów i danych przed atakami, uszkodzeniami lub nieautoryzowanym 
dostępem. Cyberbezpieczeństwo bywa także często określane jako „bezpieczeństwo 
technologii informatycznych”. Z drugiej strony – cyberbezpieczeństwo to odporność 
systemów informacyjnych na działania naruszające poufność, integralność, dostępność 
i autentyczność przetwarzanych danych lub związanych z nimi usług oferowanych 
przez te systemy. Stanowi to również zespół zagadnień związanych z zapewnianiem 
ochrony w obszarze szeroko rozumianej cyberprzestrzeni. Z pojęciem cyberbezpieczeń-
stwa związana jest między innymi ochrona przestrzeni przetwarzania informacji oraz 
zachodzących interakcji w sieciach teleinformatycznych. Cyberbezpieczeństwo można 
definiować w różny sposób. Dlatego też dla lepszego zrozumienia cyberbezpieczeństwa 
warto przywołać termin cyberprzestrzeni (ang. cyberspace), który zgodnie z przyjętą na 
gruncie ustaw o stanach nadzwyczajnych definicją, rozumiany jest jako przestrzeń prze-
twarzania i wymiany informacji tworzoną przez systemy teleinformatyczne, określone 
w art. 3 pkt. 3 ustawy o informatyzacji działalności podmiotów realizujących zadania 
publiczne wraz z powiązaniami pomiędzy nimi oraz relacjami z użytkownikami. Zakres 
pojęciowy cyberbezpieczeństwa obejmuje więc zagadnienia związane z bezpieczeń-
stwem cyberprzestrzeni, czyli zachodzących na jej obszarze procesów przetwarzania 
informacji i interakcji w sieciach teleinformatycznych. 

Rozwiązania Przemysłu 4.0 są narażone na cyberataki. Ataki różnią się od siebie 
rodzajem, podejściem (metodą), skutkami. Obecnie obserwujemy coraz więcej róż-
nego rodzaju ataki skierowane na różne obszary życia społecznego i gospodarczego. 
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Przykładowo można wspomnieć o ataku z wykorzystaniem metod socjotechniki skie-
rowany na system sterowania przemysłowego huty stali w Niemczech w 2014 r., który 
doprowadził do zniszczenia instalacji oraz wybuchu rurociągu. Atak doprowadził do 
włamania się  do sieci kamer monitorujących, a następnie przedostaniem się do sieci 
wewnętrznej nadzorującej pracę rurociąg.  To jeden z wielu przykładów potwierdza-
jących zagrożenie atakami oraz potencjalnymi możliwymi skutkami. Można również 
powiedzieć, że przemysłowe systemy sterownia to nadal potencjalne miejsce do ata-
ków i  miejsce szczególnie wymagające ochrony, w szczególności dotyczy to sieci 
rozległych i aktualnie wymaganego dostępu zdalnego.  

Cyberbezpieczeństwo ma również szczególne znaczenie w obszarze infrastruktury 
krytycznej, gdzie ataki mogą być bardzo dotkliwe dla społeczeństwa oraz gospodarki. 
Dobrze ilustrował to atak w 2015 na Ukrainie, gdzie cyberprzestępcy włamali się do 
centrów kontroli trzech firm dystrybuujących energię elektryczną i otworzyli wyłącz-
niki w około 30 podstacjach dystrybucyjnych, w efekcie 200 000 konsumentów stra-
ciło energię elektryczną. Sam moment ataku nie był przypadkowy, gdyż był on prze-
prowadzony tuż przed świętami Bożego Narodzenia, co z pewnością negatywnie od-
biło się na szybką reakcję i minimalizację skutków ataku [1]. 

Cyberbezpieczeństwo jest przedmiotem intensywnych działań legislacyjnych na 
poziomie UE. Pierwszym kompleksowym aktem prawnym z obszaru cyberbezpie-
czeństwa jest przyjęta w 2016 r. dyrektywa Parlamentu Europejskiego i Rady (UE) 
2016/1148 w sprawie środków na rzecz wysokiego wspólnego poziomu bezpieczeń-
stwa sieci i systemów informatycznych na terytorium Unii, tzw. dyrektywa NIS. 
Drugi akt to Rozporządzenie Parlamentu Europejskiego i Rady (EU) 2019/881 z dnia 
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpie-
czeństwa) oraz certyfikacji cyberbezpieczeństwa w zakresie technologii informa-
cyjno-komunikacyjnych, tzw. Akt o cyberbezpieczeństwie. 

Dyrektywa NIS została zaimplementowana do polskiego prawa w ramach ustawy 
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, popularnie zwanej 
„cyberustawą” lub KSC. Obok dostawców usług cyfrowych i podmiotów publicznych 
cyberustawa wyróżnia operatorów usług kluczowych i nakłada na nich szereg obo-
wiązków związanych z zachowaniem bezpieczeństwa systemów informacyjnych.  

Status operatora usługi kluczowej uzyskuje się na podstawie decyzji wydanej przez 
właściwego ministra. Operatorzy usług kluczowych są zobowiązani do wdrożenia sys-
temu zarządzania bezpieczeństwem w systemie informacyjnym wykorzystywanym do 
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świadczenia usługi kluczowej wraz z odpowiednią dokumentacją. W ramach systemu 
operatorzy dokonują obsługi i zgłaszania incydentów, a system powinien być co naj-
mniej raz na dwa lata poddawany audytom bezpieczeństwa. 

W celu realizacji obowiązków wynikających z ustawy operator usługi kluczowej po-
wołuje wewnętrzne struktury odpowiedzialne za cyberbezpieczeństwo lub zawiera 
umowę z podmiotem świadczącym usługi z zakresu cyberbezpieczeństwa, który powinien 
spełniać szczegółowe wymogi wskazane w rozporządzeniu wykonawczym do ustawy.  

Akt o cyberbezpieczeństwie określa kompetencje Europejskiej Agencji ds. Bez-
pieczeństwa Sieci i Informacji (ENISA) oraz zawiera przepisy dotyczące europejskich 
certyfikacji w zakresie cyberbezpieczeństwa. Certyfikacją zostały objęte produkty, 
usługi i procesy ICT. Akt określa trzy poziomy bezpieczeństwa, w zależności od po-
ziomu ryzyka związanego z użyciem danego produktu, usługi lub procesu: poziom 
podstawowy, poziom istotny i poziom wysoki. Na poziomie podstawowym możliwa 
będzie ocena zgodności przez stronę pierwszą, czyli producenta. 

Aktualnie trwają prace nad europejskimi programami certyfikacyjnymi. Przy ich 
opracowaniu, zgodnie z wytycznymi, będą brane pod uwagę aktualnie istniejące eu-
ropejskie standardy z zakresu cyberbezpieczeństwa. Dla Przemysłu 4.0 będą to np. 
normy IEC 62443, dotyczące bezpieczeństwa w systemach sterowania i automatyki 
przemysłowej. Punktem wyjścia będą również opracowania dotyczące cyberbezpie-
czeństwa w Przemyśle 4.0 – ENISA (np. Good Practices for Security of Internet of 
Things in the Context of Smart Manufacturing, Industry 4.0 Cybersecurity: Chal-
lenges & Recommendations).  

Zagrożenia pojawiają się od strony IT oraz w obszarze procesów przemysłowych 
(OT). W jaki sposób chronić przedsiębiorstwo zarówno od strony procedur i spełnie-
nia norm, jak i w aspektach technologicznych – narzędzi i usług? Należy wzmacniać 
bezpieczeństwo kompleksowo podchodzić do ochrony informacji i ciągłości działania 
obejmującym procesy, ludzi i technologie. Pracownicy i menedżerowie muszą być 

przygotowani na nieprzewidywalne incydenty związane z szeroko rozumianym bez-

pieczeństwem. 
Dlatego do bezpieczeństwa należy podchodzić kompleksowa. Z jednej strony 

rozwijając i ulepszając technologię, mechanizmy wykrywania i obsługi incyden-
tów (korzystając również z technologii sztucznej inteligencji), a z drugiej pamię-
tając o ustawicznym szkoleniu, zarówno zespołów analityków bezpieczeństwa, 
jak również pracowników na każdym szczeblu organizacyjnym. W artykule 
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przedstawiono kompleksowe podejście do bezpieczeństwa realizowane w insty-
tucie Łukasiewicz – EMAG – w aspektach takich jak:  ochrona danych, bezpie-
czeństwo informacji, certyfikacja produktów, SOC Łukasiewicz – EMAG oraz 
szkolenia i edukacja.  

 
Bezpieczeństwo teleinformatyczne 

Cyberzagrożenia a w dalszej konsekwencji cyberataki to najszybciej rozwija-
jąca się dziedzina przestępczości. Zwiększa się ich ilość, zasięg i poziom zaawan-
sowania. Przyczynia się do tego coraz powszechniejsza praca zdalna, stosowane 
urządzenia oraz wykorzystanie narzędzi cyfrowych, komplikacje środowisk IT  
i rozmycie parametrów sieci. Narzędzia umożliwiające ataki cybernetyczne są co-
raz bardziej dostępne na czarnym rynku on-line wraz z usługami wsparcia.  
W związku z powyższym zachowanie bezpieczeństwa staje się coraz większym 
wyzwaniem. Do efektywnej ochrony zasobów informatycznych nie wystarczą już 
klasyczne środki bezpieczeństwa jak zapora sieciowa i oprogramowanie antywi-
rusowe. Stawienie czoła narastającej fali ataków wymaga zaawansowanych na-
rzędzi, procesów oraz zespołu, który przeanalizuje dane o zdarzeniach bezpie-
czeństwa i zareaguje na wykryte incydenty. Dodatkowo w wybranych elementach 
infrastruktury powinno się stosować rozwiązania posiadające określony poziom 
zaufania (EAL) zgodnie z uznanym standardem technicznym (Common Criteria), 
a urządzenia powinny być poddane wymaganym testom i badaniom. Bardzo waż-
nym powinno być ciągłe szkolenie i wyrównywanie poziomu wiedzy z rodzajów 
zagrożeń, ataków czy możliwości socjotechnicznych ataków. Wiedza powinna 
być stale uaktualniania i systematycznie odświeżana. 

 

Centrum Usług Bezpieczeństwa Teleinformatycznego (CUBE) 

W zakresie zwiększenia poziomu bezpieczeństwa instytut oferuje usługę związaną 
z bezpieczeństwem teleinformatycznym w następującym zakresie: 

− Usługa Security Operation Center (SOC) – monitoring sprzętu komputero-
wego stacji końcowych wraz z bieżącą analizą zdarzeń i incydentów 

− Audyt Cyberbezpieczeństwa zgodny z wymogami regulatorów 
− Skanery podatności i testy penetracyjne 
− Szkolenia z zakresu cyberbezpieczeństwa 
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Standaryzacja i Certyfikacja Cyberbezpieczeństwa  

Laboratorium ITSEF (IT Security Evaluation Facility) wykonuje ocenę bez-
pieczeństwa produktów teleinformatycznych, zarówno oprogramowania, jak  
i komponentów sprzętowych i sprzętowo-programowych, w następujących obsza-
rach zastosowań: teleinformatyka, energetyka i inteligentne sieci elektroenerge-
tyczne, inteligentne opomiarowanie, przemysłowe systemy automatyki i  sterowa-
nia, motoryzacja, Internet rzeczy (IoT), sieci telekomunikacyjne, administracja 
publiczna, elementy infrastruktury krytycznej. Skuteczność zabezpieczeń stoso-
wanych w produkcie IT weryfikowana jest w toku niezależnej oceny wykonywa-
nej przez wykwalifikowany zespół ewaluatorów z użyciem wyspecjalizowanej 
aparatury i narzędzi. W trakcie oceny badana jest dokumentacja produktu, wyko-
nywany jest audyt środowiska rozwojowego produktu oraz wykonywane są testy 
funkcjonalne, analiza podatności i testy penetracyjne. Ocena realizowana jest ze 
szczegółowością i rygoryzmem zdefiniowanym zgodnie z założonym poziomem 
uzasadnionego zaufania do oceny EAL (Evaluation Assurance Level), z wykorzy-
staniem metodyki oceny bezpieczeństwa teleinformatycznego ISO/IEC 18045 
(CEM – Common Evaluation Methodology). Normy Common Criteria zawierają 
rygorystyczne kryteria oceny produktu po względem projektowania, architektury 
zabezpieczeń, środowiska rozwojowego i cyklu życia produktu, testowania funk-
cjonalnego oraz analizy podatności. 

 
Centrum Badań i Certyfikacji 

Laboratorium Radia i Łączności Bezprzewodowej (Rysunek 3.1) – stanowi uzu-
pełnienie nowej oferty instytutu. Nowa infrastruktura badawcza, w której będzie moż-
liwość wykonywania testów umożliwiających potwierdzenie zgodności wyrobu z dy-
rektywą 2014/53/EU (RED – Radio Equipment Directive – dyrektywa Parlamentu 
Europejskiego i Rady w sprawie harmonizacji ustawodawstw państw członkowskich 
dotyczących udostępniania na rynku urządzeń radiowych). Będzie można również ba-
dać urządzenia telekomunikacyjne 2G, 3G, 4G i 5G. Stanowisko pomiarowe wyposa-
żone będzie w komorę typu FAR (Fully Anechoic Room – komora w pełni bezodbi-
ciowa, zgodna ze standardami CTIA OTA oraz ETSI TR102 273) umożliwiającą wy-
konywanie testów Over-The-Air (OTA) urządzeń telekomunikacyjnych wykorzystu-
jących techniki komunikacji bezprzewodowej.  
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Rysunek 3.1. Laboratorium Radia i Łączności Bezprzewodowej 

Źródło: Opracowanie własne 

 

 
Rysunek 3.2. Komora badań kompatybilności elektromagnetycznej (EMC) 

Źródło: Opracowanie własne 

 
Działające w Łukasiewicz – EMAG Centrum Badań i Certyfikacji posiada szeroką 

ofertę badań, w tym badania kompatybilności elektromagnetycznej (EMC), środowi-
skowe, elektryczne, IP, gazowe oraz jakości węgla. W ramach Laboratorium Badań Kom-
patybilności Elektromagnetycznej (Rysunek 3.2) działają laboratoria w Katowicach oraz 
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w Białymstoku. Są one wyposażone w światowej klasy aparaturę badawczą oraz po-
siadają akredytację wydaną przez Polskie Centrum Akredytacji (Certyfikat Akredy-
tacji Nr AB 261). Powyższy zakres uzupełniany jest o badania środowiskowe, elek-
tryczne, IP, gazowe oraz jakości węgla, opracowywanie opinii atestacyjnych i tech-
nicznych, wydawanie certyfikatów zgodności, przeprowadzanie ocen zgodności 
sprzętu elektrycznego, wzorcowanie przyrządów pomiarowych wielkości elektrycz-
nych, badania inżynierskie/konstruktorskie na etapie powstawania wyrobu/prototypu, 
badania wyrobów dla branży kolejowej, automotive, informatycznej, wojskowej, gór-
niczej, energetycznej, medycznej oraz telekomunikacyjnej, bezpieczeństwo trans-
portu materiałów niebezpiecznych UN DOT 38.3 – badania baterii.  

 

Szkolenia i profilaktyka 

Każdy, niezależnie od wykonywanego zawodu czy branży, powinien wiedzieć  
w jaki sposób chronić swój biznes. Zabezpieczenie danych, nadzór nad stacjami koń-
cowymi oraz ochrona przed cyberatakami to podstawa ciągłości działania i priorytet 
zarówno małych firm, jak i korporacji w kraju i na świecie. Lepiej zapobiegać cyber-
atakom niż „leczyć” ich, często bardzo poważne, skutki. Nie w każdej firmie jest duży 
dział IT. Małe przedsiębiorstwa muszą dbać o cyberbezpieczeństwo, ale jego kwestie 
powinny oddać w ręce profesjonalistów.  Powierzając opiekę nad zabezpieczeniem 
biznesu Centrum Usług Bezpieczeństwa Łukasiewicz – EMAG (CUBE) dane i infra-
struktura są bezpieczne.  

 
3.2. Zakres działalności Łukasiewicz – EMAG w zakresie bezpieczeństwa 

 
Łukasiewicz – EMAG chcąc zapewnić wysoki poziom bezpieczeństwa dla swoich 

partnerów biznesowych realizuje szereg usług z różnych obszarów bezpieczeństwa, 
aby móc zapewnić ochronę kompleksową i zminimalizować ilość słabych punktów. 
Zalicza się do tego w szczególności obszar formalny, proceduralny oraz techniczny. 
Realizacja tych usług jest przeprowadzana przez dedykowany dział w instytucie jakim 
jest Centrum Usług Bezpieczeństwa Łukasiewicza – EMAG, w skrócie CUBE,  
w skład którego wchodzą analitycy SOC, audytorzy wiodący norm ISO związanych 
z bezpieczeństwem, pentesterzy, socjotechnicy, osoby zajmujące się przetwarzaniem 
informacji niejawnych czy systemami ochrony fizycznej.  
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Security Operation Center (SOC) 

SOC w głównej mierze to ludzie, analitycy SOC, posiadający wyspecjalizowane 
narzędzia oraz wiedzę o cyberbezpieczeństwie. Realizują oni monitoring w trybie cią-
gnąłbym bezpieczeństwa w organizacji, w szczególności analizą anomalii i podejrza-
nych zdarzeń, które to elementy są z reguły nieskutecznie realizowane przez narzędzia 
zautomatyzowane. Wynika to z prostego faktu, że zbyt czułe rozwiązania automa-
tyczne uniemożliwiałyby codzienną pracę, ze względu na blokowanie zdarzeń, które 
są normalną pracą, a nie zagrożeniami. Natomiast zbyt mało czułe rozwiązania, prze-
puszczałyby incydenty bezpieczeństwa. W tym obszarze niejednoznaczności swoje 
miejsce ma SOC, w którym dokonuje się ręcznej analizy takich zdarzeń i podejmuje 
werdykt czy dane zdarzenie jest incydentem bezpieczeństwa. Bardzo ważny jest tutaj 
kontekst, gdyż obecność np. programów do rozwiązywania problemów w ruchu sie-
ciowym, które są stosowane bardzo powszechnie zarówno przez administratorów IT 
jak i cyberprzestępców podczas ataków mogą świadczyć o incydencie bezpieczeństwa 
w zależności od tego na komputerze jakiego pracownika się znajdują – dziale księgo-
wym, potencjalnie zaatakowanego, czy dziale IT, w którym zapewne takich progra-
mów używa się na co dzień. Innym przykładem niejednoznaczności jest szyfrowanie 
plików w komputerze, które może być wywołane zarówno przez użytkownika który 
chce zabezpieczyć swoje dane jak i oprogramowanie ransomware, którego właściciele 
następnie będą żądać okup za odszyfrowanie danych. Kolejnym przykładem są pliki 
o nietypowej budowie, które mogą być zabezpieczone przed inżynierią wsteczną za-
równo celem ochrony praw autorskich przez dostawców legalnego oprogramowania 
jak i ochrony przed wykryciem przez rozwiązania bezpieczeństwa przez cyberprze-
stępców. W CUBE tego typu niejednoznaczności są weryfikowane poprzez kontakt  
z użytkownikiem stacji roboczej, analizie zawartości i budowy pliku, uruchomienie 
go w izolowanym środowisku celem monitoringu dokładnego przebiegu jego rozru-
chu i jakie niosło to ze sobą skutki oraz analizą zewnętrznych źródeł danych. Na tej 
podstawie, wraz z wiedzą i doświadczeniem analityk podejmuje werdykt co do ryzyka 
związanego z danym plikiem. 

Praca SOC w Łukasiewicz – EMAG to nie tylko analiza zdarzeń bezpieczeństwa, 
ale również działania proaktywne i reaktywne. Celem działań proaktywnych jest po-
prawa bezpieczeństwa w organizacji. Zaliczyć do nich można m.in. szkolenia pracow-
ników organizacji, szkolenia techniczne dla pracowników IT, prowadzone w celu in-
formowania o realizowanych atakach i sposobach ochrony przed nimi, jak i szkolenia 
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nietechniczne, ukierunkowane na podnoszenie świadomości z bezpieczeństwa dla 
pracowników. Do tego dochodzi identyfikowanie podatności w organizacji oraz 
wsparcie w ich eliminowaniu lub minimalizacji. Do działań reaktywnych, poza samą 
reakcją na incydent bezpieczeństwa, zaliczyć należy zebranie materiału dowodowego 
do późniejszej analizy przez odpowiednie służby. 

Głównym komponentem SOC w Łukasiewicz – EMAG jest rozwiązanie klasy 
EDR, czyli Endpoint Detection and Response. Jest to następca rozwiązań antywiru-
sowych, gdyż te mają zasadniczą wadę działania bez kontekstu i bazowania głównie 
na zawartości plików: poprzez identyfikowanie unikatowych obszarów kodu (sygna-
tury) i identyfikacji w kodzie podejrzanych funkcji (heurystyka). Oba te podejścia są 
możliwe do ominięcia, czy to poprzez stworzenia malware o kodzie morfującym,  
tj. podczas życia malware jego kod ulega zmianą, przez co sygnatury stają się niesku-
teczne, tworzenia dedykowanego malware na które jeszcze nie stworzono sygnatur, 
odwoływanie się przez malware do wbudowanych narzędzi systemowych, które z na-
tury są zaufane czy w końcu poprzez wstrzykiwanie kodu do zaufanych aplikacji. 

W celu rozwiązania tych problemów, opracowano rozwiązania klasy EDR, które 
nie bazują już na samych plikach, ale głównie na zachowaniu systemu operacyjnego, 
gdyż każde uruchomienie malware ma swój skutek właśnie w zachowaniu systemu 
operacyjnego. Dodatkowo udało się poprzez to podejście wykrywać ataki, które nie 
wymagały obecności plików cyberprzestępcy w systemie. Możliwa stała się analiza 
behawioralna działania systemu, a w zasadzie pracy użytkownika, który go użytkuje, 
oraz budowanie kontekstu każdego procesu systemowego, przy wykorzystaniu 
sztucznej inteligencji i uczenia maszynowego. Dzięki temu można prześledzić w jaki 
sposób cyberprzestępca rozpoczął atak i czym on skutkował, w szczególności czy na-
stąpiła kradzież danych lub czy zostały dodane tylne furtki, które umożliwiłyby  
w przyszłości ponownie nielegalne działania na szkodę zaatakowanej organizacji (Ry-
sunek 3.3). 

Mając zidentyfikowany incydent bezpieczeństwa, należy go we właściwy sposób 
obsłużyć, w szczególności móc ponownie zapewnić bezpieczne miejsce pracy dla użyt-
kownika i tym samym całej organizacji. Analitycy SOC poza standardowymi akcjami 
takimi, jak zatrzymanie procesu czy przeniesie go do kwarantanny mają też szereg moż-
liwości przywracania ciągłości działania poprzez usuwanie skutków ataku. Jako że 
każdy proces jest analizowany, w tym jakie działania przeprowadził (np. tworzenie no-
wych plików lub użytkowników), to możliwe jest odwrócenie tych działań do punkt 
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sprzed ataku w sposób automatyczny. Natomiast jeśli zmian było zbyt wiele, to możliwe 
do przeprowadzenia jest pełne odtworzenie stanu maszyny do punkt sprzed ataku za 
pomocą mechanizmów automatycznych kopii zapasowych, które realizuje rozwiązanie 
EDR stosowane w SOC w Łukasiewicz – EMAG. Jest ono głównie wykonywane przy 
atakach typu ransomware, kiedy cyberprzestępcy szyfrują dużą ilość plików i użytkow-
nik traci do nich dostęp. Finalnie dzięki ochronie zapewnianej przez Łukasiewicz – 
EMAG organizacja jest w stanie uchronić się przed atakami ransomware. 

 
Audyty i testy bezpieczeństwa 

Łukasiewicz – EMAG realizuje szereg audytów i testów bezpieczeństwa, aby po-
móc organizacjom zidentyfikować luki w zabezpieczeniach, podnieść poziom bezpie-
czeństwa oraz w przygotowaniu się do spełnienia obecnych i wchodzących w życie 
norm regulujących bezpieczeństwo oraz ciągłość działania, jak np. KSC czy NIS 1  
i 2. Prace realizowane są kompleksowo, sprawdzane są takie obszary jak dokumenta-
cja, polityki, procesy oraz środki techniczne. Poza audytami bezpieczeństwa na zgod-
ność z regulacjami prawnymi, Łukasiewicz – EMAG może również zrealizować au-
dyty na zgodność z normą ISO 27001, tj. System Zarządzania Bezpieczeństwem In-
formacji, audyt bezpieczeństwa teleinformatycznego, audyt kancelarii tajnej, audyt 
bezpieczeństwa kodu źródłowego, weryfikacja skuteczności ochrony przeciw mal-

ware, skany podatności, testy penetracyjne. Mogą być także przeprowadzone testy 
socjotechniczne, które służą do oceny poziomu świadomości pracowników w zakresie 
istnienia zagrożeń z Internetu. 

 
Wdrażanie norm ISO 27001 

W ramach usługi wdrażania Systemu Zarzadzania Bezpieczeństwem Informacji 
zgodnie z normą ISO 27001 możliwy jest szereg działań, zrealizowanych osobno lub 
całościowo, jako naturalny ciąg działań. W pierwszym kroku jest to stworzenie dedy-
kowanego dla organizacji SZBI lub samo przekazanie dokumentacji wzorcowej do 
samodzielnego dostosowania przez organizację. W drugim kroku jest to audyt orga-
nizacji na zgodność z normą ISO 27001, tj. ocenę dokumentacji SZBI oraz na ile jej 
zapisy są stosowane w organizacji. Finalnie możliwe jest również wsparcie organiza-
cji podczas samego audytu certyfikacyjnego, aby proces ten przebiegł jak najkorzyst-
niej dla organizacji chcącej uzyskać certyfikat ISO 27001. 
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Analizatory ryzyka 

Zarzadzanie ryzykiem jest kluczowe w każdej organizacji, gdyż pozwala zidenty-
fikować obszary które mogą naruszyć bezpieczeństwo lub ciągłość działania organi-
zacji, co bezpośrednio przekłada się na kwestie finansowe i wizerunkowe. Łukasie-
wicz – EMAG specjalizuje się w rozwiązania analizatorów ryzyka, które umożliwiają 
uproszczenie całego procesu związanego z zarządzaniem ryzyka, w szczególności ob-
szary związane z procesem szacowania ryzyka i zarządzaniem ryzykiem, co w efekcie 
zwiększenie skuteczności tej metody zarządzania, co przekłada się na ogólne bezpie-
czeństwo organizacji.  

 
Certyfikacja produktów IT 

Łukasiewicz – EMAG realizuje testy bezpieczeństwa produktów IT (tj. zarówno 
sprzęt jak i oprogramowanie) na zgodność z normą ISO 15408, tzw. Common Crite-
ria, która jest ogólnie uznawaną na świecie formą certyfikacji produktów poświadcza-
jących skuteczność zadeklarowanych przez producenta form zabezpieczeń. Dzięki 
temu, możliwe jest zaufanie do wdrażanego produktu w krytycznych obszarach infra-
struktury. Poza weryfikacją samego produktu, sprawdzany jest również obszar doku-
mentacji, projektowania i tworzenia danego produktu, co przekłada się na potwier-
dzenie stabilności zastosowanych zabezpieczeń. Jako alternatywę do normy ISO 
15408 są lekkie schematy oceny bezpieczeństwa, które realizują zbliżoną weryfikację 
jak Common Criteria, jednak w uproszczony sposób, co przekłada się na szybszą 
ocenę czy dane rozwiązanie jest bezpieczne. Obie formy sprawdzenia bezpieczeństwa 
Łukasiewicz – EMAG jest w stanie zrealizować, dobierając właściwe rozwiązanie do 
indywidualnych potrzeb. 

 
Szkolenia 

Niejednokrotnie najsłabszym ogniwem w bezpieczeństwie danej organizacji jest 
człowiek, który nieraz pomimo najlepszych chęci, to ze względu na brak wiedzy  
i świadomości przyczynia się do skutecznego ataku cyberprzestępców. Aby zaadre-
sować ten problem, Łukasiewicz – EMAG przygotował szereg szkoleń z zakresu bez-
pieczeństwa dla dedykowanych grup odbiorców, jakimi są pracownicy, dla których 
przygotowano szkolenia z zakresu cyber security awareness, dla specjalistów IT,  
z ataków i metod ochrony przed cyberprzestępcami oraz kadry zarządzającej dla któ-
rych wątki bezpieczeństwa są rozpatrywane z perspektywy biznesowej i skutków 
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finansowo-prawnych. Dodatkowo możliwe są również szkolenia dziedzinowe, takie 
jak szkolenia z ochrony informacji czy ochrony danych osobowych. Forma realizo-
wanych szkoleń może być realizowana w pełni online dla dowolnej ilości osób lub 
stacjonarnie. 

 
3.3. Podsumowanie 

 
Podsumowując należy jednoznacznie stwierdzić, że w dzisiejszych czasach ist-

nieje konieczność korzystania z rozwiązań typu Security Operations Center (SOC). 
Prezentowane podejście polegające na ochronie stacji końcowych użytkownika, daje 
możliwość ochrony i zabezpieczenia organizacji w potencjalnie najsłabszym ogniwie 
i miejscu podatności. W obecnych czasach mawia się, że nie powinniśmy sobie zada-
wać pytania „Czy zostanę zaatakowany przez cyberprzestępcę?”, tylko „Kiedy zo-
stanę zaatakowany przez cyberprzestępcy?”. Dlatego też specjalizowane zespoły ana-
lityków bezpieczeństwa, monitoring 24/7 to odpowiedź na wyzwania dzisiejszych 
czasów. Dodatkowo należy wziąć pod uwagę stronę kosztową – podejście typu SOC 
zmniejsza relatywnie koszty ochrony. W 2020 średni czas na zidentyfikowanie wła-
mania to 207 dni [2], stąd pytanie o wiedzę czy zostaliśmy zaatakowani jest kluczowe. 
Taką wiedzę może dać zespół wyspecjalizowanych ekspertów bezpieczeństwa z wła-
ściwymi narzędziami, którzy w sposób ciągły monitorują bezpieczeństwo organizacji, 
czyli SOC, taki jaki funkcjonuje w Łukasiewicz – EMAG. Posiadanie ochrony za-
pewnianej przez SOC to w głównej mierze ciągłe monitorowanie bezpieczeństwa, 
analiza zdarzeń w kontekście organizacji, szybka reakcja na incydent i zarządzanie 
podatnościami. Ludzka kreatywność do realizacji ataków wymaga ludzkiej kreatyw-
ności do ochrony przed nimi, a ciągle doskonalone techniki ataków, wymagają ciągle 
doskonalonej wiedzy z zakresu ochrony.  

Należy równocześnie pamiętać, że podejście do bezpieczeństwa powinno być 
kompleksowe i zawierać zarówno elementy proceduralne (polityki bezpieczeństwa), 
techniczne (skanery podatności, SOC) oraz szkoleniowe. Bez ciągłego uświadamiania 
o zagrożeniach i zmieniających się rodzajach ataków nie jest możliwe zapewnienie 
wysokiego poziomu bezpieczeństwa. 

Uzupełnieniem powyższych zagadnień jest tzw. certyfikacja cyberbezpieczeństwa 
i określania poziomu zaufania do produktów. To kolejny ważny krok do zwiększania 
bezpieczeństwa. 
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4. Przemysł 4.0 – źródła finansowania  

transformacji cyfrowej przedsiębiorstw w Polsce 

4.1. Wstęp 

 
Koncepcja Przemysł 4.0 otwiera nowe horyzonty rozwoju gospodarki i funkcjo-

nowania społeczeństw. Automatyzacja procesów produkcji upowszechniła się  
w ostatnich dwóch dekadach XX wieku, ale nie doprowadziła jednak do znaczącego 
przełomu. Do zasadniczych zmian prowadzi usieciowienie, które jest możliwe dzięki 
cyfryzacji różnych sfer działalności gospodarczej i pozagospodarczej. 

Cyfryzacja gospodarki i społeczeństwa jest jedną z najbardziej dynamicznych 
zmian naszych czasów, która otwiera nowe możliwości w tworzeniu modeli bizneso-
wych. Transformacja cyfrowa wykorzystuje technologie do tworzenia wartości i no-
wych usług dla różnych interesariuszy, wprowadzania innowacji i uzyskiwania moż-
liwości szybkiego dostosowywania się do zmieniających się okoliczności. Transfor-
macja cyfrowa to nie tylko przełomowe technologie, ale przede wszystkim wartości, 
ludzie, optymalizacja i możliwość szybkiej adaptacji, dzięki inteligentnemu wykorzy-
staniu technologii i informacji. 

Transformacja gospodarki w kierunku Przemysłu 4.0. stawia przed przedsiębior-
cami duże wyzwania natury technologicznej, co nieuchronnie wiąże się z konieczno-
ścią ponoszenia znacznych nakładów inwestycyjnych. W przeciwieństwie do trzeciej 
rewolucji przemysłowej, polegającej na wprowadzeniu do przemysłu komputerów  
i automatyzacji procesów wytwórczych, nakłady te powinny jednak być niższe,  
a zwrot z zainwestowanego kapitału wyższy. Pomimo tego, że wydatki na innowa-
cyjne urządzenia i technologie mogą się w przyszłości zwrócić poprzez m.in. zmniej-
szenie kosztów operacyjnych, jednym z większych problemów przedsiębiorców jest 
dostęp do kapitału, który na początku należy zainwestować. W szczególności małe  
i średnie przedsiębiorstwa doświadczają dużych problemów z finansowaniem 
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inwestycji. Z tego względu szczególnym wyzwaniem dla polityki innowacyjnej w do-
bie czwartej rewolucji przemysłowej jest zapewnienie dodatkowych opcji uzyskania 
finansowania, które umożliwią również mniejszym przedsiębiorstwom implementa-
cję rozwiązań Przemysłu 4.0. 

 
4.2. Sposoby finansowania przedsiębiorstw w Polsce 

 
Źródła finansowania przedsięwzięć w zakresie Przemysłu 4.0 i podnoszenia kon-

kurencyjności cyfrowej mogą być podobne jak w przypadku tradycyjnych przedsię-
wzięć w polskich firmach. Polski system finansowy stwarza wiele możliwości pozy-
skiwania finansowania dla rozwoju przedsiębiorstw. Należą do nich finansowanie we-
wnętrzne (zatrzymany zysk lub sprzedaż aktywów), kredyty i pożyczki, leasing, fak-
toring, forfaiting, emisja papierów wartościowych dłużnych lub udziałowych na 
rynku finansowym, fundusze venture capital oraz anioły biznesu. 

Implementacja przedsięwzięć w zakresie Przemysłu 4.0 i cyfryzacji dotyczy za-
równo dużych, jak też małych i średnich firm. Duże przedsiębiorstwa mają na ogół 
lepsze sposobności zewnętrznego finansowania niż mniejsze. Z uwagi na ten fakt 
istotnym wyzwaniem w kontekście rozwoju Przemysłu 4.0 i cyfryzacji jest zwłasz-
cza pozyskanie źródeł finansowania dla tego typu przedsięwzięć przez małe i  śred-
nie firmy. 

Zasoby finansowe związane z realizacją inwestycji o charakterze innowacyjnym 
można pozyskiwać z różnorodnych źródeł, co oznacza konieczność posługiwania się 
określonymi instrumentami, by ich wybór był najbardziej racjonalny i umożliwił pod-
jęcie decyzji o realizacji przedsięwzięcia. Możliwość pozyskania, a także poziom nie-
zbędnych środków i źródeł finansowania są zależne od wielkości przedsiębiorstwa, 
formy jego własności, sytuacji w otoczeniu zewnętrznym podmiotu, ale przede 
wszystkim od realizowanego przedsięwzięcia innowacyjnego. 

Najogólniej źródła finansowania działalności innowacyjnej można podzielić na 
dwie grupy. Pierwsza obejmuje źródła pochodzące z różnych instytucji funkcjonują-
cych w otoczeniu jednostki, natomiast druga związana jest z dokapitalizowaniem pod-
miotu gospodarczego bez konieczności zwrotu środków pieniężnych. Jednakże spo-
soby pozyskania środków finansowych na działalność rozwojową można dzielić we-
dług wielu innych kryteriów [1] (Tabela 4.1, Rysunek 4.1).  
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Tabela 4.1. Rodzaje metod finansowania przedsięwzięć innowacyjnych w zależności od przyjętego kryterium 

 

Kryterium Podział Przykłady metod finansowania 

Własność 
publiczne dofinansowanie 

prywatne pożyczki, kredyty, venture capital 

Zaangażowanie 
bezpośrednie kapitał własny, kredyt, poręczenie 

pośrednie parki technologiczne, inkubatory przedsiębiorczości 

Źródła finansowania 

kapitał własny udziały właścicieli, reinwestowane zyski, venture capital 

kapitał obcy 
pożyczka, kredyt, leasing, bony komercyjne, obligacje, 
faktoring, forfaiting, franchising 

Źródło: R. Gurbiel, Finansowanie transferu technologii w procesie transformacji, Materiały konferencji 

naukowej nt. Międzynarodowa współpraca produkcyjna i transfer technologii a procesy transformacji 

gospodarczej, Warszawa, 17 grudnia 1997, s. 2. [za:] A. Sosnowska, K. Poznańska, S. Łobejko, J. Brdu-

lak, K. Chinowska, Systemy wspierania innowacji i transferu technologii w krajach Unii Europejskiej  

i w Polsce Poradnik przedsiębiorcy, PARP Warszawa 2003, s. 84. 

 

Rysunek 4.1. Kryteria podziału źródeł finansowania działalności gospodarczej 

Źródło: M. Chrzanowski, S. Dziedzic, Crowdfunding nowym sposobem finansowania innowacyjnych  

projektów, Modern Management Review, vol. XIX, 21(2/2014), s. 8 

 
Przedsięwzięcia i projekty innowacyjne mogą być finansowane z wielu źródeł. 

Może to być kapitał własny albo pozyskany kapitał obcy. Dostępność i sposoby po-
zyskania każdego z tych źródeł przez przedsiębiorstwa dla finansowania przedsię-
wzięć innowacyjnych jest jednak zróżnicowana.  
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Zasadniczo można wyróżnić wewnętrzne i zewnętrzne źródła finansowania innowa-
cji w przedsiębiorstwach. Wewnętrzne finansowanie działalności innowacyjnej przed-
siębiorstw odbywa się z wykorzystaniem ich zasobów własnych, dostępnych dzięki we-
wnętrznemu tworzeniu kapitału oraz wtórnemu dopływowi środków finansowych. Zysk 
netto jest podstawowym źródłem finansowania rozwoju innowacyjnego przedsię-
biorstw. Wtórny dopływ środków finansowych uzyskuje się poprzez spieniężenie ma-
jątku rzeczowego lub finansowego (papiery wartościowe) lub też jest on dokonywany  
z odpisów amortyzacyjnych [2]. Dla wielu przedsiębiorstw wewnętrzne finansowanie 
działalności i rozwoju stanowi najbardziej bezpieczne rozwiązanie. Określa się je mia-
nem samofinansowania i możliwe jest ono jedynie wówczas, gdy przedsiębiorstwo ge-
neruje realny zysk. Do głównych źródeł wewnętrznych zalicza się: zysk zatrzymany, 
amortyzacja oraz różnego rodzaju zmniejszenia aktywów [3]. 

Kapitały własne w finansowaniu zewnętrznym można pozyskiwać dzięki nowym 
wkładom właścicieli (w spółce akcyjnej) lub udziałom wspólników (w spółce z ogra-
niczoną odpowiedzialnością), kolejnym emisjom akcji, obligacji, przyjęciu nowych 
wspólników do firmy.  

Kapitał własny może być zarówno kapitałem wewnętrznym (przeznaczenie zysku 
netto na inwestycje) jak i kapitałem zewnętrznym (emisja akcji, udziałów). Źródłem 
kapitału obcego są natomiast podmioty trzecie nie związane z działalnością danego 
przedsiębiorstwa. Dla firm tych powierzenie kapitału stanowi przedmiot inwestycji 
(kredyty bankowe, obligacje).  

Kapitał własny jest bezpiecznym źródłem finansowania majątku. Zapewnia sta-
bilizację finansową oraz ułatwia utrzymanie płynności przedsiębiorstwa. Należy 
również podkreślić, że kapitał własny stanowi źródło zdolności kredytowej przed-
siębiorstwa. Uzupełnieniem kapitału własnego są zaciągane zobowiązania obcią-
żone oprocentowaniem. Kapitał własny jest zaangażowany w finansowanie przed-
siębiorstwa bezterminowo, a przy likwidacji podmiotu zwracany jest on dawcom 
dopiero po zakończeniu roszczeń innych wierzycieli. Ten rodzaj finansowania sta-
nowi najbardziej stabilne źródło finansowania w przedsiębiorstwie, warunkując 
jego siłę ekonomiczną. Ponadto kapitał własny stanowi swego rodzaju gwarancję 
dla wierzycieli przedsiębiorstwa, będąc trwałą podstawą finansowania oraz źródłem 
jego zdolności kredytowej [4]. 

Umiejętne zastosowanie kapitałów obcych pozwala zwiększyć skalę uzyskiwa-
nych przez przedsiębiorstwo zysków, a tym samym maksymalizować korzyści dla 
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właścicieli. Między innymi dlatego przedsiębiorcy używają kapitału obcego. Należy 
jednak zwrócić uwagę, że im większy poziom kapitału własnego w strukturze źródeł 
finansowania przedsiębiorstwa, tym mniejsze ryzyko utraty płynności finansowej  
i jego upadłości [5]. 

Źródła pochodzenia kapitału własnego mogą być różne. Zarówno wewnętrzne jak 
i zewnętrzne. Tym samym można wyróżnić [6]: 

− kapitały własne wniesione – utożsamiane z finansowaniem zewnętrznym 
(np.: emisja akcji, dopłaty wspólników/akcjonariuszy, wzrost udziałów),  

− kapitały własne wytworzone – określane jako samofinansowanie (np. zysk 
zatrzymany, odpisy amortyzacyjne, zbycie zbędnych aktywów trwałych, 
przyspieszenie obrotu kapitału). 

Emisja akcji jako źródło finansowania przedsiębiorstw dotyczy jedynie spółek 
(akcyjnych oraz komandytowo-akcyjnych). Takie przedsiębiorstwo może wprowa-
dzić w obieg swoje akcje. Jeśli spółka chce wyemitować papiery wartościowe, musi 
zrobić to za pośrednictwem Giełdy Papierów Wartościowych, po uprzednim zatwier-
dzeniu przez Komisję Nadzoru Finansowego. 

To jakie władze przedsiębiorstwa wybiorą źródła finansowania uzależnione jest 
od szeregu czynników o charakterze makro- i mikroekonomicznym. Istotna tu jest 
perspektywa rozwoju branży, w której działa przedsiębiorstwo, faza cyklu gospodar-
czego, poziom inflacji czy system opodatkowania.  

Zarówno branża jak i wielkość podmiotu determinuje jego strukturę aktywów – 
co ma przełożenie na poziom kapitałów własnych. Przykładowo podmioty z sektora 
budowlanego bądź przemysłowego cechują się zazwyczaj większym udziałem akty-
wów trwałych w aktywach ogółem i finansującego je kapitału własnego w pasywach 
niż w przypadku firm prowadzących działalność usługową bądź handlową. Dobra ko-
niunktura gospodarcza przyczynia się do zwiększenia wypracowanych zysków. Wy-
soki poziom inflacji oznacza konieczność ponoszenia wysokich kosztów obsługi za-
dłużenia. Wysoka stopa opodatkowania wpływa stymulująco na podmioty gospodar-
cze do budowania tarczy podatkowej. Małe i średnie przedsiębiorstwa często finan-
sują się kapitałem własnym. Z przeprowadzonych badań wynika, że głównym źró-
dłem finansowania bieżącej działalności i rozwoju handlowych spółek osobowych 
jest kapitał własny, pochodzący z dochodów wspólników uzyskanych z tytułu udziału 
w zysku spółki. To źródło pomnażania kapitału własnego wykorzystuje aż 87,5% ba-
danych spółek. „Kolejnymi sposobami na powiększenie kapitału własnego są własne 
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oszczędności wspólników – 12 wskazań, kredyty bankowe zaciągnięte na własny ra-
chunek wspólników – 6 wskazań, część lub całość dochodu wspólników uzyskana  
z innych źródeł, np. z tytułu udziału w zyskach osób prawnych czy też z tytułu udziału 
w zysku innej spółki – 4 wskazania, oraz pożyczki od przyjaciół, rodziny i znajomych 
– 3 wskazania” [7]. 

Z kolei analiza struktury finansowej przedsiębiorstw należących do sektora pry-
watnego w latach 2004-2009 wskazuje, że finansowały swoją działalność w większo-
ści kapitałem obcym. Warto podkreślić, że zobowiązania krótkoterminowe stanowiły 
znaczący udział w kapitałach obcych badanych przedsiębiorstw. Charakteryzują się 
one wysokim stopniem wymagalności i w wypadku pojawienia się trudności płatni-
czych, mogą uzależnić przedsiębiorstwo od woli wierzycieli [8]. 

Kapitał obcy występuje pod postacią zobowiązania, zwykle w formie pożyczek, 
kredytów bądź innego rodzaju zobowiązań (na przykład podatkowych lub zobowią-
zań wobec dostawców materiałów, towarów lub usług). Oddawany jest przedsiębior-
stwu do korzystania przez ściśle określony czas. Po upływie jasno określonego  
w umowie terminu musi być zwrócony wraz z odsetkami, które stanowią koszt tego 
kapitału. Jeśli chodzi o podejmowanie decyzji dotyczących wykorzystania środków 
pieniężnych pochodzących z kapitału obcego, to możliwe jest wywieranie wpływu 
przez dawców kapitału [9] (Tabela 4.2). 

Tabela 4.2. Podstawowe źródła finansowania innowacyjnych przedsięwzięć 

Kapitał własny 
Kapitał obcy 

Finansowanie wewnętrzne Finansowanie zewnętrzne 

Samofinansowanie ze skumulo-
wanego zysku 

Podwyższenie kapitału zakłado-
wego 

Kredyty i pożyczki instytucji 
bankowych i nie bankowych 

Odpisy amortyzacyjne Sprzedaż bezpośrednia Kredyty dostawców 

Ciche rezerwy Emisja akcji/obligacji Kredyty odbiorców 

Inne 
Venture capital 

Inne 
Subwencje i dotacje 

Źródło: A. Sosnowska, K. Poznańska, S. Łobejko, J. Brdulak, K. Chinowska, Systemy wspierania innowa-

cji i transferu technologii w krajach Unii Europejskiej i w Polsce Poradnik przedsiębiorcy, 

PARP Warszawa 2003, s. 85 
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Do źródeł kapitału obcego pozyskiwanego przez przedsiębiorstwa zalicza się 
przede wszystkim kredyty i pożyczki (głównie kredyty bankowe oraz pożyczki od 
podmiotów powiązanych, tzw. pożyczki od udziałowca/ów), emisje dłużnych pa-
pierów wartościowych (długoterminowych obligacji korporacyjnych i krótkotermi-
nowych papierów dłużnych) oraz leasing finansowy. Wykorzystywanie przez 
przedsiębiorstwa tych instrumentów kapitału obcego powoduje powstawanie zobo-
wiązań podlegających oprocentowaniu – przedsiębiorstwa płacą odsetki od kredy-
tów, oprocentowanie od pożyczek, w tym obligacyjnych, oraz odsetki w ramach rat 
leasingu finansowego [10]. 

Pozostałe zobowiązania zaciągane przez przedsiębiorstwa, niezaliczane do ka-
pitału obcego, to zobowiązania niepodlegające oprocentowaniu, powstające poza 
rynkiem finansowym – w toku prowadzonej przez przedsiębiorstwa działalności 
operacyjnej. Do tych zobowiązań zaliczane są przede wszystkim zobowiązania  
z tytułu dostaw i usług (uzyskane kredyty kupieckie od dostawców) oraz zobowią-
zania z tytułu podatków, ceł, ubezpieczeń i z tytułu wynagrodzeń.  

Kredyt bankowy to jeden z najpopularniejszych sposobów na pozyskanie finan-
sowania dla przedsiębiorstwa. Chcąc skorzystać z kredytu, należy pamiętać o moż-
liwych trudnościach w jego otrzymaniu (kwestia wiarygodności kredytowej), wy-
sokich kosztach i ograniczonym czasie na skorzystanie z przyznanych środków. 

Obligacje jako źródło finansowania przedsiębiorstw często zastępują kredyt 
bankowy. Obligacje to rodzaj papierów wartościowych, jednak mają one charakter 
zadłużenia. Przedsiębiorstwo wystawiające obligacje zaciąga dług u ich nabywców. 
Z czasem odkupuje obligacje, powiększając kwotę zapłaty o niewielki procent.  

Leasing to popularna zwłaszcza wśród jednoosobowych działalności gospodar-
czych forma finansowania. Wyróżniamy dwa jej rodzaje: leasing operacyjny oraz 
leasing finansowy. W obu przypadkach chodzi o rozłożony w czasie zakup sprzętu, 
samochodu lub innych aktywów, które następnie spłaca się, podnosząc w ten sposób 
koszty stałe przedsiębiorstwa i obniżając podatek dochodowy. 

Faktoring to kolejna forma finansowania zewnętrznego, dzięki której firma jest  
w stanie uzyskać należne jej środki szybciej niż normalnie. W tym celu korzysta  
z usług firmy faktoringowej (zwanej dalej faktorem). Faktor zajmuje się wykupem 
wierzytelności od przedsiębiorstwa. Firmy korzystające z usługi faktoringu mogą 
liczyć na szybką wypłatę środków, a co za tym idzie, także poprawę wskaźnika na-
tychmiastowej płynności finansowej.  

https://pragmago.pl/porada/leasing-operacyjny-a-finansowy-roznice/
https://pragmago.pl/porada/leasing-operacyjny-a-finansowy-roznice/
https://pragmago.pl/porada/plynnosc-finansowa-firmy-bez-tajemnic/
https://pragmago.pl/porada/plynnosc-finansowa-firmy-bez-tajemnic/
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Cechą charakterystyczną kapitału obcego jest to, iż oddany do dyspozycji danego 
podmiotu musi w uzgodnionym terminie zostać zwrócony. Wnoszący kapitał pożycz-
kodawca ma prawo do odsetek, które są z reguły ustalane w oparciu o stopę dyskontową 
banku centralnego. Za bardzo ważną cechę kapitału obcego uważane jest to, iż wierzy-
ciel z reguły nie posiada prawa głosu podczas podejmowania decyzji w firmie.  

Kapitał obcy (zwany też kapitałem dłużnym) jest bardzo istotny w rozwoju przedsię-
biorstwa. Jego pozyskanie zwiększa możliwości w zakresie finansowania aktywów, czyli 
przyczynia się do wzrostu skali działalności przedsiębiorstwa – większe aktywa to poten-
cjalnie większe obroty (przychody ze sprzedaży), przy założeniu niemalejącej efektywno-
ści aktywów ogółem. Zaciągnięcie zobowiązań oprocentowanych uruchamia mechanizm 
dźwigni finansowej, której głównym celem jest zwiększenie rentowności kapitału wła-
snego. Pozytywne efekty dźwigni finansowej pojawiają się wówczas, gdy w przedsiębior-
stwie wykorzystującym kapitał obcy wzrasta wskaźnik rentowności kapitału własnego,  
w porównaniu z przedsiębiorstwem finansowanym wyłącznie kapitałem własnym, przy 
założeniu stałej rentowności operacyjnej całego zainwestowanego kapitału.  

Płatności oprocentowania (odsetek) wchodzące w skład kosztów finansowych są 
źródłem tzw. odsetkowych korzyści podatkowych, gdyż zmniejszają podstawę opo-
datkowania dochodów przedsiębiorstwa – są zaliczane do kosztów uzyskania przy-
chodów. Kapitał obcy stwarza więc swego rodzaju tarczę podatkową.  

Formą pośrednią, pomiędzy kapitałem własnym a kapitałem obcym jest kapitał 
mieszany tzw. hybrydowy. Posiada one cechy zarówno kapitału własnego jak i ob-
cego. Do tego rodzaju kapitału możemy zaliczyć np. obligacje zamienne. Obligacje 
te mają wszelkie cechy klasycznych obligacji z tą istotną różnicą, że wyposażone są 
dodatkowo w opcję do zamiany tych papierów na akcje emitenta. Można więc mówić 
o pewnej transformacji kapitału obcego w kapitał własny przedsiębiorstwa. 

Dostępność i sposoby pozyskania każdego z wyżej wymienionych źródeł przez 
przedsiębiorstwa dla finansowania przedsięwzięć innowacyjnych jest jednak zróż-
nicowana. Wybór formy finansowania działalności inwestycyjnej zależy od wielu 
czynników. Wśród ważniejszych można wymienić: posiadany przez przedsiębior-
stwo majątek, wielkość przedsiębiorstwa, oraz rodzaj prowadzonej działalności.  
W przypadku małych i średnich przedsiębiorstw samofinansowanie przedsięwzięć 
innowacyjnych z kumulowanego zysku jest mocno ograniczone. Podobnie pozyska-
nie kapitału obcego w postaci kredytu bankowego bywa utrudnione. Możliwość wy-
korzystania danej formy finansowania zależy także od fazy rozwoju przedsiębiorstwa. 
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Analizując charakterystykę poszczególnych źródeł finansowania oraz śledząc prak-
tykę gospodarczą, można przyporządkować źródła finansowania do poszczegól-
nych faz rozwoju projektu innowacyjnego oraz rozwoju firmy. W początkowej fazie 
– gdy projekt innowacyjny jest na wczesnym etapie ewolucji – ze względu na sto-
sunkowo małą wartość inwestycji obarczonej jednak dużym ryzykiem, a także  
z uwagi na brak dostatecznego doświadczenia wykorzystywane są środki własne 
firmy, oszczędności właściciela powiększone o ewentualne pożyczki od krewnych 
i znajomych. Na dalszym poziomie zaawansowania przedsiębiorcy mogą próbować 
pozyskać środki od nieformalnych inwestorów indywidualnych, przede wszystkim 
aniołów biznesu. W przypadku projektu wdrożonego, opartego na nowych rozwią-
zaniach technicznych, potencjalnymi dawcami kapitału mogą być również przed-
siębiorstwa przemysłowe. Banki, które z reguły zachowują dużą ostrożność przy 
finansowaniu ryzykownych projektów innowacyjnych, udzielają kredytów dopiero 
w fazie ich istotnego zaawansowania. Na etapie ekspansji, kiedy kredyty są osią-
galne, ale ich kwoty niewystarczające, istnieje możliwość skorzystania z funduszy 
venture capital oraz instrumentów hybrydowych typu mezzanine. Dla projektów 
wdrożonych i wysoce zaawansowanych dostępne są również instrumenty rynku ka-
pitałowego. Ponadto na różnych etapach działalności możliwy jest dostęp do wszel-
kich środków publicznych i parapublicznych, ukierunkowanych przede wszystkim 
na wspieranie procesów innowacyjnych firm sektora MŚP [11]. 

 

4.3. Luka kapitałowa  

 
Małe firmy, często niszowe sektorowo bazują często na ograniczonych zasobach. 

Pojęcie ograniczoności zasobów zaczerpnięto ze szkoły zasobów i umiejętności po-
strzegając organizację, jako zbiór zasobów i umiejętności. W przypadku małych firm 
typu startup kluczową rolę, odgrywają zasoby materialne o unikalnym charakterze 
objęte kontrolą przez przedsiębiorstwo. Zasobami o charakterze niematerialnym są 
m.in. takie aktywa jak, reputacja, marki, patenty, również kapitał społeczny i intelek-
tualny i relacje z zewnętrznymi firmami. Kolejnym czynnikiem charakteryzującym 
małe firmy są ich ograniczone zasoby finansowe. Ograniczony dostęp sektora małych 
i średnich przedsiębiorstw do kapitału stanowi jedną z istotnych barier utrudniających 
rozwój przedsiębiorczości w Polsce i na świecie [12]. 
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Finansowanie działalności nowopowstałego, małego i średniego przedsiębiorstwa 
jest specyficzne. Wybór źródła finansowania zewnętrznego jest determinowany do-
świadczeniem, zamożnością oraz preferencjami małego i średniego przedsiębiorcy.  
W wielu przypadkach potrzeba pozyskania kapitału nie zostaje w pełni zaspokojona 
kredytem bankowym. Utrudniony dostęp do zewnętrznych źródeł finansowania – za-
równo właścicielskiego, jak i dłużnego – jest efektem wysokich kosztów kapitału, 
skomplikowanych procedur jego pozyskania lub niskiego wolumenu kapitału własnego.  

Pojęcie luki kapitałowej zostało zdefiniowane przez Harolda Macmillana w latach 
’30 XX wieku [13]. Klasyczna definicja zakłada, że luka kapitałowa to różnica mię-
dzy zgłaszanym na kapitał popytem a jego podażą w gospodarce. Jest to rodzaj za-
wodności rynków finansowych, wynikający z asymetrii informacyjnej między przed-
siębiorstwem a dostarczycielem kapitału zewnętrznego. Lukę kapitałową określa się 
obecnie również, jako niedobór środków finansowych na działalność inwestycyjną 
przedsiębiorstwa, zwłaszcza w początkowych etapach rozwoju. 

Występowanie luki finansowej w polskim sektorze MSP potwierdza szereg 
wskaźników rynkowych w tym przede wszystkim: niski odsetek firm korzystają-
cych z zewnętrznego finansowania, posiłkowanie się kapitałem pochodzącym 
spoza rynku finansowego oraz gorsze warunki finansowania sektora MSP. Cho-
ciaż w badaniach prowadzonych w Polsce nie odnotowano wysokich wskaźników 
odmów udzielenia kredytu, to sytuacje tego typu zdarzają się najczęściej w grupie 
najmniejszych podmiotów gospodarczych. O tym, że polskie małe i średnie firmy 
są niedokapitalizowane, mogą też pośrednio świadczyć relatywnie niskie (na tle 
innych krajów UE) wskaźniki innowacyjności oraz internacjonalizacji małych  
i średnich firm. Prace badawczo-rozwojowe, wdrażanie nowych technologii oraz 
ekspansja zagraniczna wymagają dużych nakładów finansowych. Pozbawione ła-
twego dostępu do zewnętrznych źródeł finansowania oraz bez innych bodźców 
sprzyjających procesom rozwojowym, polskie małe i średnie firmy będą miały 
zawsze gorszą pozycję konkurencyjną, zarówno na rynku krajowym, jak i na ryn-
kach zagranicznych [14]. 

W odpowiedzi na pojawiającą się lukę w dostępie do kapitału niezbędnego do finan-
sowania inwestycji i działalności operacyjnej przedsiębiorstw tworzone są coraz nowsze 
narzędzia, których celem jest zmniejszanie rozmiarów luki. Są to między innymi dota-
cje, poręczenia i gwarancje rządowe oraz inne instrumenty inżynierii finansowej. 
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4.4. Private equity jako źródło finansowania przedsiębiorstw 

 
Obok tradycyjnych źródeł finansowania działalności gospodarczej, takich jak ka-

pitały właścicieli, zyski zatrzymane, czy kredyty i pożyczki, dostępne są też środki od 
inwestorów skłonnych do ponoszenia wysokiego ryzyka. Mowa tu o kapitałach (fun-
duszach) podwyższonego ryzyka, czyli private equity. 

W polskiej terminologii brakuje stosownego odpowiednika dla pojęcia venture capital, 
dlatego powszechnie używa się nomenklatury angielskiej. Często jednak, dla określenia tej 
formy finansowania, używa się również określenia kapitał spekulacyjny, kapitał wysokiego 
ryzyka, fundusze podwyższonego ryzyka, kapitał angażowany w ryzykowne transakcje 
[15]. W polskiej literaturze termin kapitał podwyższonego ryzyka jest często zastępowany 
określeniem private equity lub venture capital. Private equity to pojęcie bardziej ogólne, od-
nosi się do wszelkich inwestycji na niepublicznym rynku kapitałowym, prowadzonych  
w celu osiągnięcia zysków z przyrostu wartości kapitału i odnosi się do inwestycji we 
wszystkich stadiach rozwoju przedsiębiorstwa, w tym także w spółki dojrzałe, o ugruntowa-
nej pozycji. Z kolei venture capital zwykło się odnosić do inwestycji dokonywanych 
we wczesnych stadiach rozwoju przedsiębiorstw i dotyczy fazy uruchamiania, wczesnego 
rozwoju lub początkowej fazy ekspansji [16]. Inwestycje typu private equity to inwestycje 
w firmy dojrzałe, które poszukują źródeł finansowania na dalszy rozwój oraz konsolidacje 
rynku. Istotne jest tutaj posiadanie długiej historii przez podmiot starający się pozyskać fi-
nansowanie co umożliwia prześledzenie dotychczasowej efektywności zarządzania spółką. 
Pierwszej próby zdefiniowania venture capital podjął się Georges Doriot [17], który mianem 
tym określił finansowanie przedsięwzięć mających określone cechy: 

− znamiona zastosowania nowych technologii, nowych koncepcji marketingu, 
nowych możliwości zastosowań produktu, 

− znaczący, choć niekonieczne w sensie dominujący, udział dawców kapitału 
w zarządzanie firmą, 

− inwestowanie w przedsięwzięcia zatrudniające na wysokich stanowiskach lu-
dzi o najwyższych kwalifikacjach zawodowych i moralnych, 

− procesy i produkty, które przeszły fazę wczesnego prototypu i będące odpo-
wiednio chronione prawem patentowym, 

− przedsięwzięcia, które obiecują dojrzeć w ciągu kilku lat na tyle, że będą mo-
gły się stać przedmiotem oferty publicznej lub inwestorowi branżowemu, 
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− możliwości inwestowania poza finansowego w postaci poprawy organizacji 
firmy, zarządzania itd. [18]. 

Polskie Stowarzyszenie Inwestorów Kapitałowych definiuje venture capital jako 
„inwestycje na niepublicznym rynku kapitałowym, w celu osiągnięcia średnio- i dłu-
goterminowych zysków z przyrostu wartości kapitału. Venture capital może być wy-
korzystane na rozwój nowych produktów i technologii, zwiększenie kapitału obroto-
wego, przejmowanie spółek lub też na poprawę i wzmocnienie bilansu spółki. Są to 
inwestycje dokonywane we wczesnych stadiach rozwoju przedsiębiorstw, służące 
uruchomieniu danej spółki lub jej ekspansji” [19]. Venture capital jest w tym ujęciu 
jedną z odmian private equity. Fundusze venture capital/private equity powstawały 
po to, by finansować projekty inwestycyjne tam, gdzie nie mogą robić tego banki. Są 
to inwestycje podwyższonego ryzyka, ale rokują sukces, a więc wysoką stopę zwrotu 
z kapitału. 

Venture capital, to kapitał własny wnoszony na ograniczony czas przez inwesto-
rów zewnętrznych do małych i średnich przedsiębiorstw dysponujących produktem, 
metodą produkcji bądź usługą, które stwarzają spore ryzyko niepowodzenia inwesty-
cji, ale jednocześnie w przypadku sukcesu przedsięwzięcia wspieranego przez inwe-
storów, zapewniają znaczący przyrost wartości zainwestowanego kapitału, który jest 
realizowany przez sprzedaż udziałów [20]. 

Venture capital uważa się za alternatywny instrument finansowania małych i śred-
nich przedsiębiorstw - odpowiada on specyfice finansowania innowacyjnych przed-
siębiorstw o dużym potencjale wzrostu. Z punktu widzenia początkujących przedsię-
biorców – wynalazców wsparcie kapitałowe ze strony funduszy stanowi atrakcyjną 
alternatywę dla innych źródeł finansowania. Przede wszystkim na wczesnym etapie 
rozwoju innowacyjnego przedsiębiorstwa występują często trudności z dostępem do 
kredytów bankowych.  

Venture Capital to rodzaj inwestycji, w której fundusz inwestujący środki obej-
muje za nie udziały w spółce. Często połączone jest to ze wsparciem działania spółki 
(tzw. smart money). Wsparcie ze strony Funduszu polegać może w szczególności na 
doradztwie i współzarządzaniu (zwłaszcza na poziomie strategicznym), na pomocy  
w rekrutacji doświadczonych, wysokokwalifikowanych pracowników, na podpięciu 
przedsiębiorstwa do sieci kontaktów funduszu (np. z dostawcami, kooperantami, 
klientami), na obsłudze prawnej i z zakresu public relations. Korzyści dla firm płynące 
ze współpracy z funduszami VC są nie do przecenienia. współpraca z funduszem, 
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który dysponuje dobrym zespołem i chce razem z właścicielami spółki konsekwentnie 
budować jej wartość rynkową, oznacza m.in. wspólne doprecyzowywanie strategii 
rozwoju, optymalizację modelu biznesowego i struktury organizacyjnej, mobilizo-
wane do trzymania w ryzach kosztów, przyzwyczajanie do działania w oparciu o cele, 
czy stymulowanie do prowadzenia takiej polityki informacyjnej, która pomaga w bu-
dowaniu jej rynkowej wiarygodności i atrakcyjności. 

Fundusze venture capital (VC) jako forma finansowania przedsiębiorstw pojawiły 
się w Polsce na początku lat dziewięćdziesiątych XX w. Obecnie na polskim rynku 
działa około 100 funduszy VC/PE. Venture capital jest wykorzystywany przez nie-
wielką grupę MŚP – w skali kraju znaczenie tych środków jest marginalne. Przyczyny 
tego stanu rzeczy należy zarówno po stronie MŚP, jak i funduszy. Dla MŚP okazuje 
się trudne spełnienie wymagań stawianych przez fundusze, właściciele przedsię-
biorstw obawiają się także utraty pełnej kontroli nad firmą. Fundusze zaś unikają zbyt 
wysokiego ryzyka inwestycyjnego, skupiając coraz częściej swoją uwagę na inwesty-
cjach w spółki o ugruntowanej pozycji na rynku. Fundusze VC inwestują głównie  
w te MŚP, które mają dobry produkt, odniosły sukces rynkowy, lecz brakuje im kapi-
tału na dalszy rozwój. Inwestycje na wczesnych fazach rozwoju przedsiębiorstw na-
leżą raczej do rzadkich [21]. 

Wraz z rozwojem firmy i wzrostem zapotrzebowania na kapitał następują ko-
lejne rundy inwestycyjne – startup pozyskuje kolejnych inwestorów i zawiera z nimi 
umowy. Rundy inwestycyjne można podzielić w uproszczeniu na etapy – typy, które 
są ściśle powiązane z fazami rozwoju firmy. 

− Finansowanie przez rodzinę i przyjaciół, 
− pre-seed, 
− seed, czyli zalążek czy zasiew, fundusze zalążkowe inwestują kwoty rzędu 

kilkuset tysięcy do miliona złotych, często są gotowe to robić nawet wtedy, 
gdy startup nie generuje jeszcze przychodów. Opierają się raczej na analizie 
pomysłu, rynku, rozwiązania technologicznego, strategii biznesowej i do-
świadczenia zespołu.  

− seria A, Fundusze venture capital są w stanie zainwestować kilka milionów 
złotych, ale są też ostrożniejsze – raczej nie zainwestują środków widząc, że 
projekt jest jeszcze na etapie poszukiwania działającego, skalowalnego modelu 
biznesowego. Ten typ inwestora oczekuje, że startup posiada zweryfikowany 
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model biznesowy, a problemem jest skąd pozyskać finansowanie, aby umożli-
wić rozwój przedsiębiorstwa. 

− seria B, 
− rundy serii C, D, E… 
− Identyfikator rundy inwestycyjnej pozwala zorientować się na jakim etapie 

rozwoju jest projekt. 
Największą barierą w rozwoju małych technologicznych firm jest niedosta-

teczne wyposażenie w kapitał, z uwagi na niski poziomom aktywów rzeczowych 
umożliwiających zabezpieczanie transakcji bankowych, krótki okres funkcjonowa-
nia uniemożliwiający określenie standingu finansowego w oparciu o rating ban-
kowy, a także specyfikę branży, często z obszaru nowych technologii, stanowiącą 
barierę dla banków komercyjnych z uwagi na diagnozowany wysoki poziom ryzyka 
transakcji. Przedsiębiorstwa takie w zderzeniu z polityką banków komercyjnych po-
zostają bez dostępu do kapitału obrotowego a także kapitału inwestycyjnego z prze-
znaczeniem na rozwój. To właśnie z uwagi na niską dostępność kredytów oraz re-
latywnie wysokie koszty pozyskania kapitału akcyjnego, a także dzięki wspomnia-
nemu wsparciu merytorycznemu venture capital uważany jest za bardzo dobre źró-
dło środków finansowych zwłaszcza dla małych, innowacyjnych przedsiębiorstw. 
Z uwagi na niską awersję do ryzyka oraz udzielanie dodatkowego wsparcia poza 
finansowego (w zarządzaniu, w nawiązywaniu kontaktów biznesowych) fundusze 
są szczególnie cennym partnerem dla innowacyjnych przedsiębiorstw na pewnych 
etapach ich rozwoju. Jedną z najważniejszych korzyści, jakie daje kapitał wyso-
kiego ryzyka, jest umożliwienie realizacji nawet bardzo ryzykownych projektów 
bez stosownych zabezpieczeń, których np. mógłby wymagać bank. Niejednokrot-
nie, to jedyny sposób, by zrealizować przedsięwzięcie obarczone dużym ryzykiem 
już w fazie projektowania produktu, usługi lub też procesu zakładania firmy. Ma to 
znaczenie szczególnie, gdy założyciele i ich najbliższe otoczenie nie dysponują od-
powiednimi funduszami. Do zalet venture capital należy również charakter zaanga-
żowanego kapitału. W przypadku fundusz venture, pozyskane środki zwiększają 
kapitał zakładowy spółki. Oznacza to, że firma nie ma obowiązku spłaty udzielo-
nego finansowania, a dodatkowo nie obciążają jej żadne koszty finansowe. Zmiana 
struktury bilansu nie wpływa zatem negatywnie na zdolność finansową przedsię-
biorstwa do zaciągania kolejnych zobowiązań [22]. 
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4.5. Wsparcie z funduszy europejskich w perspektywie 2021-2027  

 
Zgodnie z Wieloletnimi Ramami Finansowymi UE na lata 2021-2027 wsparcie  

z funduszy europejskich należy skoncentrować na ograniczonej liczbie celów polityki 
spójności. W związku z tym, Komisja Europejska zredukowała liczbę celów polityki  
z 11 w perspektywie finansowej 2014-2020 do 6 w latach 2021-2027, koncentrując 
środki na Europie: 

− bardziej konkurencyjnej i inteligentnej poprzez wsparcie innowacji, cyfryza-
cji, transformacji gospodarczej, wsparcie dla małych i średnich przedsię-
biorstw oraz inwestycje w umiejętności, 

− bardziej przyjaznej dla środowiska niskoemisyjnej i odpornej, inwestującej  
w transformację sektora energetycznego, w odnawialne źródła energii, gospo-
darkę o obiegu zamkniętym oraz w walkę ze zmianami klimatu, 

− lepiej połączonej, 
− o silniejszym wymiarze społecznym, wdrażającej europejski filar praw so-

cjalnych, inwestującej w wyższą jakość zatrudnienia, edukacji, umiejętności, 
integracji społecznej, 

− bliżej obywateli przez wspieranie strategii rozwoju i zrównoważonego roz-
woju wszystkich typów obszarów oraz inicjatyw lokalnych, 

− przechodzącej proces transformacji energetycznej w sposób sprawiedliwy, ła-
godzącej ekonomiczne, społeczne i środowiskowe trudności związane z od-
chodzeniem od wykorzystania paliw kopalnych w gospodarce. 

Priorytety nowej perspektywy europejskiej wskazują jednoznacznie, iż jed-
nym z największych aktualnie wyzwań jest transformacja cyfrowa przedsię-
biorstw obejmująca działania prowadzące do optymalizacji procesów oraz osz-
czędności w firmie.  

Strategia cyfrowa UE wskazuje, że najważniejsze obszary w transformacji cyfro-
wej to: inwestowanie w umiejętności cyfrowe wszystkich Europejczyków, ochrona 
ludzi przed cyberzagrożeniami, zapewnienie rozwoju sztucznej inteligencji w sposób 
gwarantujący poszanowanie praw człowieka i zdobycie zaufania ludzi, przyspiesze-
nie wprowadzenia ultraszybkich sieci szerokopasmowych w domach, szkołach i szpi-
talach w całej UE oraz zwiększenie zdolności Europy w zakresie superkomputerów 
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w celu opracowywania innowacyjnych rozwiązań w obszarze medycyny, transportu  
i środowiska [23]. 

Podstawowym dokumentem określającym strategię interwencji funduszy europej-
skich w ramach polityk unijnych: polityki spójności i wspólnej polityki rybołówstwa 
w Polsce w latach 2021-2027 jest Umowa Partnerstwa (UP). Instrumentami realizacji 
UP są krajowe i regionalne programy, które wraz z UP tworzą spójny system doku-
mentów strategicznych i programowych, stanowiący podstawę do realizacji perspek-
tywy 2021-2027 w Polsce. To uzgodniona z Komisją Europejską strategia wykorzy-
stania Funduszy Europejskich w najbliższej dekadzie. Skierowana jest zarówno do 
urzędników, jak i beneficjentów, którzy realizują projekty. Określa cele  
i zakres interwencji, odpowiedzialne instytucje za zarządzanie funduszami, programy 
oraz ich finansowanie. 

Umowa Partnerstwa na lata 2021-2027:  
− określa kontekst strategiczny w wymiarze tematycznym i terytorialnym,  
− wskazuje oczekiwane rezultaty,  
− wyznacza obowiązujące ramy finansowe i wdrożeniowe. 
 Instrumentami wdrażania zawartych w niej postanowień są programy krajowe  

(z których zostanie rozdysponowane ok. 57 proc. funduszy), a także regionalne i pro-
gramy Interreg. Cały proces prac nad tymi dokumentami po stronie polskiej koordy-
nuje Ministerstwo Funduszy i Polityki Regionalnej. Programy krajowe będą kontynu-
acją tych z poprzedniej perspektywy finansowej. W ślad za nowymi założeniami 
zmienią się jednak ich nazwy i tak w najbliższej przyszłości zostaną uruchomione 
środki w ramach następujących programów: 

− Fundusze Europejskie na Infrastrukturę, Klimat, Środowisko (FEnIKS), 
− Fundusze Europejskie dla Nowoczesnej Gospodarki (FENG), 
− Fundusze Europejskie dla Rozwoju Społecznego (FERS), 
− Fundusze Europejskie na Rozwój Cyfrowy (FERC), 
− Fundusze Europejskie dla Polski Wschodniej (FEPW), 
− Fundusze Europejskie Pomoc Żywnościowa (FEPŻ) 
− Fundusze Europejskie dla Rybactwa (FER) 
− programy Europejskiej Współpracy Terytorialnej (EWT) 
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Fundusze Europejskie dla Sprawiedliwej Transformacji (pomoc w transformacji 
dla regionów górniczych: śląskiego, małopolskiego, dolnośląskiego, wielkopol-
skiego, łódzkiego i lubelskiego). 

 
4.6. Fundusze europejskie dla nowoczesnej gospodarki 

 
Jednym z obszarów koncentracji interwencji funduszy w ramach polityki spójności  

w latach 2021-2027 jest zapewnienie trwałego wzrostu polskiej gospodarki i zwiększenie 
jej konkurencyjności. Może to nastąpić poprzez podnoszenie innowacyjności przedsię-
biorstw, która jest niezbędna dla poprawy produktywności i uzyskania pozytywnej zmiany 
strukturalnej w gospodarce. Działania te mają się przyczynić do realizacji Celu Polityki 1: 
„Bardziej konkurencyjna i inteligentna Europa dzięki wspieraniu innowacyjnej i inteli-
gentnej transformacji gospodarczej oraz regionalnej łączności cyfrowej”. Cel ten jest rea-
lizowany przede wszystkim przez krajowy Program: Fundusze Europejskie dla Nowocze-
snej Gospodarki (FENG) będący następcą Programu Operacyjnego Inteligentny Rozwój, 
2014-2020. Alokacja Programu wynosi 7 973 mln euro. Program obejmuje następujące 
cele szczegółowe polityki określone w ramach CP 1:  

− rozwijanie i wzmacnianie zdolności badawczych i innowacyjnych oraz wykorzy-
stywanie zaawansowanych technologii,  

− wzmacnianie zrównoważonego wzrostu i konkurencyjności MŚP oraz tworzenie 
miejsc pracy w MŚP, w tym poprzez inwestycje produkcyjne,  

− rozwijanie umiejętności w zakresie inteligentnej specjalizacji, transformacji prze-
mysłowej i przedsiębiorczości. 

FENG stawia za cel zwiększenie potencjału w zakresie B+R+I (badania, rozwój, in-
nowacje). Wsparcie otrzymają projekty związane z badaniami przemysłowymi i pracami 
rozwojowymi, wdrażaniem wyników prac badawczo-rozwojowych oraz ich promocją na 
rynkach międzynarodowych, cyfryzacją, zazielenianiem działalności przedsiębiorstw,  
a także dotyczące transferu technologii oraz rozwoju ekosystemu innowacji. Nowością 
jest to, że będzie można się ubiegać o dofinansowanie na projekty mające komponent 
związany z podnoszeniem kompetencji pracowników i kadry zarządzającej, w szczegól-
ności w obszarze B+R+I, co pozwoli firmom na wzrost konkurencyjności.  

Wsparcie w FENG z zakresu cyfryzacyjnych rozwiązań w przedsiębiorstwach możliwe 
jest głównie w ramach kompleksowych projektów – powiązanych z pracami badawczo-roz-
wojowymi, gdzie finansowane są usługi doradcze, a także inwestycji związanych z pod-
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niesieniem poziomu wykorzystania technologii cyfrowych, ze szczególnym uwzględnie-
niem automatyzacji i robotyzacji procesów w przedsiębiorstwie zmierzających do transfor-
macji w kierunku Przemysłu 4.0, jak również cyberbezpieczeństwa w przedsiębiorstwie.  
W FENG wsparcie jest również skierowane na transformację cyfrową polskich MŚP po-
przez doradztwo dotyczące zastosowania technologii cyfrowych w przedsiębiorstwie oraz 
granty na zakup technologii cyfrowych wspierających prowadzenie działalności gospodar-
czej. W FENG wspierany jest również rozwój przedsiębiorstw poprzez wsparcie ośrodków 
innowacji, wyspecjalizowanych w zakresie świadczenia usług tj. m.in. cyfryzacja, przemysł 
4.0. Wsparcie w zakresie świadczenia usług o charakterze proinnowacyjnym obejmuje rów-
nież tworzenie i wzmocnienie potencjału tzw. hubów innowacji cyfrowych (Digital Innova-
tion Hubs i European Digital Innovation Hubs) [24]. 

Środki z programu FENG zostaną przeznaczone także na dalszą rozbudowę śro-
dowiska przyjaznego innowacjom. Poprzez dofinansowanie instytucji otoczenia biz-
nesu zapewnią wsparcie projektów od pomysłu do komercjalizacji. 

W programie FENG utrzymane zostaną darmowe usługi STEP (Sprawdzimy Twój 

Eksperymentalny Pomysł) i Innovation Coach, a także zostanie wprowadzona zupeł-
nie nowa usługa Innopoint, dzięki której przedsiębiorca dostanie zindywidualizowaną 
informację o możliwych źródłach finansowania projektu z FENG. STEP i Innovation 
Coach to nadal zindywidualizowane wsparcie ekspertów dla tych przedsiębiorców, 
którzy dopiero rozpoczynają działalność w obszarze B+R+I. 

Część środków z FENG zostanie przeznaczona na projekty przedsiębiorstw zaan-
gażowanych w dążenie do Europejskiego Zielonego Ładu, czyli strategii rozwoju, 
która ma przekształcić Unię Europejską w obszar neutralny klimatycznie. Na dofi-
nansowanie mogą również liczyć inwestycje w automatyzację oraz robotyzację przy-
bliżające przedsiębiorstwa do osiągnięcia założeń Przemysłu 4.0. 

 
4.7. Fundusze europejskie na rozwój cyfrowy 

 
Fundusze Europejskie na Rozwój Cyfrowy (FERC) - jest następcą programu 

Polska Cyfrowa (POPC), który w latach 2014-2020 wspierał cyfryzację w Polsce. 
FERC będzie koncentrował się przede wszystkim na: zwiększeniu dostępu do ultra-
szybkiego internetu szerokopasmowego, udostępnieniu zaawansowanych e-usług 
pozwalających w pełni na elektroniczne załatwienie spraw obywateli i przedsiębior-
ców, zapewnieniu cyberbezpieczeństwa w ramach nowego dedykowanego obszaru 
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interwencji, rozwoju gospodarki opartej na danych, wykorzystującej najnowsze 
technologie cyfrowe, rozwoju współpracy międzysektorowej na rzecz tworzenia cy-
frowych rozwiązań problemów społeczno-gospodarczych, wsparciu rozwoju zaa-
wansowanych kompetencji cyfrowych, w tym również w obszarze cyberbezpie-
czeństwa dla jednostek samorządu terytorialnego i przedsiębiorców. Planowany bu-
dżet FERC to ok. 2 mld euro. 

W ramach FENG wsparcie skoncentrowane jest na wsparciu transformacji w kie-
runku Przemysłu 4.0 przedsiębiorstw, natomiast w FERC działania skierowane są na 
czerpanie korzyści z cyfryzacji dla obywateli, przedsiębiorstw i rządów poprzez ucy-
frowienie głównie sektora administracji publicznej, obywateli, a także przedsię-
biorstw w zakresie wymiany danych. 

Ważnym aspektem wsparcia w FENG oraz FERC jest rozwój kompetencji cyfro-
wych, z czego w FENG środki kierowane są dla przedsiębiorców w celu udoskonale-
nia kompetencji pracowników i osób zarządzających, zdobywanie przez nich nowych 
umiejętności oraz wiedzy w szczególności z zakresu transformacji przemysłu w kie-
runku Przemysłu 4.0, natomiast w FERC – pracowników instytucji sektora publicz-
nego, istotnych dla sprawnego funkcjonowania współczesnej administracji oraz rea-
lizacji polityk publicznych [25]. 

 

4.8. Program Horyzont Europa jako źródło finansowania innowacyjnych 

przedsięwzięć w zakresie przemysłu 4.0  

 
Motorem czwartej rewolucji przemysłowej są innowacje wprowadzane w nowych 

obszarach technologicznych związanych z cyfryzacją. Proces ten może się dokony-
wać w dwojaki sposób – poprzez tworzenie w danym kraju nowej wiedzy w obszarze 
gospodarki cyfrowej i jej wdrażanie, bądź dzięki transferowi tej wiedzy z zagranicy  
i jej zastosowaniu na krajowym rynku.  

Tworzenie nowej wiedzy niezbędnej do rozwoju Przemysłu 4.0 finansowane jest 
zarówno z krajowego budżetu na badania i rozwój (B+R), jak i ze środków pochodzą-
cych z programów ramowych Unii Europejskiej. W szczególności istotnym źródłem 
finansowania przedsięwzięć w zakresie Przemysłu 4.0 i podnoszenia konkurencyjno-
ści cyfrowej mogą być programy UE. Wspieranie tego typu projektów jest bowiem 
jednym z priorytetów polityki rozwojowej UE.  
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Finansowanie innowacyjnych badań jest możliwe w ramach programu Horyzont 
Europa. Choć procedura przyznawania dotacji jest stosunkowo skomplikowana i wy-
soce sformalizowana, jest ważnym źródłem finansowania, zwłaszcza dla MŚP na 
wczesnych etapach rozwoju (seed i start-up). 

Horyzont Europa (2021-2027) to ambitny program w zakresie badań naukowych 
i innowacji, który zastąpił program Horyzont 2020. Jego budżet wynosi ok. 95,5 mld 
euro. Na kwotę tę składa się ds. 5,4 mld euro (w cenach bieżących) z instrumentu 
NextGenerationEU, przeznaczone na przyspieszenie odbudowy Unii i poprawienie 
jej odporności na przyszłe kryzysy, a także dodatkowe 4,5 mld euro (w cenach bieżą-
cych). Stanowi to wzrost o 30 proc. w stosunku do kończącego się programu Horyzont 
2020 i sprawia, że Horyzont Europa jest najbardziej ambitnym programem w zakresie 
badań naukowych i innowacji w historii UE. 

 

Rysunek 4.2. Filary Programu Horyzont Europa 

Źródło: https://www.kpk.gov.pl/horyzont-europa-nowy-program-ramowy-badan-i-innowacji (02.06.2022) 

 
Ramowy program Horyzont Europa, ustanowiony na lata 2021-2027, jest progra-

mem inwestycyjnym w zakresie badań naukowych i innowacji, ściśle związanym  
z urzeczywistnieniem głównych celów strategii Unii Europejskiej o nazwie 
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Europejski Zielony Ład. Konstrukcja tego programu oparta jest na trzech filarach, 
odpowiadających kolejno: za stworzenie odpowiednich warunków dla naukowców do 
zdobycia wysokiego poziomu wiedzy i umiejętności (FILAR I – Doskonała baza na-

ukowa), za wykorzystanie kapitału intelektualnego Europy (FILAR III – Innowacyjna 

Europa), za skoncentrowanie się na rozwoju kluczowych technologii i innowacyj-
nych rozwiązań w wybranych obszarach (FILAR II – Globalne wyzwania i europejska 

konkurencyjność przemysłowa) [26] (Rysunek 4.2). 
Dla przedsiębiorstw aktywnych w obszarze innowacji szczególnie interesujący 

jest filar II, którego celem jest wsparcie rozwoju innowacyjnych rozwiązań i ich ab-
sorpcji przez przemysł. Został on tematycznie podzielony na 6 klastrów, aby jak naj-
bardziej zwiększyć elastyczność i efekt synergii, działania w zakresie badań nauko-
wych i innowacji. Są to: 

− Zdrowie 
− Kultura, kreatywność i społeczeństwo integracyjne 
− Bezpieczeństwo cywilne na rzecz społeczeństwa 
− Technologie cyfrowe, przemysł i przestrzeń kosmiczna 
− Klimat, energia i mobilność 
− Żywność, biogospodarka, zasoby naturalne, rolnictwo i środowisko  
Klastry mają indywidualnie i wspólnie tworzyć zachęty do współpracy interdy-

scyplinarnej, międzysektorowej i między obszarami polityki, a także transgranicz-
nej i międzynarodowej. Każdy z klastrów przyczynia się do realizacji kilku celów 
zrównoważonego rozwoju, a wiele celów zrównoważonego rozwoju przyświeca 
więcej niż jednemu klastrowi (Rysunek 4.3).  

W ramach II filaru programu (Globalne wyzwania i europejska konkurencyjność 
przemysłowa) można aplikować o projekty na różnych poziomach gotowości tech-
nologicznej (Rysunek 4.4). Budżety projektów obejmują dofinansowanie na pozio-
mie od 1 do ponad 20 mln euro na projekt. W sumie na tę część programu Horyzont 
Europa, Komisja Europejska przeznaczyła ponad połowę łącznego budżetu – czyli 
ponad 50 mld euro. 
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Rysunek 4.3. Klastry – Globalne wyzwania i europejska konkurencyjność przemysłowa  

Źródło: M. Pyczak: Horyzont Europa. Klaster 2 „Kultura, kreatywność i społeczeństwo integracyjne” 

 

Rysunek 4.4. Globalne wyzwania i europejska konkurencyjność przemysłowa 

Źródło: M. Śmietanka, Energia w Horyzont 2020, LIFE i Horyzont Europa 
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Konkursy w programie Horyzont Europa to szansa dla przedsiębiorstw na otrzy-
manie dofinansowania na realizację przełomowych projektów, z którymi wiąże się 
duże ryzyko badawcze. Interdyscyplinarne projekty realizowane w gronie międzyna-
rodowych liderów innowacji umożliwiają zdobycie unikalnego know-how zwiększa-
jącego potencjał rozwojowy przedsiębiorstwa. Dla przedsiębiorców zainteresowa-
nych współpracą w obszarze innowacyjnych rozwiązań z zakresu Przemysłu 4.0 inte-
resujące mogą być nabory w ramach Klastra III oraz Klastra IV.  

 
4.9. Klaster III Bezpieczeństwo cywilne na rzecz społeczeństwa 

 
Celem klastra 3. jest wspieranie realizacji priorytetów polityki UE związanych 

z bezpieczeństwem, w tym wyzwaniami i zagrożeniami takimi jak terroryzm i przestęp-
czość, cyberbezpieczeństwo, a także ograniczeniem ryzyka związanego z klęskami ży-
wiołowymi i katastrofami spowodowanymi przez człowieka. Duży nacisk będzie poło-
żony na etyczny wymiar tych wyzwań. Bezpieczeństwo jest jednym z głównych pro-
blemów obywateli UE. Chociaż zagrożenia terroryzmem i przestępczością w UE są na-
dal poważne, wyzwania, takie jak ataki cybernetyczne, wymagają skoordynowanych 
reakcji i nowych koncepcji. Projekty mają rozwijać nową wiedzę, technologie i / lub 
inne rozwiązania dla określonych wymagań. Mają także obejmować praktycznych użyt-
kowników końcowych, obok naukowców i przedstawicieli przemysłu.  

W ramach klastra 3. będą finansowane badania i rozwój technologii w następują-
cych obszarach (tzw. destinations): 

− lepsza ochrona UE i jej obywateli przed przestępczością i terroryzmem 
− skuteczne zarządzanie zewnętrznymi granicami UE 
− ochrona infrastruktury 
− zwiększone bezpieczeństwo cybernetyczne 
− społeczeństwa odporne na katastrofy 
− badania i innowacje w zakresie wzmocnionego bezpieczeństwa [27]. 
 

4.10. Klaster IV Technologie Cyfrowe, przemysł i przestrzeń kosmiczna 

 
Badania wspierane w ramach klastra 4. będą przyczyniać się do wsparcia dualnej 

transformacji przemysłu europejskiego: cyfrowej oraz ekologicznej, przy zachowaniu 
suwerenności technologii oraz skoncentrowanym na człowieku, etycznym rozwoju. 
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Mają służyć wzmocnieniu zdolności i zapewnieniu suwerenności Europy w zakresie 
kluczowych technologii prorozwojowych służących cyfryzacji i produkcji, a także  
w zakresie technologii kosmicznej, aby stworzyć konkurencyjny, scyfryzowany, ni-
skoemisyjny przemysł o obiegu zamkniętym.  

Badania i innowacje będą ukierunkowane na globalne przywództwo i autonomię 
w strategicznych łańcuchach wartości przy poszanowaniu granic naszej planety oraz 
maksymalizacji korzyści dla wszystkich grup społecznych, włączając w to różnorodne 
konteksty społeczne, gospodarcze i terytorialne w Europie. Proponowane działania będą 
między innymi obejmować wiodącą rolę w czystych, neutralnych klimatycznie, prze-
mysłowych łańcuchach wartości, wsparcie dla gospodarki o obiegu zamkniętym, za-
pewnienie strategicznej autonomii w pozyskiwaniu i wykorzystywaniu surowców mi-
neralnych, neutralne klimatycznie systemy i infrastruktury cyfrowe (sieci, centra da-
nych), nowe modele biznesowe, zrównoważone projektowanie materiałów i produktów 
umożliwiające dekarbonizację technologii przemysłowych i cyfrowych. 

Duży nacisk będzie kładziony na rozwój wspomagających technologii cyfrowych: 
sieci 6G, internetu, IoT, sztucznej inteligencji, robotyki, automatyki, technologii 
kwantowych oraz grafenu. 

W ramach konkursów klastra IV finansowane będą badania w następujących ob-
szarach, nazwanych destinations: 

− Neutralna dla klimatu, cyrkularna i zdigitalizowana produkcja 
− Zdigitalizowany, zasobooszczędny i odporny przemysł 
− Wiodące na świecie technologie danych i technologie obliczeniowe 
− Cyfrowe i wzrastające technologie zwiększające konkurencyjność i przyczy-

niające się do ustanowienia zielonego ładu 
− Strategiczna autonomia w opracowaniu, wdrażaniu i wykorzystaniu z global-

nej infrastruktury kosmicznej, usług, aplikacji i danych 
− Zorientowany na człowieka i etyczny rozwój technologii cyfrowych i prze-

mysłowych [28]. 
 

4.11. Zasady naboru i wysokość dofinansowania  

 
Zasady określające wymagania wobec wnioskodawców i kryteria oceny są opisane 

w aneksie do programu pracy Horyzontu Europa na lata 2021-2022 [29]. Co do zasady 
wnioskodawcą w konkursie może być konsorcjum (chyba że regulamin naboru stanowi 
inaczej), składające się co najmniej trzech podmiotów z różnych państw. Co najmniej 
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jeden podmiot musi pochodzić z kraju członkowskiego UE, a pozostałe dwa z różnych 
krajów uprawnionych do uczestnictwa w Horyzoncie Europa (kraje UE, stowarzyszone 
z Horyzontem i kraje o niskich i średnich dochodach). Biorąc pod uwagę powyższe 
wymagania, stworzenie konsorcjum jest często procesem wymagającym, dlatego pod-
mioty zainteresowane pozyskaniem środków w ramach programu powinny prowadzić 
aktywne działania związane z identyfikowaniem potencjalnych partnerów.  

Wsparcie na badania udzielane jest w formie dotacji. Dofinansowanie mogą uzy-
skać projekty o różnym celu. Projekty typu 63esearchearch and innovation actions) są 
nakierowane na pozyskanie nowej wiedzy lub eksplorację wykonalności nowej lub 
ulepszonej technologii. Celem projektów typu IA (Innovation actions) jest stworzenie 
planów nowych lub ulepszonych produktów, procesów czy usług. Intensywność 
wsparcia zależy od typu projektu. 100% dofinansowania można uzyskać na projekty 
typu RIA. Natomiast projekty z obszaru IA mogą otrzymać wsparcie na poziomie 
70% kosztów kwalifikowalnych. 

Projekty oceniane według trzech kryteriów: 
− excellence – stopień, w jakim nowość rozwiązania wykracza poza obecny stan 

wiedzy i w jakim rezultat rozwiązuje potrzeby rynku; 
− impact – potencjał osiągnięcia oczekiwanych rezultatów oraz potencjał skalo-

wania innowacji, w tym wpływ na rozwój nowych rynków i przedsiębiorstw; 
− quality and efficiency of the implementation – właściwe zdefiniowanie ról 

konsorcjantów i członków zespołów w projekcie, poprawna ocena ryzyka. Oce-
nie podlega, czy konsorcjum posiada zdolności i wiedzę niezbędną do realizacji 
projektu. 

Ocena wniosków przez ekspertów trwa 5 miesięcy, a podpisanie umów o dofinan-
sowanie 8 miesięcy (liczone od zakończenia terminu na składanie wniosków). Dla na-
borów dwuetapowych (różniących się sposobem oceny projektów) ewaluacja pierw-
szego stopnia trwa 3 miesiące, drugiego 5 miesięcy, a podpisanie umowy następuje  
w ciągu 8 miesięcy od zakończenia naboru. 

 
4.12. Program Cyfrowa Europa 

 
Instrumentem kompleksowo wspierającym nowoczesny rynek cyfrowy, o kluczo-

wym dla procesów transformacji cyfrowej znaczeniu jest program – Cyfrowa Europa 
(ang. Digital Europe Programme). Program Cyfrowa Europa stanowi składową 
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wieloletnich ram finansowych na lata 2021–2027 oraz odpowiedź Komisji Europejskiej 
na wyzwania związane z transformacją cyfrową w UE. Jest jednym z kilku instrumen-
tów finansowania działań w zakresie budowania zdolności w obszarach polityki cyfro-
wej wyznaczonej przez Radę Europejską. Program zawiera odniesienia do istniejących 
instrumentów inwestycyjnych i uzupełnia je. Celem głównym Programu „Cyfrowa Eu-
ropa” jest wspieranie procesu cyfrowej transformacji europejskiej gospodarki i eu-

ropejskiego społeczeństwa oraz zapewnienie płynących z niej korzyści obywatelom 

Unii i unijnym przedsiębiorstwom. Cel ten doprecyzowano za pomocą pięciu celów 
szczegółowych 

− obliczenia superkomputerowe; 
− sztuczna inteligencja;  
− cyberbezpieczeństwo i zaufanie;  
− zaawansowane umiejętności cyfrowe;  
− wdrażanie, optymalne wykorzystanie zdolności cyfrowych i interoperacyjność [30]. 
Wizja Europy Cyfrowej do 2025 roku obejmuje:  
− budowę Europy, w której technologie cyfrowe, innowacje i sztuczna inteligen-

cja mogą zapewnić Europejczykom konkurencyjne miejsca pracy, lepszy stan 
zdrowia i lepszy poziom usług publicznych.  

− stworzenie silnej, nie podzielonej EUROPY CYFROWEJ, która obejmuje wio-
dącą pozycję w tworzeniu integracji cyfrowej, ekologicznego wzrostu, innowa-
cji, zaufania, sprawnej polityki opartej na misji, która napędza dobrobyt i przy-
nosi korzyści społeczeństwu europejskiemu, a także przewodzi globalnie  
w otwartej gospodarce [31]. 

Obok celów strategicznych DigitalEurope określiła także konkretne wskaźniki (22) 
na rok 2025 przesądzające o sukcesie realizacji programu Cyfrowa Europa. Wskaźniki 
te stanowią niezbędne kierunki działań europejskiej transformacji cyfrowej. Wśród 
ważniejszych można wymienić:  

− 90% osób, które nie mają formalnego wykształcenia, powinno być regularnymi 
użytkownikami internetu;  

− 6% pracujących kobiet powinno być specjalistami w zakresie technologii infor-
macyjno-komunikacyjnych (TIK);  

− każde gospodarstwo domowe powinno mieć dostęp do technologii 4G (czwarta 
generacja telefonii komórkowej);  

− 15% wszystkich materiałów stosowanych w gospodarce powinno być odzyski-
wanych i ponownie wykorzystywanych;  
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− 10% wydatków przeznaczonych na badania i innowacje powinno być ukierun-
kowanych na technologie TIK; 

− 3% PKB kraje europejskie powinny przeznaczać na badania i innowacje;  
− 70% gospodarstw europejskich powinno mieć szerokopasmowy dostęp do in-

ternetu [31]. 
 

4.13. Partnerstwa Europejskie 

 
W programie Horyzont Europa przyjęto nowe, bardziej ukierunkowane na oddzia-

ływanie podejście do partnerstw. Partnerstwa mają być tworzone w oparciu o takie 
kryteria, jak: unijna wartość dodana, przejrzystość, otwartość, oddziaływanie, efekt 
mnożnikowy, długoterminowe zaangażowanie finansowe wszystkich uczestniczą-
cych stron, elastyczność, spójność i komplementarność z inicjatywami unijnymi, kra-
jowymi i regionalnymi. Mają funkcjonować w uproszczonej formie, otwartej dla 
wszystkich zainteresowanych (np. środowiska akademickiego, przemysłu, państw 
członkowskich i fundacji dobroczynnych), przy jednoczesnym zapewnieniu, że mogą 
skutecznie przyczyniać się do realizacji ogólnych i szczegółowych celów programu 
Horyzont Europa. Partnerstwa europejskie łączą Komisję Europejską i partnerów pry-
watnych i/lub publicznych, aby stawić czoła niektórym z najpilniejszych wyzwań Eu-
ropy poprzez wspólne inicjatywy badawcze i innowacyjne. Stanowią one kluczowe 
narzędzie wdrażania programu Horyzont Europa i znacząco przyczyniają się do rea-
lizacji priorytetów politycznych UE. 

Istnieją 3 rodzaje partnerstw: 
− partnerstwa współprogramowane – na podstawie protokołów ustaleń lub usta-

leń umownych z partnerami;  
− partnerstwa współfinansowane – w oparciu o jedno elastyczne działanie do 

celów współfinansowania programu;  
− partnerstwa zinstytucjonalizowane. Są to partnerstwa w dziedzinie badań i in-

nowacji między Unią, państwami członkowskimi UE i/lub przemysłem. Part-
nerstwa te wymagają wniosków legislacyjnych Komisji i opierają się na roz-
porządzeniu Rady lub decyzji Parlamentu Europejskiego i Rady. Realizują je 
dedykowane do tego celu struktury. Przykładem tego typu partnerstw są 
Wspólnoty Wiedzy i Innowacji EIT (KIC). 
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Dla celów realizacji wspólnych przedsięwzięć badawczych i innowacyjnych  
w obszarze Przemysłu 4.0 zostały powołane dwa partnerstwa współprogramowane. 
14 czerwca 2021 Komisja Europejska zainicjowała działalność: Europejskiego part-

nerstwa na rzecz sztucznej inteligencji, danych i robotyki oraz Partnerstwa eu-

ropejskiego Made in Europe. Ceremonia podpisania protokołów ustaleń odbyła się 
23 czerwca 2021.  

Pierwsze z nich (AI, Data and Robotics) powstało, aby zapewnić Europie jak naj-
większe korzyści ze sztucznej inteligencji (SI), danych i robotyki. Partnerstwo to bę-
dzie stymulować innowacyjność, akceptację i absorpcję tych technologii z korzyścią 
dla obywateli i przedsiębiorstw. 

Drugie (Made in Europe), w założeniu ma stanowić siłę napędową europejskiego 
przywództwa w zrównoważonej produkcji w Europie, poprzez zastosowanie zasad 
gospodarki o obiegu zamkniętym (zero-waste i inne), transformacji cyfrowej i pro-
dukcji neutralnej dla klimatu.  

Wśród europejskich partnerstw zinstytucjonalizowanych, działających w ramach 
programu Horyzont Europa w obszarach tematycznych związanych z transformacją 
cyfrową można wymienić Wspólne Przedsięwzięcie na rzecz inteligentnych sieci  

i usług (Smart Networks and Services Joint Undertaking – SNS JU). Partnerstwo 
publiczno-prywatne w zakresie infrastruktury 5G (5G PPP) to wspólna inicjatywa 
Komisji Europejskiej, europejskiego przemysłu ICT (producenci ICT, operatorzy te-
lekomunikacyjni, usługodawcy) oraz organizacji naukowych, współtworzona przy 
udziale państw członkowskich UE. 

Celami partnerstwa SNS JU są: 
− rozwiązanie kwestii politycznych w obszarze infrastruktury cyfrowej, wspie-

ranie wprowadzania infrastruktury 5G w ramach instrumentu „Łącząc Eu-
ropę” 2 (Connecting Europe Facility, CEF2) – technologie cyfrowe ustano-
wionego rozporządzeniem Parlamentu Europejskiego i Rady (UE) 
2021/1153(21) oraz rozszerzenie zakresu technologicznego badań nauko-
wych i innowacji w odniesieniu do sieci 6G. 

− wsparcie suwerenności technologicznej inteligentnych sieci i usług zgodnie  
z nową strategią przemysłową dla Europy, nową strategią bezpieczeństwa cy-
bernetycznego UE i unijnym zestawem narzędzi na potrzeby cyberbezpie-
czeństwa sieci 5G. 
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− umożliwienie podmiotom europejskim rozwijanie zdolności technologicz-
nych w zakresie systemów 6G jako podstawy przyszłych usług cyfrowych do 
2030 r. 

− wzmocnienie dziedzin wertykalnych, takich jak inteligentne budynki, inteli-
gentna produkcja, inteligentny transport, opieka zdrowotna, edukacja, połą-
czona i zautomatyzowana mobilność, media i rozrywka, inteligentne rolnic-
two, bezpieczeństwo publiczne, inteligentne ds.sta itp. 

Partnerstwo SNS JU nie jest całkiem nowym partnerstwem – jest następcą part-
nerstwa 5G PPP, które działało w programie Horyzont 2020 jako partnerstwo współ-
programowane. Partnerstwo SNS JU jest częścią obecnego unijnego programu na 
rzecz badań i innowacji Horyzont Europa (HE), ustanowionego w ramach wielolet-
nich ram finansowych UE 2021-2027. W związku z tym, że jest to partnerstwo zin-
stytucjonalizowane, tworzy odrębny program pracy dla ogłaszanych konkursów.  
W ramach programu HE, Partnerstwo SNS JU ma otrzymać ok. 900 mln euro z KE. 
Do tego należy doliczyć inwestycje ze strony prywatnej w realizację projektów [32]. 

Innym zinstytucjonalizowanym europejskim partnerstwem, działającym w ra-
mach programu Horyzont Europa jest Wspólne Przedsięwzięcie na rzecz Kluczo-

wych Technologii Cyfrowych (Key Digital Technologies Joint Undertaking – KDT 

JU). Partnerstwo KDT jest jednym z ważniejszych partnerstw europejskich, gdyż do-
tyczy – jak sama nazwa wskazuje – kluczowych technologii cyfrowych, czyli podze-
społów i układów elektronicznych, na których opierają się wszystkie produkty i usługi 
cyfrowe. Są one postrzegane jako kluczowe, ponieważ stanowią podstawowy budulec 
systemów cyfrowych. W zakresie działań Partnerstwa KDT będą również kompo-
nenty elektroniczne oraz fotoniczne (technologie oparte na świetle), a także ich pro-
jektowanie, produkcja i integracja w systemach oraz oprogramowanie, które definiuje 
sposób ich działania. 

Celami Partnerstwa KDT są: 
− Wzmocnienie suwerenności technologicznej UE w dziedzinie podzespołów 

i układów elektronicznych w celu wsparcia przyszłych potrzeb branż „pio-

nowych” i całej gospodarki. Utrzymanie UE w czołówce technologicznej  
w dziedzinie zaawansowanych podzespołów i układów elektronicznych przy-
czyniających się do odporności strategicznych łańcuchów wartości. Będzie to 
nabierało coraz większego znaczenia, ponieważ transformacja cyfrowa postę-
puje i upowszechnia się wykorzystanie technologii cyfrowych we wszystkich 
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sektorach. Większa suwerenność powinna przełożyć się na podwojenie warto-
ści projektowania i produkcji podzespołów i układów elektronicznych w UE do 
2030 r. zgodnie z jej ogólnym znaczeniem w produktach i usługach. 

− Zapewnienie doskonałości naukowej i wiodącej roli UE w zakresie inno-

wacji w powstających technologiach podzespołów i układów. Dalsza mi-
niaturyzacja, coraz bliższa granicy możliwości fizycznych, szybkie upo-
wszechnianie się sztucznej inteligencji oraz pojawienie się przetwarzania 
brzegowego i alternatywnych modeli obliczeniowych otwierają nowe możli-
wości dla podzespołów i układów elektronicznych oraz ich zastosowań. So-
lidna baza naukowa w nowo powstających dziedzinach może umożliwić UE 
wykorzystanie tych możliwości. MŚP i przedsiębiorstwa typu start-up prowa-
dzące działalność w dziedzinie nowych technologii mogą czerpać korzyści  
z nowych ekosystemów i pomagać w ich kształtowaniu. MŚP powinny stano-
wić co najmniej jedną trzecią całkowitej liczby uczestników inicjatywy doty-
czącej kluczowych technologii cyfrowych i otrzymywać co najmniej 20% 
środków z funduszy publicznych. 

− Zagwarantowanie, że technologie podzespołów i układów sprostają wy-

zwaniom społecznym i środowiskowym UE. Unijne i krajowe organy pu-
bliczne odegrałyby zasadniczą rolę w skoordynowanej inicjatywie, zapewnia-
jąc jej zgodność z priorytetami politycznymi. Technologie podzespołów  
i układów elektronicznych powinny zapewniać odpowiedni poziom zaufania  
i prywatności oraz przyczyniać się do realizacji celów środowiskowych UE [33]. 

Partnerstwo KDT nie jest całkiem nowym partnerstwem. KDT jest następcą Wspól-
nego Przedsięwzięcia ECSEL (Electronic Components and Systems for European Lea-
dership), które funkcjonowało w latach 2014-2020. Dawne biuro ECSEL JU stało się 
teraz biurem KDT JU. Partnerstwo KDT jest częścią unijnego programu na rzecz badań 
i innowacji Horyzont Europa, ustanowionego w ramach wieloletnich ram finansowych 
UE 2021-2027 (siedmioletni budżet UE). W ramach tego programu, Partnerstwo KDT 
ma otrzymać do 1,8 mld euro z KE. Do tego należy doliczyć finansowanie ze strony 
państw uczestniczących w Partnerstwie oraz inwestycje ze strony prywatnej [34]. 

Kolejnym partnerstwem instytucjonalnym jest utworzone w 2018 roku Partner-

stwo EuroHPC (European High Performance Computing Joint Undertaking). 

Jest to wspólna inicjatywa UE, krajów europejskich i partnerów prywatnych mająca 
na celu stworzenie światowej klasy ekosystemu superkomputerów w Europie. Part-
nerstwo EuroHPC umożliwia Unii Europejskiej i państwom w nim uczestniczącym 
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koordynację wysiłków i łączenie zasobów tak, aby Europa stała się światowym lide-
rem w dziedzinie obliczeń superkomputerowych. Zwiększy to doskonałość naukową 
i siłę przemysłową Europy, wesprze transformację cyfrową gospodarki, zapewniając 
jednocześnie suwerenność technologiczną. 

Celami partnerstwa są: 
− rozwijanie, wdrażanie, rozbudowa i utrzymanie w Europie wiodącej na świecie 

infrastruktury obliczeń superkomputerowych i danych. Celem jest osiągnięcie 
zdolności eksaskalowych do roku 2022/2024. Superkomputery eksaskalowe są 
w stanie wykonać ponad miliard miliardów operacji na sekundę (w porównaniu 
do dziesięciu miliardów operacji na sekundę w przypadku zwykłego laptopa). 
Kolejnym celem jest zbudowanie maszyn „hybrydowych”, które łączą najlep-
sze technologie kwantowe i klasyczne HPC z pierwszymi najnowocześniej-
szymi pilotowymi komputerami kwantowymi do 2025 roku. 

− wspieranie rozwoju i absorpcji innowacyjnych i konkurencyjnych technologii  
i aplikacji superkomputerowych opartych na łańcuchu dostaw, co zmniejszy za-
leżność Europy od zagranicznych technologii obliczeniowych. Szczególny na-
cisk zostanie położony na bardziej ekologiczne i energooszczędne technologie 
HPC. Wspierane będą synergie z szerszymi sektorami technologii i rynkami, 
takimi jak pojazdy autonomiczne, ekstremalna skala, duże zbiory danych oraz 
aplikacje oparte na obliczeniach brzegowych lub sztucznej inteligencji. 

− poszerzenie oraz wykorzystanie infrastruktur HPC na dużą liczbę użytkowni-
ków publicznych i prywatnych niezależnie od ich lokalizacji w Europie oraz 
wspierać rozwój kluczowych umiejętności w zakresie HPC, edukację i szko-
lenia dla europejskiej nauki i przemysłu. Jednym z celów jest stworzenie sieci 
krajowych centrów kompetencyjnych HPC, aby ułatwić dostęp do europej-
skich możliwości HPC w różnych sektorach przemysłu i dostarczać rozwią-
zania dostosowane do potrzeb. Kolejnym charakterystycznym celem będzie 
utworzenie pierwszego paneuropejskiego programu Master of Science dla 
HPC, aby rozwijać talenty HPC w Europie [35]. 

EuroHPC jest wspólnie finansowane przez jego członków, a jego budżet wy-
nosi około 7 mld euro na lata 2021-2027. Większość tych środków pochodzi  
z obecnego długoterminowego budżetu UE (2021–2027) z wkładem w wysokości 
3 mld euro [36]. 
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4.14. Innowacyjna Europa III filar Horyzont Europa 

 
Program Horyzont Europa stworzył bezprecedensową ofertę dla przedsiębiorstw 

ze wszystkich branż i na każdym etapie: od startupów, przez małe i średnie przedsię-
biorstwa, po duże dojrzałe technologicznie firmy. W ramach III filaru „Innowacyjna 
Europa” przedsiębiorcy zyskali szansę współpracy z zagranicznymi partnerami oraz 
możliwość wejścia na rynki zagraniczne. Przedsiębiorcy mogą ubiegać się o granty, 
ale także korzystać z wielu z instrumentów wspierających rozwój ich firm czy wpro-
wadzenie na rynek nowych produktów. Przedsiębiorcy mają też szasnę na współpracę 
z najlepszymi zespołami profesjonalistów i naukowców świata (modsiwe jest np. za-
proszenie naukowca z zagranicy, jeśli firma potrzebuje takiego wsparcia przy opra-
cowywaniu nowatorskiego rozwiązania) i pozyskanie znacznych funduszy na pro-
jekty badawczo-rozwojowe, których efektem będzie komercjalizacja innowacyjnych 
rozwiązań.  

Do realizacji celów określonych w III Filarze Komisja Europejska powołała spe-
cjalna instytucję – Europejską Radę ds. Innowacji. Dotychczas Europejska Rada ds. 
Innowacji (EIC) działała w formule pilotażu w ramach programu HORYZONT 2020. 
W latach 2018-2021 wspierając ponad 5000 MŚP i startupów, a także ponad 330 pro-
jektów badawczych o budżecie 3,5 mld euro. Obecna edycja jest realizowana z pro-
gramu Horyzont Europa i ma łączyć badania nad nowymi technologiami z dedyko-
wanym funduszem kapitałowym, który pozwoli na zwiększenie skali działalności 
startupów czy małych i średnich firm. Działania EIC obejmują: 

− wsparcie na rzecz inwestycji mających przełomowe znaczenie i radykalny 
charakter oraz potencjał ekspansji, które są zbyt ryzykowne dla prywatnych 
inwestorów.  

− pomoc innowatorom w tworzeniu przyszłościowych rynków, mobilizowaniu 
prywatnego finansowania, rozwoju ich przedsiębiorstw.  

− sprawne i aktywne zarządzanie oraz prowadzenie działań następczych, skon-
centrowane na innowacjach i oparte na podejmowaniu ryzyka. 

Zadaniem EIC jest wypełnienie luki w finansowaniu innowacyjnych przedsię-
biorstw typu startup i MŚP. Temu dedykowana jest strategia, w ramach której powo-
łany został fundusz publiczno-prywatny specjalizujący się w pierwszych ofertach pu-
blicznych dla MŚP. Ta luka jest szczególnie dotkliwa w przypadku przełomowych 
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innowacji, gdzie występuje wysokie ryzyko zarówno technologiczne, jak i rynkowe. 
EIC będzie uzupełniać wsparcie państw członkowskich na rzecz innowacji. 

EIC zapewnia bezpośrednie wsparcie dla innowatorów poprzez następujące in-
strumenty finansowania: 

− Pathfinder – dla wczesnych etapów prac B+R. EIC Pathfinder jest instru-
mentem skierowanym do multidyscyplinarnych zespołów badawczych, z bu-
dżetem w wysokości 300 mln euro, przeznaczonym na prowadzenie wizjo-
nerskich badań, które mogą prowadzić do przełomowych rozwiązań techno-
logicznych. Zespoły badawcze mogą ubiegać się o dotacje w wysokości do  
4 mln euro na rozwój przyszłych technologii na wczesnym etapie (np. różne 
działania na niskich poziomach gotowości technologicznej 1-3), aż do wery-
fikacji koncepcji. Projekty Pathfinder mogą również otrzymać dodatkowe 
fundusze na testowanie potencjału innowacyjnego ich wyników badawczych. 
Większość środków finansowych przydzielana będzie w drodze otwartych za-
proszeń bez wcześniej określonych priorytetów tematycznych (Pathfinder 

Open), natomiast 132 mln euro przeznaczono na pięć wyzwań w ramach in-
strumentu Pathfinder Challenges: samoświadoma sztuczna inteligencja, na-
rzędzia do pomiaru aktywności mózgu, terapia komórkowa i genowa, zielony 
wodór i materiały ELM [37]. 

− Transition – dla dalszego rozwijania technologii w oparciu o wyniki wcze-
śniej realizowanego projektu (Pathfinder lub ERC Proof of Concept); 

− Accelerator – dla etapu rozwoju oraz wprowadzania na rynek. 
W ramach EIC jednym z trzech dostępnych instrumentów w 2021 r. jest Akcele-

rator EIC o wartości ponad 1 mld euro, który koncentruje się w szczególności na 
innowacjach opartych na odkryciach naukowych lub przełomach technologicznych 
„deep tech” oraz tam, gdzie potrzebne jest znaczne finansowanie przez długi czas, 
zanim będzie można wygenerować zwroty. Takie innowacje często mają trudności  
z przyciągnięciem finansowania, ponieważ związane z nimi ryzyko i czas są zbyt 
duże. Finansowanie i wsparcie ze strony Akceleratora EIC ma na celu umożliwienie 
takim innowatorom przyciągnięcia inwestycji potrzebnych do zwiększenia skali  
w krótszym czasie. na innowacjach, oparte na podejmowaniu ryzyka. 

Głównym celem programu EIC Accelerator jest dofinansowanie przełomowych 
badań i innowacji. Budżet na lata 2021 – 2027 wyniesie aż 1 087,6 mln EUR. Dotacja 
została skierowana do mikro, małych i średnich przedsiębiorstw oraz „small mid-cap” 
zatrudniających do pięciuset osób. O dofinansowanie mogą ubiegać się firmy których 
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produkt, technologia lub usługa znajduje się przynajmniej na 5 lub 6 poziomie goto-
wości technologicznej, a mówiąc prościej – dokonano już demonstracji prototypu 
lub modelu systemu w warunkach zbliżonych do rzeczywistych. W ramach programu 
można otrzymać dofinansowanie zarówno na innowacje technologiczne, jak i nietech-
nologiczne – społeczne czy usługowe, które wiążą się z tzw. innowacją przełomową 
oraz jednocześnie wykazują wysoki potencjał wdrożenia na rynku europejskim oraz 
globalnym. 

EIC Accelerator zapewnia kilka form finansowania. Możliwe jest aplikowanie:  
o dotację, komponent inwestycyjny lub finansowanie mieszane (tzw. „blended  

finance”, czyli połączenie dotacji oraz komponentu inwestycyjnego). 
Dotacja: 
− maksymalnie 2,5 mln € dofinansowania 
− poziom dofinansowania: 70% 
− finansowane działania powinny zostać ukończone w ciągu 24 miesięcy 
− firmy small mid-cap nie kwalifikują się do otrzymania dotacji (mogą wnio-

skować jedynie o komponent inwestycyjny) 
Komponent inwestycyjny: 
− od 0,5 mln do 15 mln € 
− zwykle w formie kapitału lub quasi-kapitału 
− w zamian za max. 25% udziałów spółki 
− inwestycja dokonywana w formie “cierpliwego kapitału”, z długą średnią per-

spektywą zwrotu z inwestycji (7-10 lat) 
Oprócz powyższego finansowania przedsiębiorstwa wspierane przez EIC Accelera-

tor mają dostęp do mentoringu, coachingu biznesowego i współpracy z inwestorami, 
przedsiębiorstwami i podobnymi przedsiębiorcami. Beneficjentami finansowania tego 
instrumentu mogą być zarówno MŚP jak również Małe Spółki o Średniej Kapitalizacji 
tj. zatrudniający mniej niż 500 pracowników w przeliczeniu na ekwiwalent pełnego 
czasu pracy, niebędący MŚP. Z miliarda euro dostępnego w ramach Akceleratora EIC 
kwotę 495 mln euro przeznaczono na przełomowe innowacje na rzecz Europejskiego 
Zielonego Ładu oraz na strategiczne technologie cyfrowe i medyczne [38]. 

Działalność Europejskiej Rady ds. Innowacji jest uzupełnieniem prac Europej-

skiego Instytutu Innowacji i Technologii (EIT). Europejski Instytut Innowacji  
i Technologii (EIT), z siedzibą główną w Budapeszcie na Węgrzech, to niezależna 
jednostka UE mająca za zadanie wzmacnianie innowacyjnego potencjału Europy 
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poprzez wsparcie przedsiębiorców i innowatorów. Zrzesza ponad 1500 partnerów, 
jest największą europejską siecią innowacji i elementem scalającym.  

Europejski Instytut Innowacji i Technologii jest organem UE utworzonym przez 
Unię Europejską w 2008 r. w celu wzmocnienia zdolności Europy do innowacji. EIT 
stanowi integralną część programu Horyzont Europa, programu ramowego UE w za-
kresie badań naukowych i innowacji. W ramach EIT funkcjonuje osiem tzw. wspól-

not wiedzy i innowacji (z ang. KIC – Knowledge and Innovation Center), z których 
każda ma na celu znalezienie odpowiedzi na konkretne globalne wyzwanie. W obsza-
rze Przemysłu 4.0 oraz cyfryzacji działają dwie spośród nich: EIT Digital oraz EIT 
Manufacturing.  

Obszarami zainteresowania EIT Digital są: 
− Digital Tech – Technologie dla europejskiego przywództwa w podstawowych 

obszarach cybertechnologii 
− Digital Cities – Technologie cyfrowe dla podnoszenia komfortu życia w miastach 
− Digital Wellbeing – Technologie cyfrowe dla wsparcia zdrowia Europejczyków 
− Digital Industry – Budowa europejskich liderów przemysłowych technologii cy-

frowych 
− Digital Finance – Technologie podnoszące bezpieczeństwo i zaufanie w banko-

wości cyfrowej. 
W ofercie skierowanej dla przedsiębiorców należy wskazać: 
− EIT Digital Accelerator – oferuje wsparcie dla innowacyjnych firm w pozy-

skiwaniu kapitału wysokiego ryzyka oraz smart money. Współpracuje  
z szybko rozwijającymi się formami posiadającymi skalowalny produkt B2B 
lub B2B2C, roczny przychód w wielkości 1 mln EUR lub zebrane środki  
w wysokości 2 mln EUR. 

− Innovation factory – program dedykowany wsparciu wchodzenia na rynek I 
komercjalizacji wyników badań z obszaru deep tech. Celami projektu, który 
wspiera przełomowe dla rynku technologie, a także wspieranie transformacji 
cyfrowej poprzez doprowadzenie do stworzenia pierwszych komercyjnych 
wersji produktu (MVP – Minimum Viable Product). 

− Venture Program – program prowadzi przedsiębiorców z przełomowym po-
mysłem do zbudowania technicznego MVP, przetestowania go na rynku i po-
zyskania dodatkowego finansowania w mniej niż rok [39]. 
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Obszarami zainteresowania EIT Manufacturing są:  
− Efektywne ekosystemy innowacji w przemyśle wytwórczym: wartość dodana 

dzięki stworzeniu ekosystemów innowacji, przedsiębiorczości i przekształceń 
biznesowych skoncentrowanych na punktach zapalnych innowacji. 

− Pełna cyfryzacja produkcji: tworzenie wartości dodanej poprzez rozwiązania 
i platformy cyfrowe, które łączą sieci wartości w skali globalnej. 

− Produkcja zorientowana na klienta: zwiększanie wartości poprzez zwinną  
i elastyczną produkcję, która zaspokaja globalny zindywidualizowany popyt. 

− Produkcja zrównoważona społecznie: tworzenie wartości dodanej poprzez bez-
pieczną, zdrową, etyczną i zrównoważoną społecznie produkcję i produkty. 

− Produkcja zrównoważona środowiskowo: tworzenie wartości dodanej po-
przez uczynienie przemysłu bardziej ekologicznym i czystszym. 

Przedsiębiorcy, w tym startupy i innowatorzy mogą skorzystać z następujących 
programów wsparcia:  

− Usługi dla przedsiębiorców – Działania w zakresie tworzenia przedsiębiorstw 
będą ukierunkowane poprzez trzy programy zapewniające tworzenie (crea-

tion), przyspieszanie (acceleration) i przekształcanie (transformation) przed-
siębiorstw, które staną się liderami innowacji w europejskim przemyśle wy-
twórczym. Mają one na celu stworzenie europejskich gazeli – ambitnych 
przedsiębiorstw o wysokim wzroście, które dzięki swojemu unikalnemu 
know-how i ambitnej strategii mogą osiągnąć wysokie wskaźniki tworzenia 
miejsc pracy o wartości dodanej. 

− Projekty Innowacyjne – Programy innowacji w zakresie EIT Manufacturing 
wprowadzą na rynek nowe technologie i rozwiną nowe łańcuchy wartości 
wokół punktów zapalnych. Pozwoli to zmaksymalizować wpływ poprzez 
szybką identyfikację i wczesną stymulację newralgicznych punktów innowa-
cji, które definiuje się jako sytuacje, w których technologie wspomagające 
mogą rozwiązać złożone problemy związane z produkcją i wnieść znaczną 
wartość dodaną oraz znacząco przyczynić się do przekształcenia przemysłu. 
Inicjatywy EIT Manufacturing oferują narzędzia i procesy, które doprowadzą 
do wprowadzenia (launch), rozwoju (development) i wzrostu (growth) no-
wych produktów, usług, procesów i zintegrowanych rozwiązań, aby sprostać 
przyszłym wyzwaniom związanym z produkcją [40]. 
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4.15. Podsumowanie 

 
We współczesnym świecie innowacje coraz częściej stanowią o sukcesie ekono-

micznym gospodarki danego kraju. Jak wskazano w powyższym artykule polscy przed-
siębiorcy mają dostęp do wielu źródeł finansowania swojej działalności innowacyjnej. 
Aktualnie przeważają wśród nich środki własne przedsiębiorstw. W najbliższych latach 
struktura finansowania innowacji w przedsiębiorstwach powinna się jednak zmienić na 
korzyść środków publicznych państwa, funduszy unijnych oraz nowoczesnych form ich 
finansowania, takich jak venture capital czy Aniołowie Biznesu. 
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PRZEMYSŁAW JURA 

Fundacja Instytutu Nauk Ekonomicznych i Społecznych 

5. Ekoefektywność procesów produkcyjnych  

w recyklingu 4.0 

5.1. Wstęp 

 
Główne założenia towarzyszące zagadnieniu ekoefektywności procesów produkcyj-

nych w recyklingu 4.0 oparto o zasady funkcjonowania gospodarki obiegu zamkniętego. 
Jedną z nich jest zasada ekoefektywności. Pod tym pojęciem należy rozumieć jedno  
z głównych narzędzi promowania transformacji od niezrównoważonego rozwoju 
do zrównoważonego rozwoju. Duże znaczenie zyskuje redukcja nadmiernej konsump-
cji zasobów, przy zwiększeniu efektywności procesów produkcyjnych i ponownego 
używania wytworzonych produktów. Nie dotyczy to tylko zwiększenia potencjału re-
cyklingu, lecz także rozszerzenia wartości cyrkularnego obiegu w całym łańcuchu do-
staw, przekładającego się zarówno na odnawianie i naprawianie przedmiotów, sprzeda-
wanie usług zamiast produktów, eco desing, a także współdzielenie [44]. Wprowadza-
nie założeń gospodarki obiegu zamkniętego wymaga takich działań jak: zmiana postrze-
gania mechanizmów funkcjonowania procesów produkcyjnych oraz zwiększenie ich 
szeroko pojętej efektywności przez zastosowanie innowacyjnych narzędzi IT. 

 
5.2. Wzrost ekoefektywności procesów produkcyjnych 

 
Wdrażanie rozwiązań Przemysłu 4.0 może zostać potraktowane jak kolejna re-

wolucja przemysłowa, która w większości branż produkcyjnych mocno przyczynia 
się do uzyskiwania efektów ekologicznych i wzrostu ekoefektywności. Rozwój 
Przemysłu 4.0 jako kontynuację wcześniejszych postępów w przemyśle przedstawia 
rysunek 5.1.  

Ekoefektywność (EkoE lub Eco-efficiency EE) definiuje się jako podejście do za-
rządzania procesem produkcji i świadczenia usług w konkurencyjnych cenach,  
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w sposób dopasowany do potrzeb nabywcy i podnoszących jego jakość życia przy 
założeniu ograniczania wpływu na środowisko naturalne w całym cyklu życia pro-
duktu lub usługi [5], [45]. Ekoefektywność została zaproponowana jako jedno z głów-
nych narzędzi promowania transformacji od niezrównoważonego rozwoju do zrów-
noważonego rozwoju. Oparto ją na koncepcji tworzenia większej ilości towarów  
i usług przy jednoczesnym zużyciu mniejszej ilości zasobów oraz wytwarza-
niu mniejszej ilości odpadów i zanieczyszczeń [5]. 

 
Rysunek 5.1. Rewolucje przemysłowe 

Źródło: Czym jest Przemysł 4.0? - część 1 - Przemysł 4.0 (przemysl-40.pl) 

Wytwarzanie dóbr i usług konkurencyjnych cenowo z równoczesną redukcją od-
działywania na środowisko i zachowaniem zużycia surowców naturalnych na pozio-
mie dostosowanym do możliwości Ziemi to niewątpliwe wyzwanie, przed którym stoi 
gospodarka każdego kraju [32]. 

Stwierdzić można, że ekoefektywność jest podstawowym warunkiem uzyskania kon-
kurencyjności, gdyż na rynku przetrwają̨ tylko innowacyjne przedsiębiorstwa, będące od-
powiedzialnymi względem społeczeństwa i środowiska naturalnego. Wśród korzyści wy-
nikających z poprawy ekoefektywności wyszczególnia się m.in.: [43] oszczędności ener-
gii, surowców, i w płatach środowiskowych, poprawę̨ jakości produktów, bezpieczeństwa 
zdrowotnego pracowników, oraz wizerunku przedsiębiorstwa, uproszczenie procesów, 
zmniejszenie ilości odpadów, zwiększanie zdolności produkcyjnych, a także konkuren-
cyjności dzięki nowym ulepszonym technologiom, produktom i usługom przy rosnącym 
udziale w rynku produktów i usług ekoefektywnych, zmniejszone ryzyko sankcji praw-
nych w zakresie zgodności z przepisami środowiskowymi. 
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Zarządzający przedsiębiorstwami powinni regularnie prowadzić analizę ekoefek-
tywności w celu ograniczenia zużycia materiałów, zmniejszenie ilości odpadów  
i emisji. Pozwoli to na oszczędności materiałowe, zmniejszenie skali zanieczyszczeń 
w efekcie redukcji kosztów produkcji oraz podniesienia poziomu konkurencyjności 
[39]. Ponadto ekologiczna produkcja „zielonych” produktów powoduje uzyskanie 
atutów marketingowych i lepszego odbioru przez konsumentów. Korzyściami z pro-
wadzenia wdrażania i analizy ekoefektywności są także zwiększające się morale pra-
cowników, rosnąca atrakcyjność dla inwestorów, wyższa akceptacja społeczności lo-
kalnej oraz poczucie wartości kadry zarządzającej.  

 
5.3. Efektywność procesów produkcyjnych w Przemyśle 4.0 

 
Dokonując analizy potencjału gospodarczego danego przedsiębiorstwa, istotne 

znaczenie posiada efektywność procesów produkcyjnych w gospodarce odpadami ro-
zumianych jako uporządkowany zespół działań, których celem jest wykonanie okre-
ślonego wyrobu. Analizując efektywność procesu produkcyjnego koncentrować na-
leży się na wszystkich jego fazach technologicznych tj. przygotowawcza, wytwórcza 
i końcowa oraz wykonywanych operacjach w podziale na technologiczne, kontroli, 
transportu i magazynowania. Omawiane podejście dotyczy wszystkich typów produk-
cji, czyli jednoseryjnej, seryjnej (mało-, średnio- i wielkoseryjnej) oraz produkcji ma-
sowej. Należy przy tym wskazać, iż szczególnie przydatne jest zastosowanie innowa-
cyjnych narzędzi IT w produkcji silnie zmechanizowanej o wysokim poziomie auto-
matyzacji stanowisk produkcyjnych. 

Najbardziej obiektywnym i uniwersalnym wskaźnikiem pozwalający ocenić poziom 
efektywności procesów produkcyjnych oraz stopnia wykorzystania wyposażenia pro-
dukcyjnego jest wskaźnik Całkowitej Efektywności Wyposażenia – OEE (z ang. Ove-
rall Equipment Efficiency). Wskaźnik ten jest możliwy do obliczenia i zinterpretowania 
na kilka sposobów. Kluczowa dla jego kalkulacji jest jakość pozyskanych danych  
w ramach prowadzonej analizy efektywności. Z pomocą w tym zakresie przychodzą 
rozwiązania IT z obszaru Przemysłu 4.0. Należy wskazać, iż wskaźnik ten odzwiercie-
dla efektywność funkcjonowania wyposażenia, czyli maszyny, zespołu urządzeń lub li-
nii produkcyjnej, a nie pracowników, którzy w procesie realizacji zleceń to wyposażenie 
wykorzystują. Wskaźnik ten jest kluczowym miernikiem w doskonaleniu procesu wy-
twórczego metodą TPM (z ang. Total Productive Maintenance), nazywaną po polsku 
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Totalnym Utrzymaniem Ruchu. OEE zakłada porównanie aktualnego stanu wyposaże-
nia z sytuacją idealną, stanowiącą punkt odniesienia. 

Narzędzia IT stosowane w przemyśle pozwalają na eliminację jednego z najwięk-
szych problemów technicznych w stosowaniu wskaźników efektywnościowych,  
a mianowicie dużej ilości nakładów pracy na zbieranie i przetwarzanie danych z pro-
cesu w układzie dynamicznym w celu zapewnienia obiektywnego odwzorowania fak-
tycznego i kompletnego oddziaływania procesu na środowisko i zdrowie człowieka. 
Umożliwia to stosowanie mniejszej ilości uproszczeń w modelu analizy ekoefektyw-
ności procesu produkcyjnego, a w szerszym ujęciu analizy oddziaływania produktu 
lub usługi na środowisko i zdrowie człowieka. Problemem metodycznym dla badaczy 
pozostaje jednak utrudniona porównywalność wyników analizy ekoefektywności dla 
różnych procesów produkcyjnych lub produktów/usług z uwagi na odrębną specyfikę, 
otoczenie, parametry szczegółowe. 

 
5.4. Technologie stosowane w Przemyśle 4.0 

 
Ważnym zagadnieniem w toku analizy pojęć związanych z Przemysłem 4.0 są zasto-

sowane technologie. Działania oparto głównie na integracji technologii informacyjno-ko-
munikacyjnych i technologii przemysłowych. Jego głównym celem jest zwiększenie efek-
tywności systemów produkcji i zarządzania celem uzyskania wyższy zysków [7]. Jako 
priorytet ustanowiono dążenia do stworzenia cyber-fizycznego systemu w celu rozwoju 
cyfrowej i inteligentnej fabryki. Tworzy się wtedy wysoce elastyczny model produkcji 
spersonalizowanych i cyfrowych produktów i usług, wraz  z ciągłymi interakcjami między 
ludźmi, produktami i urządzeniami podczas procesu produkcyjnego [8]. 

Doktryna przyjmuje różne klasyfikacje I40T (ang. Industry 4.0 Technologies)  
w oparciu o rozwój każdej technologii i jej zastosowanie [9]. W literaturze nie ma 
wyraźnego porozumienia co do tego, w jaki sposób je grupować. Można jednak twier-
dzić, że większość badań opiera się na następujących ośmiu grupach wyszczególnio-
nych przez De Sousa Jabbour [3]: 

1. Produkcja addytywna (AM): Jest to sterowany komputerowo proces 
przemysłowy, który obejmuje drukowanie 3D. AM tworzy trójwymia-
rowe obiekty poprzez osadzanie materiałów, zwykle w warstwach. Odnosi 
się do wszystkich technik wytwarzania przez dodanie materiału używa-
nego do produkcji nowych, złożonych i trwałych komponentów [11]. 
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2. Sztuczna inteligencja (AI) – to tworzenie  modeli i algorytmów odwzo-
rowujących schematy zachowań i procesów biznesowych. Prowadzi do 
poprawy decyzji dzięki ważnym działaniom badawczym w wielu obsza-
rach, takich jak przetwarzanie obrazu, przetwarzanie języka naturalnego, 
robotyka lub uczenie maszynowe [13]. 

3. Sztuczne widzenie (AV): Opiera się na przechwytywaniu cyfrowego ob-
razu lub wideo (zwykle za pomocą kamery) procesów przemysłowych. 
Wyodrębnienie serii danych i przeanalizowanie ich, a po dokonaniu oceny 
podjęcie odpowiedniej decyzji [14]. 

4. Big Data and Advance Analysis (BDAA): Połączenie wykorzysta-
nia IoT i chmury umożliwiające połączenie różnych urządzeń i systemów 
produkcyjnych lub systemów zarządzania firm i klientów. Dzięki temu są 
gromadzone dane, które są aktualizowane i analizowane, a procesy decy-
zyjne są usprawniane. Pomaga to poprawić elastyczność produkcji, jakość 
produktów, efektywność energetyczną i serwis urządzeń [15]. 

5. Cyberbezpieczeństwo (CS): W cyberprzestrzeni konieczne jest zapew-
nienie bezpiecznej i niezawodnej komunikacji między systemami, gwa-
rantującymi ochronę przed możliwą kradzieżą, zniszczeniem informacji, 
zmianami w procesie produkcyjnym i wadami jakościowymi produktów 
lub całkowitym wyłączeniem z powodu cyberataków [16]. 

6. Internet rzeczy (IoT): ma na celu rozwiązanie problemów komunikacyj-
nych między wszystkimi obiektami i systemami w fabryce. Jest to kon-
cepcja, wedle której jednoznacznie identyfikowalne przedmioty mogą po-
średnio albo bezpośrednio gromadzić, przetwarzać lub wymieniać dane za 
pośrednictwem instalacji elektrycznej inteligentnej KNX lub sieci kom-
puterowej. IoT łączy ze sobą inteligentne i autonomiczne maszyny, zaa-
wansowaną analitykę predykcyjną i współpracę maszyna-człowiek w celu 
poprawy produktywności, wydajności i niezawodności [17]. 

7. Robotyka (RB). Z racji faktu, iż zadania produkcyjne stają się bardziej 
zindywidualizowane i bardziej elastyczne, maszyny będą musiały wyko-
nywać zmienne zadania wspólnie bez przeprogramowywania. W tym 
celu roboty stają się coraz bardziej autonomiczne, elastyczne i współ-
pracujące. Istnieje domniemanie, że wkrótce będą mogły wchodzić ze 
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sobą w interakcje i bezpiecznie pracować z ludźmi, a nawet uczyć się od 
nich [18]. 

8. Wirtualna i rozszerzona rzeczywistość (VAR): pozwala symulować reali-
styczne i prawdziwe sytuacje w celu szkolenia pracowników, unikania nie-
bezpiecznych sytuacji, poprawy procesu decyzyjnego oraz stosowania proce-
dur. Ponadto VAR umożliwia tworzenie ulepszonej wersji rzeczywistości,  
w której bezpośrednie lub pośrednie obrazy prawdziwych środowisk fizycz-
nych są rozszerzane o generowane komputerowo obrazy nakładkowe [19]. 

Zastosowanie narzędzi IT w obszarze Przemysłu 4.0 powoduje powstanie wielu 
korzystnych efektów utylitarnych, w tym: możliwości dynamicznej oceny wskaźni-
ków ilościowych procesu produkcyjnego; dostęp on-line do danych z procesu produk-
cyjnego oraz zdalne zarządzanie produkcją; obliczanie i wyznaczanie parametrów 
procesu produkcyjnego: wartości maksymalnych i minimalnych dla predykatorów, 
zmian w zbiorze predykatorów, zmian liczby symulantów lub destymulantów tworzą-
cych zbiór predykatorów, zmian wartości ekowskaźników, zmian wartości wag wy-
korzystywanych w modelach matematycznych; gromadzenia danych o technologiach 
w formule relacyjnej bazy danych i ich upowszechnianiu przez Internet; przeszuki-
wania bazy danych na podstawie zapytań formowanych przez użytkownika; genero-
wania raportów z wynikami wielowymiarowych analiz danych, wynikami przeszuki-
wania bazy danych lub obliczonymi ocenami ekoefektywości procesu. 

Wdrażanie narzędzi IT w Przemyśle 4.0 oparto o innowacyjność w zakresie wy-
korzystania technologii informatycznych i komunikacyjnych (ICT – Information and 
Communications Technologies). Wykorzystanie nowoczesnych technologii IT w po-
łączeniu z umiejętnościami i doświadczeniem pracowników pozwala na opracowanie 
oraz wdrożenie efektywnych modeli zarzadzania procesem produkcyjnym [42]. 

 
5.5. Recykling 4.0 jako element koncepcji Przemysłu 4.0 

 
Recykling 4.0 należy definiować jako połączenie koncepcji Przemysłu 4.0 oraz 

Gospodarki Obiegu Zamkniętego (GOZ). Jest aktualnie wdrażaną koncepcją funkcjo-
nowania branż produkcyjnych opartą o zastosowanie innowacyjnych narzędzi bazu-
jących na technologiach informatycznych (IT), implementowanych do przetwórstwa 
odpadów. Pojęcie recyclingu 4.0 po raz pierwszy zastosowano w Niemczech. 
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Recykling 4.0 łączy technologie Przemysłu 4.0 z zasadami gospodarki o obiegu za-
mkniętym, aby rozwijać sektor recyklingu w Dolnej Saksonii, Niemczech i poza nią. 
To finansowany ze środków UE projekt tworzący rynek oparty na danych, który 
umożliwia wymianę informacji na temat każdej fazy cyklu życia produktu, aby zwięk-
szyć wydajność przetwarzania i recyklingu. Stwierdzono, że recykling 4.0 łączy kla-
syczne tematy, takie jak recykling, z nowymi technologiami z informatyki i stanowi 
podstawę dla wydajnego przyszłego procesu recyklingu akumulatorów trakcyjnych. 
Ma to kluczowe znaczenie dla zrównoważonej przyszłości, zgodnie z przemianami  
w e-mobilności [21]. Warto również wskazać zastosowanie działań Recyklingu 4.0  
w innych państwach świata. W ostatnich latach liczne kraje i organizacje międzyna-
rodowe przyjmują zasady paradygmatu gospodarki o obiegu zamkniętym (CE) jako 
jeden z głównych elementów swoich programów zrównoważonego wzrostu. Nad-
rzędnym celem jest przejście od obecnego liniowego modelu ekonomicznego, opar-
tego na „wydobywaniu, produkcji, używaniu i wyrzucaniu”, do modelu, w którym 
wykorzystanie wszystkich dostępnych zasobów jest zmaksymalizowane [22]. Pierw-
szym krajem, który wprowadził ustawodawstwo CE, była Japonia. W 1991 roku 
wprowadzono tam prawo dotyczące efektywnego wykorzystania materiałów nadają-
cych się do recyklingu. Następnie w 2002 roku Chiny, mając świadomość poważnych 
problemów zdrowotnych, społecznych i środowiskowych spowodowanych inten-
sywną industrializacją, pospieszną urbanizacją, zmieniającymi się wzorcami kon-
sumpcji i wzrostem populacji, opracowały program wdrażania CE jako potencjalnej 
strategii zrównoważonego rozwoju [23]. W następnych latach uchwalono tam ustawę 
o promocji CE [24]. Dobrym przykładem państwa wdrażającego narzędzia recyklingu 
4.0 w swoim ustawodawstwie jest także Korea Południowa, z ustawą ramową  
o obiegu zasobów w 2016 r [25]. 

 
5.6. Gospodarka Obiegu Zamkniętego 

 
W Polsce definicję gospodarki obiegu zamkniętego (GOZ) uchwalono przez Radę Mi-

nistrów w Mapie drogowej transformacji w kierunku gospodarki o obiegu zamknięty. Sta-
nowi ona koncepcję, w której ilość produktów, materiałów oraz surowców powinna po-
zostawać w obiegu maksymalnie długo, a wytwarzanie odpadów powinno być zminima-
lizowane, przy jednoczesnym stosowaniu metod ich zagospodarowywania zgodnie z hie-
rarchią sposobów postępowania z odpadami [51] (Rysunek 5.2.) 
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Rysunek 5.2. Istota gospodarki obiegu zamkniętego 

Źródło: Czym jest Gospodarka obiegu zamkniętego (spottedstarachowice.pl) 

W ślad za przytoczoną definicją GOZ, warto wskazać jej istotę. Podstawą para-
dygmatu gospodarki o obiegu zamkniętym są różne opcje zarządzania wycofaniem  
z eksploatacji, które kaskadowo łączą kompletne produkty lub części i materiały  
w dodatkowe cykle życia. Celem jej jest organizacja, inżynieria i kontrola działań, 
umożliwiających zachowanie wartości ekonomicznej i ekologicznej niepożądanych 
lub nieodpowiednich oraz zdegradowanych lub nieeksploatacyjnych produktów 
[27]. Przykłady obejmują renowację lub regenerację produktów i części lub recy-
kling materiałów, np. odpadów z tworzyw sztucznych lub akumulatorów litowo-
jonowych [28]. 

Opcje kaskadowe mogą potencjalnie złagodzić konsekwencje środowiskowe 
związane z wytwarzaniem produktów: unikając szkodliwych praktyk usuwania odpa-
dów, takich jak składowanie (odpady opakowaniowe); oraz zmniejszając popyt na 
materiały pierwotne poprzez dostarczanie materiałów wtórnych [29]. 

 
5.7. Ekoefektywność w GOZ 

 
Biorąc pod uwagę̨ wymóg przeprowadzenia zmian gospodarczych wynikających 

z potrzeby zmniejszania się zasobów naturalnych poprzez wprowadzenie koncepcji 
Gospodarki o obiegu zamkniętym, stosowanie narzędzi identyfikacji i podnoszenia 
ekoefektywności procesów produkcyjnych wydaje się wręcz koniecznością [46]. 
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Kierunek ten pozostaje w zgodzie z tzw. pakietem UE na rzecz gospodarki  
o obiegu zamkniętym [30]. 

Implementacja modelu gospodarki cyrkularnej przy zastosowaniu rozwiązań eko-
efektywnościowych w procesach produkcyjnych, bez wątpienia wymaga wielostron-
nej współpracy i zaangażowania wielu stron – zarówno przedsiębiorców, jak i jedno-
stek naukowych, instytucji systemu edukacji, organizacji pozarządowych, organów 
władzy państwowej, ale także konsumentów.  

Wprowadzenie rozwiązań ekoefektywnościowych w gospodarce o obiegu za-
mkniętym należy spodziewać się uzyskania wielopłaszczyznowych korzyści: ekono-
micznych, surowcowych, środowiskowych oraz społecznych [55]. 

W ramach korzyści wynikających z GOZ można wyróżnić: ekonomiczne, surow-
cowe, środowiskowe, społeczne. Istotą osiągania korzyści ekonomicznych dzięki za-
stosowaniu założeń gospodarki obiegu zamkniętego jest opracowanie i wykorzystanie 
rozwiązań w procesie produkcyjnym, skutkującym generowaniem większej wartości, 
przy minimalizacji kosztów produkcji dla wytwarzania wyrobów odpowiadającym 
oczekiwaniom konsumentów. Jeśli chodzi o korzyści surowcowe, to mając na celu 
ochronę zasobów surowców naturalnych, rozwiązania efektywnościowe przyczyniają 
się z założenia do stosowania rozwiązań zapewniających produkcję wysokiej jakości 
produktów, odzyskiwanie odpadów i wykorzystywanie wtórnych surowców. W kon-
tekście korzyści środowiskowych, u podstaw koncepcji GOZ leży dążenie do mini-
malizacji negatywnego wpływu branży produkcyjnej na środowisko naturalne i po-
prawa dobrobytu społecznego, poprzez całkowite uniezależnienie produkcji globalnej 
od zużycia zasobów i energii. Wśród celów jakie Komisja Europejska stawia krajom 
członkowskim UE wymienić można: maksymalizację recyklingu odpadów komunal-
nych, opakowaniowych przy jednoczesnej minimalizacji ilości składowanych odpa-
dów oraz zmniejszenie emisji gazów cieplarnianych. Warto również wskazać szeroką 
gamę korzyści społecznych opartych o zrównoważoną konsumpcję i „ekologiczne” 
miejsca pracy. Są one uzyskiwane dzięki zastosowaniu m.in.: ekonomii współdziele-
nia, eko-designu, modelu re-use (ponownego użycia) czy recyklingu. 

 
5.8. Recykling 4.0 w gospodarce o obiegu zamkniętym 

 
Badania w przedmiocie Recyklingu 4.0 w połączeniu z gospodarką o obiegu za-

mkniętym są ostatnio coraz częściej prowadzone. Krótki przegląd literatury w tym 
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zakresie zaprezentowano poniżej. Kerin i Pham twierdzą, że technologie takie jak In-
ternet rzeczy (IoT), produkcja dodatków, roboty współpracujące (coboty), wirtualna 
/ rozszerzona rzeczywistość (VR / AR) i technologie nośników danych, takie jak 
RFID, są obiecujące dla sektora regeneracji [50]. Warto wskazać także, że Yang  
i współpracownicy omawiają wyzwania i możliwości inteligentnych rozwiązań  
w sektorze regeneracji; wyzwania obejmują brak standaryzacji, projektowanie cyklu 
życia i ograniczoną wymianę informacji [34]. Możliwość ta prowadzi do zwiększonej 
wydajności i niezawodności procesów regeneracji za pośrednictwem „inteligentnych 
fabryk” 4.0. Również technologie takie jak produkcja addytywna i hybrydowa, ska-
nowanie 3D, zautomatyzowane systemy transportowe (ATS) i AR wprowadzane 
mogą być w celu obniżenia kosztów i podniesienia jakości regenerowanych produk-
tów [35]. 

Warto zaznaczyć także pogląd Lopes de Sousa Jabbour, który prezentuje studium 
przypadku, w którym inteligentny i elastyczny system (re)produkcji może wybrać najbar-
dziej wydajne procesy spośród wielu dostępnych procesów EoU/EoL. Rozwiązanie to ma 
na celu zminimalizowanie wysiłku, w oparciu o dostarczone informacje o produkcie, czyli 
tzw. „paszport produktu”. Dalsze publikacje analizują wyzwania i potencjał konkretnych 
technologii I4.0 dla zrównoważonej (re-)produkcji i recyklingu [36]. Istotnym jest także 
fakt, iż Thiede  omawia środowiskową wykonalność CPS, czyli systemy cyber-fizyczne 
(ang. Cyber Phisica; Systems). Analizie podlegają zarówno oczekiwane korzyści dla śro-
dowiska, ale także związane z tym wpływy wdrożenia CPS na środowisko na przykład 
ciągłego monitorowania energii. Niniejsze publikacje nie zawierają ogólnej oceny I4.0  
i CE w połączeniu ze sobą oraz w odniesieniu do regeneracji i recyklingu. W związku  
z tym nie jest dostępne ustrukturyzowane wsparcie decyzyjne w celu wyboru istniejących 
inteligentnych rozwiązań do regeneracji i recyklingu [56]. 

 
5.9. Materiały i metodologia zastosowane w procesie Przemysłu 4.0 w odnie-

sieniu do recyklingu 

 
W toku analizy przedmiotowego zagadnienia, niezmiernie istotne staje się za-

gadnienie materiałów i metodologii zastosowanej w procesie Przemysłu 4.0 i re-
cyklingu. W celu identyfikacji możliwych do wykorzystania technologii i rozwią-
zań dla sektora regeneracji i recyklingu stosuje się ramy CPS. Znajdują one za-
stosowanie do rozróżnienia technologii i rozwiązań, a także do klasyfikacji 
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odpowiedniej literatury. Inteligentne technologie produkcyjne odnoszą się do po-
jedynczych elementów ram CPS. Z kolei inteligentne rozwiązania produkcyjne to 
podejścia, które obejmują wszystkie elementy (technologie) ram. Jeśli technolo-
gia jest możliwa do zastosowania w ramach, została wzięta pod uwagę; to samo 
dotyczy kompletnych „inteligentnych rozwiązań”, które zawierają już wszystkie 
elementy ram.  

Pierwszym z elementów CPS jest gromadzenie danych. Istotą tego składnika 
procedury jest zbieranie przez specjalistyczne czujniki danych dotyczących pro-
duktu. Takimi danymi może być stan zdrowia, zużycie energii etc. Przedmiotowe 
czujniki zbierają również dane związane z produktem, takie jak temperatura oto-
czenia [57]. 

Kolejnym z elementów CPS jest przetwarzanie i przechowywanie danych [3] 
(Tabela 5.1). Technologie nośników informacji oparte na produktach, takie jak 
RFID lub kody QR, przechowują informacje o produkcie. Śledzenie produktów  
i dostarczanie odpowiednich danych o produktach w logistyce zwrotnej i harmo-
nogramowaniu (re-)produkcji oferują wysoki potencjał regeneracji i recyklingu 
[50]. W skład elementów CPS wprowadzono również eksplorację danych. Jest 
ona częścią procesu odkrywania wiedzy z baz danych (KDD) i może być zdefi-
niowana jako „nietrywialny proces identyfikacji ważnych, nowatorskich, poten-
cjalnie użytecznych i ostatecznie zrozumiałych wzorców danych”. Kolejno wska-
zano na proces modelowania i symulacji. Dobrym przykładem tegoż jest cyfrowy 
bliźniak, który stanowi zintegrowaną wielofizyczną, wieloskalową, probabili-
styczną symulacją produktu, która odzwierciedla status i zachowanie jego odpo-
wiednika w świecie rzeczywistym. W celu poprawy jakości zarządzania cyfrowy 
bliźniak dostarcza informacji przez cały cykl życia produktu o jego przebiegu oraz 
umożliwia prognozowanie wystąpienia ewentualnych uszkodzeń [60]. Następnym 
elementem CPS jest wizualizacja. W tym przypadku dobrym przykładem będzie 
wirtualna (VR) i rozszerzona rzeczywistość (AR). Są to technologie wspomaga-
jące podejmowanie decyzji przez człowieka. AR jest proponowany do szkolenia  
i wspierania procesów w logistyce lub utrzymaniu ruchu [50]. Należy również 
wskazać element w postaci sterowania. Sterowanie maszynami/systemami można 
osiągnąć za pomocą tradycyjnych technologii, takich jak komputerowe sterowa-
nie numeryczne (CNC), innowacyjnych technologii, takich jak głębokie uczenie 
się lub poprzez dotykowe sprzężenie zwrotne, np. dla cobotów [57]. 
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Tabela 5.1. Elementy CPS 

Element CPS Zastosowane działania i infrastruktura 

Gromadzenie danych Czujniki zbierające dane 
Przetwarzanie i przechowywanie danych Technologie nośników informacji  
Eksploracja danych Uzyskiwanie wiedzy z baz danych 
Modelowanie i symulacja Analiza dostarczanych informacji 
Wizualizacja Zastosowanie wirtualnej i rozszerzonej rzeczywistości 

Sterowanie 
Sterowanie numeryczne (CNC), innowacyjnych techno-
logii, takich jak głębokie uczenie się lub poprzez doty-
kowe sprzężenie zwrotne, np. dla cobotów. 

Źródło – opracowanie własne 

 

5.10. Identyfikacja operacji regeneracji i recyklingu 

 
Ważną kwestią w toku analizy ekoefektywności jest odpowiednia identyfikacja rege-

neracji i recyklingu. Operacje regeneracji i recyklingu łańcuchów procesów wymieniono 
w tabeli  5.2.  Przetwarzanie zazwyczaj rozpoczyna się od zbierania i transportu zużytych 
produktów do producenta oryginalnego sprzętu lub zakładu regeneracji/recyklingu, umoż-
liwiając pozyskanie istotnych danych. Uzyskane informacje są niezbędne do zarządzania 
odwróconymi łańcuchami dostaw. Obróbka wymaga etapu klasyfikacji, dostarczającego 
wiedzy na temat rodzaju produktu, użytych materiałów i ogólnego statusu. 

 
5.11. Recykling 4.0 w Przemyśle 4.0 na przykładzie samochodów elektrycznych  

 
W toku analizy tematyki Recyklingu 4.0 warto wskazać przykład przetwarzania sa-

mochodów elektrycznych, ze wskazaniem sensu scricte zastosowanych w nich akumu-
latorów. Na kanwie regulacji sprecyzowanych przez Europejską Agencję Środowiska, 
produkcja pojazdów elektrycznych ma większy wpływ na środowisko niż produkcja 
konwencjonalnych samochodów, a produkcja akumulatorów jest głównym czynnikiem 
[52]. Warto jednak zaznaczyć, że odpowiednie oczyszczanie baterii z EoL/EoU może 
złagodzić skutki poprzez zapewnienie alternatywnych źródeł materiałów i zastąpienie 
wpływowej produkcji materiałów pierwotnych. Recykling baterii wykorzystuje procesy 
mechaniczne, pirometalurgiczne i hydrometalurgiczne, zwykle [2]. 

Opisując skrótowo proces recyklingu akumulatorów stosowanych w samochodach 
elektrycznych, należy wskazać 3 etapy: odbiór, identyfikacja oraz klasyfikacja,  
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a także demontaż. Pierwszy etap może być realizowany u dealerów samochodowych 
OEM, w centrach napraw lub w tradycyjnych firmach zajmujących się recyklingiem sa-
mochodów. Gromadzenie, przetwarzanie i przechowywanie danych oraz wydobywanie 
danych może być realizowane wspólnie, aby uzyskać cenne informacje, np. optymalizacji 
tras lub planowania wydajności dla logistyki i recyklingu. W toku identyfikacji nośniki 
informacji oparte na produkcie mogą dostarczać istotnych informacji dotyczących typu 
baterii, wieku lub stanu ich zachowania. Czujniki mogą następnie identyfikować produkty 
na początku łańcucha procesu recyklingu. Informacje te mogą być przekazywane przez 
łańcuch za pomocą interfejsów łączących. Jeśli chodzi o demontaż, to w myśl aktualnego 
standardu branżowego zakłada się, że odbywa się on ręcznie. Tak więc technologie wizu-
alizacji, takie jak AR lub rozwiązanie takie jak PBV, mogą wspierać pracowników dodat-
kowymi informacjami i przyspieszać ten proces. Przykładowo można wspomóc ręczne 
sortowanie, takie jak sortowanie według chemii komórek [1]. 

Tabela 5.2. Identyfikacja operacji regeneracji i recyklingu 

 
Regeneracja Recykling 

Zbieranie X X 
Identyfikacja/klasyfikacja (X) X 
Wykrywanie usterek X 0 
Demontaż X (X) 
Naprawa X 0 
Montaż X 0 
Sprawdzenie działania X 0 
Separacja materiałów 0 X 
Sortowanie  0 X 
X – obsługa niezbędna, (X) – obsługa opcjonalna, 0 – nie wymaga obsługi 

Źródło – opracowanie własne 

Analizując scritce korzyści dla środowiska w toku opisywanej procedury recy-
klingu samochodów elektrycznych, należy wskazać, że korzyści dla środowiska wy-
nikające z integracji cobotów można ocenić za pomocą metodologii Thiede. 
Uwzględnia ona oprócz potencjalnych ulepszeń również dodatkowe wysiłki na rzecz 
infrastruktury cobotów [56]. 

W ramach demontażu, wyszczególnić można takie procesy jak: separacja materia-
łów (kruszenie) i sortowanie (przesiewanie i klasyfikacja powietrza). Procesy krusze-
nia i sortowania akumulatorów są w pełni zautomatyzowanymi procesami, które 
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wykazują duży potencjał integracji CPS (I-IV): ciągłe monitorowanie i kontrola para-
metrów procesu mogą poprawić efektywność energetyczną i materiałową kruszenia i 
klasyfikacji powietrza poprzez analizę strumieni produktów i odpowiednie dostoso-
wanie parametrów procesu. 

 
5.12. Podsumowanie 

 
Gospodarka obiegu zamkniętego, która może być alternatywą dla tradycyjnego 

modelu, obejmuje zestaw działań nastawionych na uzyskanie efektów ekonomicz-
nych, ale przede wszystkim ekologicznych m.in. zapobieganie marnotrawieniu su-
rowców, wydłużenie cyklu życia produktu, odzyskiwanie zasobów. Nowoczesne 
przedsiębiorstw produkcyjne coraz częściej sięgają po stosowanie innowacyjnych na-
rzędzi IT do zwiększenia efektywności środowiskowej prowadząc ich integrację z in-
nymi metodami zarzadzania produkcją w celu ograniczenia wpływu przedsiębiorstwa 
na środowisko naturalne oraz zwiększenia efektów ekonomicznych.  

Ciągłe doskonalenie produktów i technologii przy wykorzystaniu narzędzi IT  
w obszarze Recyklingu 4.0, może się przyczynić do uzyskania trwałej przewagi kon-
kurencyjnej oraz poprawy stanu środowiska naturalnego. Cechą nowoczesnych sys-
temów zarządzania przedsiębiorstwem jest nastawienie na podwyższanie efektywno-
ści stanowisk pracy i całego procesu produkcyjnego, a zatem stworzenia ekoinnowa-
cyjnego przedsiębiorstwa, dbającego o środowisko oraz możliwie najpełniej zaspoka-
jającego potrzeby klienta.  

Analiza ekoefektywności w przedsiębiorstwie zintegrowana z pozostałymi meto-
dami zarządzania produkcją przy wykorzystaniu narzędzi IT służy zwiększeniu po-
ziomu innowacyjności oraz wdrażania czystych technologii przyczyniając się do 
zrównoważonego rozwoju gospodarki i respektowania założeń idei Społecznej Odpo-
wiedzialności Przedsiębiorstw [47]. Obok racjonalności ekonomicznej ważna staje się 
racjonalność ekologiczna i roztropność innowacyjna [47].  
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MAREK BODNARUŚ 

AI WASTE TECH sp. z o.o. 

6. Optymalizacja separacji optycznej  

recyklingowych tworzyw sztucznych 

6.1. Wstęp 

 
Recykling jest jednym z najważniejszych obecnie dostępnych działań mających 

na celu zmniejszenie tych skutków i stanowi obecnie jeden z najbardziej dynamicz-
nych obszarów w przemyśle tworzyw sztucznych. Recykling stwarza możliwości 
zmniejszenia zużycia oleju, emisji dwutlenku węgla i ilości odpadów wymagających 
utylizacji. W tym miejscu krótko umieściliśmy recykling w kontekście innych strate-
gii redukcji odpadów, a mianowicie zmniejszenia zużycia materiałów poprzez 
zmniejszenie wartości lub ponowne wykorzystanie produktu, wykorzystanie alterna-
tywnych materiałów biodegradowalnych i odzyskiwanie energii jako paliwa [1]. 

Przemysł tworzyw sztucznych znacznie się rozwinął od czasu wynalezienia róż-
nych dróg produkcji polimerów ze źródeł petrochemicznych. Procesy odzysku mate-
riałów są przedstawiane jako optymalna opcja recyklingu odpadów z tworzyw sztucz-
nych jako sposób odzyskiwania zasobów węglowodorów. Istnieje wiele różnych za-
utomatyzowanych procesów odzysku materiałów do recyklingu takich odpadów, ale 
każdy z nich ma znaczne ograniczenia. Spośród nich separacja oparta na różnicach 
gęstości jest zalecana jako optymalny proces wytwarzania produktów z recyklingu 
lub przygotowywania odpadów do późniejszego przetwarzania odzysku [2]. 

Dynamiczny i wszechstronny postęp w technologiach wytwarzania, modyfikacji 
i przetwórstwa polimerów spowodował, że stały się one niezbędnym materiałem do 
wytwarzania olbrzymiej gamy produktów stosowanych we wszystkich obszarach go-
spodarki. Materiały polimerowe sprawdziły się jako bardzo dobre zamienniki drewna 
i metali [3]. 

Efektywne zagospodarowanie odpadów, to przede wszystkim zawrócenie jak naj-
większej ich części do ponownego obiegu gospodarczego. Wytworzenie każdego 

https://www.sciencedirect.com/topics/earth-and-planetary-sciences/hydrocarbon-resource
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materiału – szkła, papieru i tworzyw sztucznych, a następnie przetworzenie go na 
końcowe wyroby, wiąże się ze zużyciem zasobów naturalnych i energii, dlatego na-
leży dążyć do jak najdłuższego zatrzymania w obiegu wytworzonych materiałów  
i wyrobów. Mowa jest tutaj o przedłużeniu trwałości i o ponownym użyciu wyrobów, 
ale również o recyklingu i – w ostateczności – o odzysku energii z odpadów. Te dzia-
łania określają nowy model gospodarki, tzw. obiegu zamkniętego. Na podstawie Ra-
portu Fundacji Plastics Europe możemy zauważyć, że w Polsce, podobnie jak w in-
nych krajach, systematycznie zwiększa się ilość generowanych odpadów tworzyw 
sztucznych. Stoi za tym ciągły wzrost wykorzystania materiałów polimerowych  
w różnych dziedzinach gospodarki [4]. 

 

6.2. Analiza dostępnych technologii 

 
Sortowanie zmieszanych sztywnych surowców wtórnych odbywa się zarówno 

metodami automatycznymi, jak i ręcznymi. Warto jednak zaznaczyć, że zautomaty-
zowane sortowanie wstępne jest zwykle wystarczające, aby uzyskać strumień two-
rzyw sztucznych oddzielony od szkła, metali i papieru. Można zatem twierdzić, że 
przezroczyste butelki PET i niepigmentowane butelki na mleko HDPE są pozytywnie 
identyfikowane i oddzielane od strumienia. Automatyczne sortowanie pojemników 
jest obecnie szeroko stosowane przez operatorów zakładów odzysku materiałów,  
a także przez wiele zakładów recyklingu tworzyw sztucznych. Wskazane systemy za-
zwyczaj wykorzystują spektroskopię bliskiej podczerwieni z transformacją Fouriera 
(FT-NIR) do analizy typu polimerowego, a także wykorzystują optyczne systemy ka-
mer do rozpoznawania kolorów do sortowania strumieni na wyraźne i kolorowe frak-
cje. Jeśli zaś chodzi o sortowniki optyczne, to mogą być one używane do rozróżniania 
przezroczystych, jasnoniebieskich, ciemnoniebieskich, zielonych i innych kolorowych 
pojemników PET. Wydajność sortowania można zmaksymalizować za pomocą wielu 
detektorów i sortowania szeregowego. Inne technologie sortowania obejmują wykry-
wanie rentgenowskie, które służy do oddzielania pojemników PVC, które zawierają 
59 procent chloru wagowo, dzięki czemu można je łatwo odróżnić [5]. 

Dyrektywa przewiduje różne metody sortowania płatków, ale tradycyjne sys-
temy sortowania PET ograniczają się głównie do oddzielania kolorowych płatków 
z przezroczystych płatków PET oraz materiałów o różnych właściwościach fizycz-
nych, takich jak gęstość z PET. Nowe podejścia, takie jak laserowe systemy 
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sortowania, mogą być stosowane do usuwania innych zanieczyszczeń, takich jak 
silikony i nylon [6]. 

W tym miejscu ważnym jest wskazanie istoty sortowania optycznego, nazywa-
nego również mianem sortowania laserowego. W zależności od rodzaju zastosowa-
nych czujników i sterowanej programowo inteligencji systemu przetwarzania obrazu, 
sortery optyczne mogą rozpoznawać kolor, rozmiar, kształt, właściwości strukturalne 
i skład chemiczny obiektów. Sortownik porównuje obiekty ze zdefiniowanymi przez 
użytkownika kryteriami akceptacji/odrzucenia w celu zidentyfikowania i usunięcia 
wadliwych produktów i ciał obcych z linii produkcyjnej lub w celu oddzielenia pro-
duktów o różnych klasach lub rodzajach materiałów. Sortowanie optyczne wykorzy-
stuje onospektroskopię emisyjną do różnicowania typów polimerów. Systemy te 
prawdopodobnie znacznie poprawią zdolność do oddzielania złożonych mieszanin. 
Mają tę zaletę, że mogą być używane do sortowania różnych tworzyw sztucznych.  
W przypadku tych tworzyw, które są czarne, pojawia się problem z tradycyjnymi sys-
temami automatycznymi. Zastosowanie laserowych systemów sortowania prawdopo-
dobnie zwiększy separację WEEE (dyrektywa 2012/19/UE Unii Europejskiej w spra-
wie zużytego sprzętu elektrycznego i elektronicznego) i tworzyw sztucznych z branży 
motoryzacyjnej. Systemy te mają również możliwość oddzielania polimeru według 
typu lub gatunku, a także mogą oddzielać materiały poliolefinowe, takie jak PP od 
HDPE. Jest to jednak nadal bardzo nowatorskie podejście i obecnie jest stosowane 
tylko w niewielkiej liczbie europejskich zakładów recyklingu [7]. 

Analizując dostępne technologie i efektywność standardowych sorterów optycz-
nych w dzisiejszych czasach, można wskazać, że standardowe jednostki wymagają 
ręcznej kalibracji w regularnych odstępach czasu, niekiedy co tydzień. Rozwiązaniem 
tego problemu jest proponowana technologia, która może praktycznie wyeliminować 
to zadanie dzięki wewnętrznym procedurom kalibracji i algorytmom, które mogą 
kompensować zmiany (głównie temperatury) w bezpośrednim otoczeniu maszyny. 

Kolejnym problemem są standardowe sortowniki, które monitorują jedynie pręd-
kość przenośnika, kąty sita tarczowego i prędkości powietrza systemu próżniowego. 
Wysoka prędkość przesuwu elementów na taśmie i w zrzutni, znacząco utrudnia 
akwizycję danych w postaci obrazów o wystarczającej jakości do analizy w dalszych 
krokach. Jest to spowodowane szeregiem czynników, między innymi: 

− obiekty podlegające analizie są stosunkowo małe, za punkt odniesienia przy-
jęto graniastosłup wielkości 2x1x1 mm; 
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− prędkość przesuwu taśmy i zrzutni może wynosić maksymalnie aż 6 m/s; 
− stosowane obecnie w separacji optycznej systemy wizyjne nie dysponują wy-

starczającą rozdzielczością i/lub szybkością akwizycji danych w postaci ob-
razów o wystarczającej jakości do analizy w dalszych krokach. 

Wysoka prędkość przesuwu elementów na zrzutni grawitacyjnej, znacząco utrud-
nia akwizycję danych w postaci obrazów o wystarczającej jakości do analizy w dal-
szych krokach. Występuje wówczas problem ze zjawiskiem rozmywania obrazu  
w związku z dużą prędkością opadania materiału na zrzutni grawitacyjnej. Przekła-
mania w prawidłowej identyfikacji materiału pojawiają się wówczas przy odstrzeli-
waniu płatka przez ejektor (ang. ejector) [8]. 

Należy podkreślić, że problemem jest w rzeczywistości stosowana warstwa 
sprzętowa oraz towarzyszące rozwiązania oprogramowania. W większości urzą-
dzeń rejestrujących parametry są możliwe do manualnego ustawienia, jednakże nie 
są stosowane wysokoczułe sensory i wystarczająco krótkie czasy pracy migawek. 
Jako, że krótki czas migawki stawia bardzo wysokie wymogi względem sensora pod 
kątem niskiego zaszumienia przy wysokich wartościach ISO oraz odpowiedniego 
doświetlenia elementów na taśmie i w zrzutni grawitacyjnej w zasadzie nie istnieją 
rozwiązania spełniające wymogi. 

Ad vocem powyższej analizy, warto przytoczyć swoiste podsumowanie klu-
czowych czynników, które mogą przyczyniać się do wzrostu rynku automatycz-
nych sorterów do tworzyw sztucznych. Pierwszym z nich jest ogólny wzrost za-
potrzebowania i produkcji tworzyw sztucznych na świecie [9]. Kolejnym jest za-
stępowanie dotychczas używanych materiałów poprzez tworzywa sztuczne w nie-
których branżach, np. budownictwie, przemyśle motoryzacyjnym [10]. Kolejnym 
czynnikiem jest wzrost liczby przedsiębiorstw zajmujących się przetwórstwem 
odpadów. Istotna jest też konieczność rozbudowy i modernizacji funkcjonujących 
już sortowni odpadów w wyniku napływu coraz większej ilości odpadów [11]. 
Istotnym czynnikiem jest również zwiększenie norm recyklingu i odzysku surow-
ców w wymogach regulacji unijnej (do 2020 roku poziom odzysku tworzyw 
sztucznych w Polsce musi zostać zwiększony do 50% a w 2030 roku do 70%) 
[12]. Ważny jest także wzrost zainteresowania wśród przedsiębiorców tańszym 
zamiennikiem granulatu pochodzącego z recyklingu tworzyw sztucznych. Waż-
nym czynnikiem jest również samonapędzanie branży poprzez oczekiwanie wzro-
stu wartości. W 2018 r. światowy rynek recyklingu tworzyw sztucznych osiągnął 
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wartość 41238,8 mln USD i oczekuje się, że w 2024 r. wygeneruje wartość 
64139,7 mln USD, osiągając 8,6% CAGR w okresie prognozy (2019-2024) [13]. 
Należy zwrócić uwagę również na coraz większą koncentracja na ograniczaniu 
ilości odpadów z tworzyw sztucznych wynikająca z obostrzeń formalno-praw-
nych podejmowanych przez rządy [14]. Kolejnymi czynnikami są rosnące obu-
rzenie opinii publicznej i ze strony agencji ochrony środowiska oraz rosnące za-
niepokojenie wśród osób, dotyczące wysokich poziomów zanieczyszczenia śro-
dowiska. Wymuszą one rewolucję w zakresie gospodarki odpadami z tworzyw 
sztucznych [15]. Istotnym jest też zwiększenie liczby inwestycji w badania i roz-
wój wraz z wejściem wielu firm inwestycyjnych w branżę [16]. 

 
6.3. Identyfikacja i eliminacja problemów technologicznych 

 
Warto wskazać, że zastosowane rozwiązania prowadzą do eliminacji istniejących 

problemów technologicznych. Proponowane rozwiązanie polega na systemie hardwa-
rowo-softwarowym, który składa się z opisanych poniżej elementów. Moduł detekcji 
to zestaw detektorów umieszczonych wzdłuż taśmociągu i w zrzutni, których zada-
niem będzie próbkowanie materiału wsadowego. Moduł zapisywania próbek i bazy 
danych to urządzenia, za pośrednictwem którego, dane z detektorów (zdjęcia mate-
riały wsadowego) przekazywane są do serwerów, w których następuje, ich zapis do 
dalszego wykorzystania. Kolejnym urządzeniem jest moduł softwarowego rozpozna-
wania, który będzie analizował dane (z bazy danych) w oparciu o inteligentny algo-
rytm. Praca aplikacji docelowo będzie opierała się na procesach autonomicznej opty-
malizacji metod detekcji obrazowej. Następnie aplikacja podejmie decyzje o klasyfi-
kacji przeanalizowanego wsadu. Z kolei moduł kierowania materiałem wsadowym 
wyposażony będzie w zespół elementów wykonawczych (ang. ejectors), służących 
do kierowania rozpoznanym materiałem poprzez impulsy sprężonego powietrza, do 
odpowiednich koszy, w których będą znajdować się kolorystycznie te same polimery. 

Warto podkreślić, że powyższe rozwiązanie co do zasady działania jest innowa-
cyjne w porównaniu do obecnie występujących na rynku. Zastosowanie detektorów 
próbkujących materiał wsadowy oraz inteligentnego modułu softwarowego, wyko-
rzystującego bazę danych jest rozwiązaniem innowacyjnym i nie były do tej pory sto-
sowane w przedmiotowych procesach. Daje ono możliwość rozwiązania problemów 
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technologicznych – opisanych powyżej – i w ten sposób wniesie nową jakość do pro-
cesów separacji optycznej polimerów. 

Należy podkreślić, że typowe sortowniki wymagają ręcznego monitorowania  
i konserwacji w celu aktualizacji danych. Rozwiązaniem tego problemu jest tzw. 
biblioteka sorterów optycznych, która zawiera bazy danych i ustawienia parame-
trów. Będzie ona automatycznie aktualizowana, regularnie archiwizowana i zgodnie 
z polityką informatyczną firmy odpowiednio zabezpieczona przed niepożądanym 
dostępem. 

Warto zaznaczyć, że starsze sortowniki optyczne można zaktualizować o pakiet 
najnowszych rozwiązań technologicznych, jednak z uwagi na konieczność przestoju 
urządzenia jest to kosztowny proces. Pełna modernizacje jest rentowna tylko wtedy, 
gdy wartość dodana generowana przez lepszą wydajność i możliwe oszczędności 
pracy ręcznej zapewnia odpowiedni zwrot, a w starszych urządzeniach jest to nieo-
płacalne. Rozwiązaniem jest wyposażenie konkretnego urządzenia producenta w cały 
zestaw oprogramowania, oraz rozwiązania technologiczne. Dzięki przeprowadzeniu 
procesu przed etapem instalacji urządzenia, jak również za pomocą kompleksowego 
pakietu urządzenie będzie działało bezawaryjnie od początku swojej pracy. 

 
6.4. Koncepcja metody oceny skuteczności proponowanego rozwiązania sepa-

racji optycznej recyklingowych tworzyw sztucznych 

 
Po uprzednim wskazaniu problemów technologicznych, ważną kwestią staje się 

omówienie możliwych rozwiązań, prowadzących do poprawy działania systemu.  
W tym miejscu celowym staje się opisanie metody sprawdzenia skuteczności działa-
nia proponowanego rozwiązania separacji optycznej, która wymaga zbudowania pro-
totypu taśmociągu z detektorami oraz przygotowanie niezbędnego sprzętu IT. Nie-
zbędne też jest przygotowanie próbek materiału odpowiadającego typowemu mate-
riałowi – zawierającemu elementy transparentne, o zbliżonych odcieniach kolory-
stycznych. Algorytm, ma umożliwić rozpoznawanie 80% próbek z elementami trans-
parentnymi, przy zachowaniu tempa pracy (pasa transmisyjnego) na poziomie umoż-
liwiającym teoretycznie sortowanie przynajmniej 100 kg materiału w ciągu godziny. 
Ważnym staje się również przygotowanie i dostosowanie stanowiska roboczego oraz 
udoskonalenie systemu w celu uzyskania sprawności komercyjnej.  
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Na początku koniecznym stanie się wykonanie odpowiednich zdjęć. Widoczne na 
tych zdjęciach przedmioty, takie jak płatki tworzyw, zostaną poetykietowane. Następ-
nie będą uruchomione na tej podstawie algorytmy maszynowego uczenia. Możliwe 
wtedy będzie modyfikowanie, przy pomocy prototypu, kilku podstawowych parame-
trów. Obecnie prognozuje się, że najważniejszymi mogą okazać się takie czynniki jak: 
kolor podstawy lub pasa transmisyjnego, szybkość przesuwania się pasa, warunki 
oświetlenia oraz warunki środowiskowe takie jak temperatura i wilgotność.  

Przewiduje się obecnie wykorzystanie również jednego, lub większej liczby, kon-
kurencyjnych metod rozpoznawania wielu obiektów jednocześnie przy pomocy sieci 
neuronowych. Jako szczególnie istotne wydaje się na obecnym etapie tworzenia kon-
cepcji technologii, zalecenie aby system zapewniał dużą szybkość działania i nadążał 
za przemieszczającym się pasem transmisyjnym. Dlatego też obecnie brane są pod 
uwagę zwłaszcza sieci konwolucyjne (Convolutional Neural Networks). Możliwe jed-
nak, że w ciągu najbliższych miesięcy zostanie wybrana inna, lepsza metoda analizy 
obrazu, która osiągać będzie lepsze wyniki w testach. Celem algorytmu będzie zdefi-
niowanie funkcji, która umożliwi odnalezienie wspólnych właściwości w zbiorze 
obiektów. Funkcja ta natomiast umożliwi dokonywanie klasyfikacji obiektów ze 
względu na występowanie kolorów próbek. Praca nad wyborem odpowiedniej metody 
analizy obrazu będzie miała charakter iteracyjny i związana będzie z analizą zdjęć 
robionych w różnych warunkach otoczenia, w różnych prędkościach, a także  
z wykorzystaniem przynajmniej dwóch typów sieci neuronowych. Wynikiem tego 
etapu będzie wstępny wybór najlepszego z podejść, który będzie określał zarówno 
szybkości pasa transmisyjnego, wybranych algorytmów oraz potencjalnie innych nie-
przewidywalnych przed dniem rozpoczęcia badania parametrów. Podejście to po-
winno zapewniać możliwość odseparowania od zbioru przynajmniej 80% próbek za-
wierających elementy transparentne, przy zachowaniu teoretycznej wydajności na po-
ziomie analizy minimalnie 100 kg materiału w czasie godziny.  

 
6.5. Podsumowanie 

 
Przedstawione rozważania w przedmiocie separacji optycznej odpadów, pokazują, 

że może to być przyszłościowe rozwiązanie w zakresie recyklingu, niosące liczne ko-
rzyści, zarówno ekonomiczne jak i społeczne. Ma to spore znaczenie z uwagi na ob-
serwowany szybki rozwój przemysłu tworzyw sztucznych od czasu wynalezienia 
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różnych dróg produkcji polimerów ze źródeł petrochemicznych. Procesy odzysku ma-
teriałów są przedstawiane jako optymalna opcja recyklingu odpadów z tworzyw 
sztucznych jako sposób odzyskiwania zasobów węglowodorów. Przy tak wielu zau-
tomatyzowanych procesach odzysku materiałów do recyklingu nowoczesna techno-
logia ma bardzo duże znaczenie. 
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7. Systemy wizyjne w zastosowaniach przemysłowych 

7.1. Wstęp 

 
Gwałtowny rozwój tak sprzętu jak i podstaw teoretycznych sprawił, że systemy 

wizyjne (SW) stają się powszechne. Ich wykorzystanie przemysłowe jednak nie na-
brało takiego tempa jak w przypadku systemów nadzoru wizyjnego. A przecież należy 
podkreślić, że algorytmy wizyjne są niesłusznie kojarzone tylko z zaawansowanymi 
systemami sztucznej inteligencji [1]. Obecnie znajdziemy systemy wizyjne m.in.: 

− w nadzorze toku produkcji, 
− w ewidencjonowaniu (np. kody paskowy i QR), 
− w systemach kontroli jakości, 
− w sortowaniu różnych obiektów, 
− w systemach dozorowych (np. identyfikacja pojazdów), 
− w systemach medycznych 
− w systemach sztucznej inteligencji (głównie rozpoznawanie obrazów). 
Jak się wydaje głównym problemem jaki ciągle stanowi istotną barierę rozwoju 

tych systemów jest konieczność stwarzania dość wymagającego środowiska, w któ-
rym będą one działać. Jednak jak pokazują prezentowane przykłady jest to prawdą  
w coraz mniejszym stopniu. W niniejszym rozdziale przedstawiono dwa przykłady 
systemów wizyjnych: 

− system identyfikujący położenie i rozmiar w przemyśle spożywczym, 
− system rozpoznający zabrudzenia w miejscu niedostępnym z uwagi na szko-

dliwość środowiska. 
Oba prezentowane przykłady cechują się zmniejszonymi wymaganiami względem 

środowiska pracy w tym w szczególności względem oświetlenia. 
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7.2. Algorytm rozpoznający położenie i rozmiar w przemyśle spożywczym 

 
Prezentowany algorytm został zastosowany z uwagi na brak alternatywnych me-

tod spełniających wymagania bezkontaktowego pomiaru ruchu w dwóch celach: zna-
lezienia długości elementu tj długości jelita zwierzęcego przewijanego po metalowej 
„sztycy” oraz wykrycie końca tego jelita. Próby rozwiązania stosowane do tej pory 
wymagały po pierwsze kontaktu z urządzeniem pomiarowym, po drugie wykrycie 
końca było obarczone sporą zwłoką czasową, która była problemem w prezentowa-
nym rozwiązaniu. Początkowe próby zastosowania czujników laserowych spełzły na 
niczym z uwagi na specyficzne właściwości jelita, tj. barwę i stopień przezierności co 
widać na rysunku 7.1.  Analizując możliwe rozwiązania zdecydowano się zastosować 
algorytm wizyjny oparty na piramidzie Lucasa i Kanade [2].  

 

 

Rysunek 7.1. Jelito zwierzęce na metalowej sztycy fotografia cz-b.  

Źródło: Opracowanie własne 
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W prezentowanych przykładzie dla obliczeń prędkości i posuwu wykorzystano 
algorytm, który polega na iteracyjnym minimalizowaniu funkcji: 

  𝜀(𝑑) = 𝜀(𝑑𝑥, 𝑑𝑦) = ∑ ∑ 𝐴(𝑥, 𝑦) − 𝐵(𝑥 + 𝑑𝑥, 𝑦 + 𝑑𝑦
𝑢𝑦+𝑤𝑦

𝑦=𝑢𝑦−𝑤𝑦

𝑢𝑥+𝑤𝑥
𝑥=𝑢𝑥−𝑤𝑥

)  (1) 

gdzie  
A(x,y) – to zdjęcie pierwsze (pierwsza klatka filmu), 
B(x,y) – zdjęcie drugie (następna klatka filmu), 
dx, dy – poszukiwane przemieszczenie obrazu pomiędzy zdjęciami, 
ux,wx, uy, wy – określa obszar poszukiwań na obrazie. 
Prezentowany algorytm został implementowany z wykorzystaniem modułu Vision 

oprogramowania LabView firmy National Instruments. Obrazów dostarczała kamera 
xiC firmy Ximea. Algorytm w oparciu o tę kamerę działał z prędkością 250 klatek na 
sekundę. Przykładowe zdjęcie z działania oprogramowania zawiera rysunek 7.2. 

 
Rysunek 7.2. Obraz przedstawiający działanie algorytmu mierzącego długość  

przewijanego jelita i jego koniec  

Źródło: Opracowanie własne 

 
Prócz wykorzystania algorytmu Lucas-Kanade w prezentowanym przykładzie 

systemu wizyjnego zastosowano jeszcze algorytm wykrywający zmianę kontrastu  
z progowaniem w celu dokonania pomiaru szerokości jelita. Przykład zastosowania 
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tego algorytmu obrazuje rysunek 7.3.  Dla obliczeń wielkości obiektu wykorzystano 
funkcję wykrywającą zmianę kontrastu z progowaniem. Do detekcji zmiany kontrastu 
posłużono się funkcją gradientu: 

 𝑓(𝑥, 𝑦) = [
𝑓𝑥

𝑓𝑦
] = [

𝜕𝐴(𝑥,𝑦)

𝜕𝑥
𝜕𝐴(𝑥,𝑦)

𝜕𝑦

] (2) 

 
Dla funkcji (2) poszukiwano maksimum. W algorytmie zastąpiono pochodne 

cząstkowe centralnymi różnicami skończonymi. 
 

 
Rysunek 7.3. Obraz przedstawiający pomiar szerokości jelita z wykorzystaniem zmian kontrastu 

Źródło: Opracowanie własne 

 
Działanie algorytmu w warunkach przemysłowych było początkowo trudne  

z uwagi na zmienne warunki oświetlenia. Zmiany natężenia światła, nieodczuwalne 
dla człowieka miały początkowo ogromny wpływ na działanie algorytmów. W celu 
uniezależnienia się od tych zmian zastosowano sprzętowe (implementowane w zasto-
sowanej kamerze) dostosowanie jasności obrazu do założonych wymagań – algorytm 
AGAEG (Automatic Gain Automatic Exposition) tj automatyczne wzmocnienie au-
tomatyczna ekspozycja. Algorytm ten praktycznie uniezależnił dokonywane pomiary 
od bieżącego oświetlenia. 

Ostatecznie zastosowane rozwiązania pozwoliły na dokonywanie poprawnych po-
miarów dla jelita przesuwającego się po sztycy z prędkością przekraczającą 1 m/s. 
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7.3. Algorytm rozpoznający zabrudzenia w komorze raklowej 

 
Problemem do rozwiązania było zbudowanie algorytmu, który na podstawie zdję-

cia wnętrza komory raklowej (Rysunek 7.4) określi czy proces jej mycia doprowadził 
do usunięcia wszystkich zabrudzeń. Dodatkowym obostrzeniem było możliwie głę-
bokie uproszczenie algorytmu z uwagi na niewielką dostępną moc obliczeniową. 

 
Rysunek 7.4. Przykładowa komora raklowa 

Źródło: Opracowanie własne 

 
Komora raklowa może być zabrudzona barwnikiem dowolnego koloru. Automa-

tyczne rozpoznawanie pojawienia się barw w miejscu gdzie one nie występowały jako 
takie, nie nastręcza kłopotów [3], [4], [5]. Zwłaszcza jeżeli istnieje możliwość porów-
nania obrazu obiektu ze zdjęciem określonego obiektu bez zmian w barwach [6]. Pro-
blemy jednak narastają, gdy pojawiają się dodatkowe obostrzenia lub utrudnienia jak 
zmienność pola obserwacji obiektu (np. na skutek innego ustawienia kamery) zmien-
ność oświetlenia obiektu (np. na skutek przesunięcia obiektu względem źródła świa-
tła), niedostatek oświetlenia oraz możliwość wystąpienia pośród barw dodatkowych 
bieli i czerni. W omawianym przypadku są również elementy ułatwiające rozwiązanie 
problemu, jest nimi bez wątpienia naturalna barwa drukarskiej komory farbowej, na 
której obserwuje się pojawianie się barw dodatkowych, które z dobrym przybliżeniem 
możemy uznać za barwę szarą. Powyższe cechy można zaobserwować na dwóch po-
zyskanych zdjęciach komory raklowej – rysunek 7.5, rysunek 7.6. 

Z tych względów odpowiednie przetworzenie pozyskanych danych wizyjnych już 
na wczesnym etapie jest niezwykle istotne [7]. Nie byłoby ono niezbędne w przypadku 
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zastosowania metod uczenia maszynowego, jednak występujące ograniczenie mocy ob-
liczeniowej sprawia, że takie rozwiązanie nie jest efektywnie możliwe [8], [9]. 

 

 
Rysunek 7.5. Komora raklowa zabrudzona kolorem czerwonym.  

Źródło: Opracowanie własne 

 
Rysunek 7.6. Komora raklowa zabrudzona kolorem zielonym.  

Źródło: Opracowanie własne 

Wstępne przetworzenie uzyskanego obrazu w postaci normalizacji przestrzeni 
barwnej, mające na celu wyeliminowania wpływu intensywności światła padają-
cego na poszczególne piksele oświetlanej sceny [10], [11] nie sprawdziło się  
w przypadku niektórych barw (np. czerni). Z tego względu algorytm oparto na 
porównaniu wielkości rozpoznawanych plam barwnych w komorze czystej (wzo-
rzec) w porównaniu do wielkości plam barwnych komory weryfikowanej. Jak 



Praca zbiorowa 

107 
 

wspomniano wcześniej trudność polega na tym, że komora nie ustawia się po wy-
konaniu czynności mycia dokładnie w takiej samej pozycji jak komora do zdjęcia 
wzorcowego. Powoduje to zmiany zarówno w oświetleniu komory, jak i ustawie-
nia obiektu względem kamery. Z uwagi na ograniczone możliwości sprzętowe 
(moc obliczeniową) ostatecznie algorytm opiera się na odrzuceniu ze zdjęcia 
wszystkich tych pikseli, których barwa w pewnych granicach mieści się w pojęciu 
barwy szarej. Pozostałe po tym procesie piksele są zliczane, a ich ilość porówny-
wana do ilości na zdjęciu wzorcowym. 

Jako wyznacznik szarości barwy przyjęto sytuację, w której składowe kanałów 
barwnych są na takim samym bądź bardzo zbliżonym poziomie. Jednakże w takiej 
definicji mieszczą się również biel oraz czerń, które nie mogą zostać usunięte, gdyż 
są możliwymi kolorami farb występującymi w procesie. Dlatego też zmodyfikowano 
ideę działania i podzielenia algorytmu na trzy etapy: rozpoznawanie barw  
(z wyjątkiem bieli i czerni), rozpoznawanie bieli i rozpoznawanie czerni. 

Zasadę wykrywania pikseli niosących informację o zabrudzeniu można zapisać, 
dla barwy każdej z wyjątkiem bieli i czerni jak w równaniu: 
 
pb ∈ {[R − G| > ∆  ∨ [R − B| > ∆  ∨ [G − B| > ∆  ∧  Cb < R, G, B < Cw}  (3) 
 
gdzie: 

we wzorach (3), (4) i (5) przyjęto oznaczenia: 𝑝𝑏 – piksel zawierający informację 
o zabrudzeniu, R, G, B – składowe barwne piksela w modelu RGB, Δ – odstęp defi-
niujący barwę szarą (ustalony doświadczalnie), 𝐶𝑏, 𝐶𝑤 – granice wartości składowych 
barwnych, od których barwa szara traktowana jest jako odpowiednio jako czarna  
i biała; (0, 𝐶𝑏) − czarna, (𝐶𝑤 , 255) −biała. 

Z kolei dla czerni i bieli odpowiednio jak w równaniach (4) i (5): 
 
pb ∈ {[R − G| < ∆  ∧ [R − B| < ∆  ∧ [G − B| < ∆  ∧  0 < R, G, B < Cw} (4) 
pb ∈ {[R − G| < ∆  ∧ [R − B| < ∆  ∧ [G − B| < ∆  ∧  Cb < R, G, B < 255} (5) 

 
Testowej implementacji algorytmu dokonano w programie Vision Firmy NI.  

Algorytm różni się nieznacznie od opisanego powyżej, jednak różnice wynikają tylko  
z jego adaptacji do możliwości Vision. W testowaniu algorytmu wykorzystano maskę, 
ograniczającą zastosowanie algorytmu jedynie do pewnego obszaru zdjęcia, a nie jego 
całości. 
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Rysunek 7.7 przedstawia widok interfejsu użytkownika programu pozwalającego 
zarówno obserwować wpływ zmiany parametrów algorytmu na uzyskane wyniki jak  
i obserwować zmiany zachodzące w analizowanym zdjęciu. Istotne z punktu widzenia 
algorytmu elementy to: obraz wyjściowy, odstęp składowych dozwolony dla barwy 
szarej, określenie granic barwy białej i czarnej, obraz po zastosowaniu maski i odrzu-
ceniu barwy szarej oraz obraz binarny plam barwnych wraz z jego powierzchnią. Wi-
dać, że w ramach zastosowanej maski barwa zielona została poprawnie zidentyfiko-
wana dla całego, dobrze oświetlonego fragmentu komory. Gorszą skuteczność osią-
gnął w przypadku obszarów zacienionych, jednakże warto zauważyć, że znajdują się 
one na górze komory, co sprawia że na skutek ściekania po ściankach komory wystę-
powanie farby w górnej części komory powodować będzie jej wystąpienie również  
w części dolnej. 

 

 
Rysunek 7.7. Przykład działania algorytmu w komorze zabrudzonej kolorem zielonym.  

Źródło: Opracowanie własne 
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Ostatecznie zastosowany algorytm pozwolił na wyodrębnienie barwy oraz okre-
ślenie stopnia zabrudzenia (proporcjonalnego do wielkości plam barwnych) ze sku-
tecznością umożliwiającą zastosowanie w przemyśle. 

 

7.4. Podsumowanie 

− Prezentowane przykłady wskazują na obszary zastosowania technik wizyj-
nych w obszarach, które nie są jeszcze zastosowaniami oczywistymi. 

− Techniki analizy fotografii są bardzo szybko rozwijającą się dziedziną. Algo-
rytmy zaś bardzo szybko ewoluują 

− System wizyjny jest postrzegany jako trudny i kosztowny. Nie jest to do 
końca prawdą. 

− Najbliższa przyszłość należy do zastosowań tego typu jak prezentowane. Do 
drzwi puka jednak już sztuczna inteligencja 
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8. Aglomeracja ciśnieniowa  

– wymagania techniczne w procesie brykietowania 

8.1. Wprowadzenie 

 
Aglomeracja to łączenie materiałów drobnoziarnistych lub sproszkowanych  

w większe części. W zależności od tego w jaki sposób materiał został zaglomero-
wany wyróżnia się: spiekanie, aglomerację ciśnieniową, aglomerację nawarstwia-
jącą (zwaną inaczej granulowaniem lub grudkowaniem) oraz granulację dwustop-
niową [1]. Spiekanie jest termiczną i zarazem najprostszą metodą zbrylania jednak 
na ogół uciążliwą dla otoczenia. Dodatkowo nie może być ono stosowane w przy-
padku niektórych materiałów m.in. paliw oraz takich, których podwyższona tempe-
ratura powoduje niepożądaną zmianę składu chemicznego [2]. Aglomeracja nawar-
stwiająca wymaga z kolei dużego stopnia rozdrobnienia materiału wsadowego, do-
zowania stosunkowo dużej ilości lepiszcza, a odpowiednią wytrzymałość mecha-
niczną granulek uzyskuje się poprzez ich suszenie lub prażenie. Aglomeracja ci-
śnieniowa jest alternatywną metodą scalania materiałów drobnoziarnistych. Ogólna 
zasada tego procesu polega na wywieraniu nacisku na materiał, co powoduje wza-
jemne zbliżanie się ziaren oraz powstawanie, bądź umacnianie wiązań o różnym 
charakterze. Poprzez proces aglomeracji ciśnieniowej tworzone są zwarte kształtki 
o stosunkowo małej porowatości w porównaniu z materiałem rodzimym oraz 
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określonej wytrzymałości mechanicznej i w miarę porównywalnym kształcie. Nie-
wątpliwą zaletą procesu aglomeracji jest możliwość scalania różnych składników – 
mieszanin, w których każdy z materiałów składowych może cechować się różno-
rodnymi właściwościami oraz wpływanie na właściwości końcowe tak uzyskanych 
kompozytowych aglomeratów [3, 4]. 

 
8.2. Aglomeracja ciśnieniowa w prasie walcowej 

 
Spośród urządzeń wykorzystywanych do aglomeracji ciśnieniowej można wy-

różnić: prasy stemplowe, prasy ślimakowe, pelletyzatory z rolkami zagęszczają-
cymi oraz prasy walcowe i tabletkarki. Prasy stemplowe umożliwiają uzyskanie  
w sposób nieskomplikowany wysokich nacisków zagęszczających, jednak należy 
pamiętać, że należą one do urządzeń o cyklicznym charakterze pracy. Z tego po-
wodu energochłonność tych brykieciarek jest relatywnie wysoka, a wydajność ogra-
niczona. W przypadku pras stemplowych i ślimakowych oraz pelletyzatorów inten-
sywnie zużywają się ich elementy robocze jednak ich walory konstrukcyjne spra-
wiają, że uzyskiwane stopnie zagęszczenia i ciśnienia prasowania osiągają duże 
wartości i dzięki temu mogą być stosowane do scalania materiałów pochodzenia 
roślinnego, co z kolei jest trudne do uzyskania w brykieciarkach walcowych [5].  
W prasach walcowych z powodzeniem brykietuje się przede wszystkim drobnoziar-
niste materiały mineralne, węgle oraz odpady poprodukcyjne [6]. Maszyny te cha-
rakteryzują się pracą ciągłą, przez co możliwe jest uzyskanie dużych wydajności 
przy relatywnie małym zapotrzebowaniu energii oraz dłuższą żywotnością elemen-
tów formujących. Aglomeracja ciśnieniowa prowadzona w prasie walcowej – bry-
kietowanie – odgrywa ważną rolę w wielu procesach produkcyjnych, a czasami 
umożliwia realizację procesu technologicznego. Ten sposób aglomeracji materia-
łów drobnoziarnistych służy między innymi do: 

− umożliwienia ich transportu oraz zmniejszenia jego kosztów, 
− poprawienia efektywności procesów np. spalania, wytopu, 
− wytwarzaniu produktu finalnego, 
− zagospodarowania odpadów, 
− wytwarzania kompozytów np. nawozów inteligentnych. 
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8.3. Zastosowanie brykieciarek walcowych do produkcji paliw  

kompozytowych 

 
W procesie produkcji paliwa nazywanego potocznie „ekogroszkiem”, czyli 

sortymentu węgla kamiennego o rozmiarze 5 do 25 mm, powstaje nieużyteczna 
klasa ziarnowa o rozmiarze do 5 mm [7]. Pozostałość poprocesową szacuje się na 
około 1,2 do 1,3 mln. ton rocznie. Ta pozostałość może zostać wykorzystana do 
produkcji kwalifikowanego kompozytowego paliwa węglowego w postaci brykie-
tów o odpowiedniej masie i rozmiarze w zależności od wymagań danego sorty-
mentu węgla. Na podstawie wyników prowadzonych badań [8] udowodniono, że 
zastosowanie aglomeracji ciśnieniowej w prasach walcowych do produkcji sta-
łych paliw kompozytowych umożliwia uzyskanie złożonego pod względem 
składu paliwa z udziałem węgli różnych typów, z dodatkiem innych nośników 
energii, katalizatorów, sorbentów, jednorodnego pod względem rozmiaru oraz 
stałej i relatywnie niskiej wilgotności. Jednocześnie w porównaniu do węgla ka-
wałkowego (odpowiednich sortymentów węgla) w przypadku paliw aglomerowa-
nych ciśnieniowo obserwuje się wyraźną zmianę struktury wewnętrznej paliwa. 
Brykietowane paliwo kompozytowe posiada porowatość rzędu 20-25%, jednolitą 
strukturę oraz geometrię [9]. Dzięki temu możliwy jest wzrost powierzchni reak-
cyjnej procesu spalania a także rozprowadzenie katalizatora i/lub sorbentu rów-
nomiernie w całej objętości paliwa a nie tylko na jego zewnętrznej powierzchni. 
Jak wykazano na podstawie badań prowadzonych na węglu kawałkowym i bry-
kiecie wykonanym z tego samego rodzaju węgla (Rysunek 8.1) brykietowanie  
w prasach walcowych zmienia strukturę wewnętrzną paliwa i dzięki utworzonej 
sieci porów umożliwia łatwiejsze wydobywanie się części lotnych z wnętrza pa-
liwa. Widać wyraźnie, że zmiana struktury wpływa na reaktywność paliwa.  
W przypadku brykietów szybszy spadek wagi zaczyna się w temperaturze niższej 
o 50°C. W temperaturze 500°C ubytek masy różni się o około 5% na korzyść 
brykietu. Większa reaktywność brykietu w porównaniu do węgla kawałkowego 
pozwala na zminimalizowanie wydatku powietrza o około 10%, obniżenie tempe-
ratury spalin, co również zmniejsza (o tę samą wielkość) objętość spalin i straty 
kominowe. Jednocześnie zmniejsza to prędkość unoszenia pyłów i prowadzi do 
ograniczenia ich emisji. 
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Rysunek 8.1. Porównanie krzywych termograwimetrycznych przy spalaniu węgla  

i brykietu wykonanego z tego węgla 

Źródło: Opracowanie własne 

 

8.4. Wymagane cechy użytkowe i fizyczne brykietu podyktowane sposobem 

spalania węgla oraz uwarunkowania technologiczne procesu 

 
Na podstawie uwarunkowań technologiczno-rynkowych oraz ekologicznych oce-

niono, że wytwarzane w prasie walcowej brykiety powinny mieć następujące właści-
wości fizyczne i cechy geometryczne: 

− gęstość pozorna >1,0 g/cm3 
− gęstość usypowa > 650 kg/m3 
− objętość jednostkowa (groszek) 1,5 do 2,5 cm3 
− objętość jednostkowa (orzech) 6,5 do 120 cm3 
− wytrzymałość na nacisk (groszek) > 200 N/g 
− wytrzymałość na nacisk (orzech) > 40 N/g 
− porowatość 20 do 25 % 
− rozmiar brykietu groszek 17 do 25 mm 
− rozmiar brykietu orzech 30 do 80 mm 
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Cechy użytkowe brykietów kształtowane są według opracowanego przez autorów 
algorytmu uwzględniającego właściwości użytych do komponowania mieszanki wę-
gli i dodatków. Cechy fizyczne kształtowane są poprzez dobór właściwości nadawy. 
Składa się na to dobór ilości i rodzaju lepiszcza (większy udział lepiszcza powoduje 
wyższą wytrzymałość), składu granulometrycznego nadawy oraz jej wilgotności. Ni-
ska wilgotność nadawy powoduje samoczynny wzrost nacisków zagęszczających, 
mniejsza natomiast obniża wytrzymałość, a zbyt duża uniemożliwia wypadanie bry-
kietów z wgłębień formujących. Bardzo istotna rzeczą jest dobór prędkości obwodo-
wej walców, gdyż jej prawidłowy dobór zapewnia odpowiedni czas potrzebny do od-
powietrzenia brykietu. Duże znaczenie ma również geometria elementów roboczych 
brykieciarki a w szczególności odpowiedni kształt i rozmiar wgłębień formujących 
(związany ze średnicą podziałową pierścieni roboczych prasy), która zapewnia uzy-
skanie właściwego ciśnienia prasowania i wymaganego stopnia zagęszczenia [10]. 
Poprzez zastosowanie niesymetrycznego układu zagęszczania ogranicza się ryzyko 
pękania brykietów wzdłuż płaszczyzny wzajemnego zamykania wgłębień formują-
cych (Rysunek 8.2) [11]. 

 

Rysunek 8.2. Porównanie symetrycznego i niesymetrycznego układu zagęszczania prasy walcowej 

Źródło: Opracowanie własne 

 

Wytrzymałość otrzymanych brykietów jest przede wszystkim zależna od właści-
wości surowca, w tym również kształtu ziaren i składu granulometrycznego. Jednak 
podstawowym czynnikiem decydującym o wytrzymałości brykietów jest ciśnienie 
prasowania, zawartość i rodzaj cieczy wiążącej oraz lepiszcza. Wartość ciśnienia pra-
sowania w dużym stopniu jest uzależniona od współczynników tarcia wewnętrznego 
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i zewnętrznego aglomerowanego materiału. Stosowanie większych ciśnień pozwala 
na otrzymywanie brykietu o wyższych parametrach wytrzymałościowych, chociaż 
trzeba podkreślić, że w zakresie niższych ciśnień jego wzrost powoduje większe przy-
rosty wytrzymałości niż przy ciśnieniu wyższym. Zawartość lepiszcza i jego rodzaj 
zależą od właściwości aglomerowanych składników, składu granulometrycznego, 
oczekiwanej wytrzymałości brykietu i jego przeznaczenia. Dla każdego składu mie-
szanki zawartość i rodzaj lepiszcza powinny być dobierane indywidualnie. Przykła-
dowy widok brykietów kompozytowych na bazie węgla kamiennego wytworzonych 
w prasie walcowej przedstawiono na rysunku 8.3. 

 

Rysunek 8.3. Widok przykładowych kompozytowych brykietów wytworzonych z drobnoziarnistego  

węgla kamiennego 

Źródło: Opracowanie własne 

 

8.5. Podsumowanie 

 
W rozdziale wykazano, że aglomeracja ciśnieniowa prowadzona w prasie walco-

wej jest zagadnieniem wieloaspektowym. Na przykładzie wytwarzania paliwa kom-
pozytowego pokazano, że ten proces z jednej strony pozwala na utylizację np. drob-
noziarnistej odsiewki węgla z drugiej strony daje możliwość wytworzenia nowych 
produktów np. paliwa kompozytowego o właściwościach lepszych od surowca 
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rodzimego. Jest to spowodowane tym, że w procesie wytwarzania brykietu do jego 
składu można wprowadzać różnego rodzaju dodatki, w tym katalizatory lub sorbenty  
w określonych proporcjach. Niewątpliwą zaletą jest to, że mogą być one rozprowa-
dzone w całej objętości paliwa. Rzeczą nieoczywistą, wynikającą z procesu aglome-
racji ciśnieniowej drobnoziarnistych węgli odpadowych w brykieciarkach walco-
wych, jest tworzenie się porów wewnątrz brykietów. Ułatwiają one uwalnianie się 
substancji lotnych podczas palenia, co powoduje równomierne oddawanie ciepła,  
a w konsekwencji minimalizację zanieczyszczeń w postaci emitowanych pyłów oraz 
niechcianych gazów CO, CO2, NOx, WWA. Produkcja brykietów jest technologią 
bezodpadową, a dzięki odpowiedniemu prowadzeniu procesu możliwe jest uzyskanie 
w zależności od potrzeby paliwa o odpowiednim kształcie i rozmiarze, które może 
być wykorzystane m.in. do zasilania kotłów małej i średniej mocy.  

 
Prezentowane w rozdziale wyniki opracowano w ramach projektu  
UDA-RPSL.01.02.00-24-0B0F/20-00 
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9. Prototypowy system do monitorowania  

stopnia przemiału pyłu węglowego w kotłach pyłowych 

9.1. Wstęp 

 
Pomiary stopnia przemiału są niezbędną częścią diagnostyki pracy młynów węgla. 

Parametr ten jest wykorzystywany do oceny pracy elementów mielących i ich regula-
cji. Młyny węglowe są urządzeniami pomocniczymi kotła. Pracę młyna charaktery-
zują: jednostkowe zużycie energii na przemiał i wentylację, wydajność znamionowa 
i jakość przemiału. Natomiast wydajność młyna uzależniona jest od: podatności prze-
miałowej węgla, wymaganego stopnia przemiału, strumienia ciepła dostarczonego do 
suszenia i strumienia czynnika susząco-transportującego [1]. Elementy młynów ule-
gają stopniowemu zużyciu, czemu towarzyszyć może zmiana uziarnienia materiału 
mielonego. Istnieje silna zależność między stopniem przemiału pyłu węglowego,  
a stratą niezupełnego spalania [2]. Zwiększenie udziału zbyt dużych cząstek pyłu, 
przyczynia się do wzrostu straty niecałkowitego spalania. Jednak zbytnie rozdrabnia-
nie węgla wiąże się ze zwiększeniem zużycia energii potrzebnej do napędu młynów  
i problemami w komorze paleniskowej. Z powodu dużego wpływu stopnia rozdrob-
nienia pyłu na aspekty ekonomiczne, jak i ekologiczne, parametr ten jest poddawany 
okresowej kontroli. Idealnym rozwiązaniem byłaby bieżąca kontrola, jednak dotych-
czasowe rozwiązania nie spełniają założeń. Standardowo pomiary wykonuje się po-
przez izokinetyczny pobór próbek pyłu i określenie reszt sitowych na sitach (najczę-
ściej o oczkach 0,2 mm i 0,09 mm). Podejmowane są próby analizy składu ziarnowego 
w analizatorach wielkości cząstek IPS (działających w podczerwieni) lub laserowych. 
Jednak dotąd nie dowiedziono skuteczności rozwiązań, które miałyby pozwolić na 
pomiar bieżący stopnia przemiału w warunkach przemysłowych. Natomiast rozdziały 
masowe i jakościowe określa się przy pomocy porównania masy oraz jakości pyłu dla 
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próbek pobranych z poszcze-gólnych miejsc. Obecnie stosowane metody dają wynik 
po określonym czasie (po wykonaniu w laboratorium analiz sitowych) i nie są przy-
datne do wykrycia  i regulacji w przypadku bieżących zmian parametrów pyłu i roz-
działu pyłu. Stały monitoring jakości przemiału pozwalałby na polepszenie procesu 
mielenia, a tym samym poprawę prowadzonego procesu spalania. Wraz z rozwojem 
techniki obserwuje się próby rozwiązania tego problemu, które świadczą o potrzebie 
takiego pomiaru [3-5]. Jednak badane techniki laserowe są wrażliwe na szereg zmien-
nych czynników występujących w warunkach eksploatacyjnych [3]. Badania realizo-
wane w Sieci Badawczej Łukasiewicz – Instytut Technik Innowacyjnych EMAG (fi-
nansowanych przez Narodowe Centrum Badań i Rozwoju) ukierunkowane są na opra-
cowanie metody pomiarowej, która pozwoli na niezawodny pomiar (na bieżąco) stop-
nia przemiału w warunkach przemysłowych. 

Główne grupy docelowe stanowią elektrownie i elektrociepłownie z kotłami opa-
lanymi pyłem węgla kamiennego. W Polsce istnieje 12 dużych elektrowni i elektro-
ciepłowni z 67 blokami od ok.100 MW do 500 MW. Każdy blok wyposażony jest  
w min. 4młyny (maksymalnie 6). Elektrownie z kotłami opalanymi pyłem węglowym 
eksploatowane są również w takich krajach jak Niemcy, Czechy, Ukraina, Wielka-
Brytania, USA, RPA i Australia. 

 
9.2. Stanowisko badawcze 

 
Na potrzeby prac badawczych i rozwojowych opracowano w Łukasiewicz – 

EMAG autorskie stanowisko badawcze. Chcąc odzwierciedlić warunki transportu 
mieszaniny pył-powietrze (w zakresie prędkości i koncentracji) panujące w rzeczywi-
stych instalacjach  kotłów pyłowych, a zarazem spełnić wymagania metrologiczne, 
przyjęto założenia dla stanowiska pomiarowego:  

− możliwość regulacji stężenia pyłu w pyłoprzewodach w przedziale 0-0,5 
kg/kg powietrza,  

− regulacja prędkości przepływu mieszanki pył-powietrze – 15-40 m/s,  
− odcinek pomiarowy min. 3 metry, pionowy, z rury bezszwowej o średnicy 

wewnętrznej Ø 100 mm,  
− dozowanie azotu – ze względu na właściwości pyłu węglowego, celem reduk-

cji zawartości tlenu w mieszance pył-powietrze,  



Praca zbiorowa 

119 
 

− wyposażenie w czujnik stężenia tlenu – (urządzenie opracowane przez Łuka-
siewicz – EMAG, dostosowane do potrzeb stanowiska),  

− układ podciśnieniowy, z filtracją za pomocą cyklofiltrów (cyklon z baterią 
worków filtracyjnych),   

− wyposażenie w system zdmuchiwaczy pneumatycznych worków filtracyj-
nych.  

W skład zestawu pomiarowego wchodziły następujące elementy: czujniki tempe-
ratury, czujniki wilgoci, ciśnienia, stężenia tlenu, kryza pomiarowa, zestaw U-rurek, 
tensometry belkowe, gęstościomierz izotopowy wyposażony w detektor scyntyla-
cyjny NaI(Tl), przyrząd tryboelektryczny o długości sondy pomiarowej 50-70 mm,  
a także w późniejszym etapie badań – sonda trójsygnałowa.   

Na rysunku 9.1.  przedstawiono końcowy schemat prototypowego systemu po-
miarowego. Przedstawia on ideę pomiaru oraz kluczowe elementy systemu stano-
wiące podstawę działania układu. Ponieważ nie uzyskano wymaganych dokładności 
pomiaru zagęszczenia za pomocą gęstościomierza radiometrycznego, zdecydowano 
się na zastosowanie autorskiej sondy trójsygnałowej. W rurociągu R od strony prze-
pływającej mieszaniny powietrza z pyłem węglowym PP z młyna węglowego MW 
(ze zbiornika w przypadku platformy badawczej) do paleniska kotła energetycznego 
KE (do cyklofiltru w przypadku instalacji badawczej) zamocowane są w króćcach: 
sonda tryboelektryczna A, a za nią w odległości 50-100 średnic czujnika sondy A 
sonda trójsygnałowa B oraz kolejno sonda czujnika ciśnienia CZcpp, sonda czujnika 
temperatury CZtpp, i sonda czujnika wilgotności  CZwpp. Wyjścia sygnałowe po-
łączone jest z mikroprocesorem MP, a przetworzony sygnał, prezentowany na wy-
świetlaczu W. 

Realizacja planu badań wymagała także odpowiedniego przygotowania i oznacze-
nia partii pyłu węglowego. Przyjęto sześć różnych przedziałów ziarnowych w zakre-
sie do 300 mikrometrów. Masę pojedynczej próbki ustalono na ok. 60 kg, jako kom-
promis między: czasem pojedynczego pomiaru, czasem przygotowania próbki (przy-
gotowanie odpowiednich klas ziarnowych). Praktycznie nie ma możliwości pozyska-
nia takich ilości pyłu bezpośrednio z elektrowni, ze względu na proces technolo-
giczny. Natomiast dostępne handlowo pyły węglowe oferowane są najczęściej jako 
pyły do form odlewniczych. Znaleziono dostawców, którzy do procesu przygotowa-
nia pyłu do form odlewniczych wykorzystują młyny pierścieniowo-kulowe, 
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wykorzystywane w elektrowniach (istotne, ze względu na kształt otrzymywanych  
w procesie mielenia ziaren). 

 

 
  

Rysunek 9.1. Schemat poglądowy podstawowych elementów prototypowego systemu  

pomiaru stopnia przemiału pyłu węglowego 

Źródło: Opracowanie własne 
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 W planie badań uwzględniono wstępną kalibrację instalacji testowej (zakres prac 
obejmował weryfikację działania wentylatorów, klap i zaworów, nagrzewnicy/chłod-
nicy, podajnika pyłu, skuteczności separacji pyłu, przyrządów do pomiarów tempera-
tury, ciśnień, wilgotności;  zwężek i pomiarów prędkości (w tym i profilu prędkości 
w przekroju), przyrządu tryboelektrycznego, gęstościomierza. Przyjęto, że konieczne 
jest przygotowanie charakterystyki podajnika celkowego oraz wentylatora głównego, 
celem regulacji stężenia mierzonego materiału. Szczegółowy program pomiarów dla 
pyłu węglowego zakładał:  

− badania stanowiskowe: przepływ dla przyjętego zestawu prędkości i koncen-
tracji pyłu,  

− oznaczenia parametrów próbek (przed i po testach stanowiskowych) – analiza 
sitowa, zawartość wilgoci higroskopijnej, węgla, popiołu i pirytu, gęstość 
bezwzględna, średnica ekwiwalentna cząstki, współczynnik kształtu cząstki, 
powierzchnia właściwa, gęstość nasypowa.    

 
9.3. Badania stanowiskowe 

 
Badania systemu pomiarowego dotyczyły oceny funkcjonowania poszczególnych 

podzespołów, a także określenia zależności między rejestrowanymi przez system 
wielkościami, a odpowiadającymi im parametrami pyłu, jego koncentracji i prze-
pływu. Szczególnie istotna była weryfikacja poprawności wskazań poszczególnych 
przyrządów pomiarowych. Kluczowe były wskazania przyrządu tryboelektrycznego 
oraz gęstościomierza izotopowego.   

W przypadku gęstościomierza przeprowadzono ocenę poprawności metody ko-
rekcji czasu martwego. Wyniki zweryfikowano za pomocą układu podwójnego dys-
kryminatora progowego. Progi dyskryminatora określono na podstawie widma. Sy-
gnał wejściowy dla dyskryminatorów był jednocześnie sygnałem wejściowym dla 
analizatora wielokanałowego, a impulsy z dyskryminatora były zliczane przez niewy-
korzystane timery mikrokontrolera. Czas pomiaru dla dyskryminatorów i analizatora 
wielokanałowego był identyczny (tzn. odmierzany przez ten sam licznik). Dla róż-
nych wartości natężenia promieniowania określano liczbę impulsów pomiędzy pro-
gami dyskryminatorów. Wyznaczono również liczbę impulsów w przedziale widma 
odpowiadającym progom dyskryminacji oraz współczynnik korekcji czasu martwego. 
Dokonywano także oceny wpływu zastosowania różnych źródeł izotopowych oraz 
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geometrii pomiarowej na dokładność pomiaru koncentracji pyłu w mieszaninie trans-
portowanej w pyłoprzewodzie. Wykorzystywano różne średnice kolimatora wiązki 
promieniowania gamma. Badania prowadzono w warunkach laboratoryjnych, jak i na 
stanowisku testowym.   

Badania systemu pomiarowego pozwoliły także na dobór odpowiedniego położenia 
przyrządu tryboelektrycznego wewnątrz odcinka pomiarowego. Określona została głę-
bokość osadzenia sondy pomiarowej, tak by uzyskać właściwy sygnał pomiarowy. Po-
czątkowo obawiano się, że po każdym pojedynczym pomiarze, sonda będzie wymagała 
czyszczenia. Jednakże zaobserwowano, że w momencie wyłączenia dozowania pyłu, 
strumień czystego powietrza wystarczająco oczyszcza sondę i wartość rejestrowanego 
sygnału przyrządu trybo elektrycznego osiąga stan początkowy (Rysunek 9.2). 

 

  
Rysunek 9.2. Rejestracja wielkości ładunku elektrycznego powstałego w skutek przepływu pyłu  

węglowego przez przyrząd trybo elektryczny- oś Y – działki elektryczne (sygnał 0 = 198 dz),  

oś X – kolejna sekunda pomiaru 

Źródło: Opracowanie własne 

 
Na rysunku 9.3,  przedstawiającym rozkład ciśnień w rurociągu widać, że zmiany 

tej wielkości następują w chwilach, odpowiadających zmianom sygnału mierzonego 
przez przyrząd tryboelektryczny (Rysunek 9.2). Powrót do stanu stabilnego nastąpił  
w chwili opróżnienia zbiornika z pyłem węglowym. 
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Rysunek 9.3. Rejestracja spadku różnicy ciśnień na kryzie pomiarowej – oś Y – ciśnienie  

(wyrażona w działkach elektrycznych), oś X – kolejna sekunda pomiaru 

Źródło: Opracowanie własne 

 
W skład systemu pomiarowego włączona została także waga tensometryczna, ce-

lem pomiaru upływu masy pyłu ze zbiornika głównego. Docelowo, w zastosowaniu 
przemysłowym taki parametr nie będzie rejestrowany.  

W oparciu o rejestrowane dane przez układ pomiarowy możliwe jest dokładne 
wyznaczenie:  

− koncentracji pyłu węglowego,  
− prędkości powietrza i mieszaniny pył-powietrze.  
 Kluczowe zagadnienie metrologiczne dotyczyło oceny wpływu:  
− prędkości przepływu mieszaniny pył węglowy-powietrze na wskazania przy-

rządu tryboektrycznego (przy założeniu stałej koncentracji i uziarnienia pyłu)  
− koncentracji pyłu węglowego na wskazania przyrządu tryboelektrycznego 

(przy założeniu stałej prędkości transportu pyłu węglowego i jego uziar-
nienia)  

− wpływ zmiany uziarnienia pyłu węglowego na wskazania przyrządu tryboe-
lektrycznego (przy założeniu stałej koncentracji i prędkości).   
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Przyrząd trybo elektryczny stanowi istotny element całego systemu. Wykorzy-
stano przede wszystkim zjawisko elektryzacji przez kontakt mierzonego medium  
z sondą pomiarową. Podczas badań wykonano przeszło 300 pomiarów. Wykorzysty-
wane były próbki pyłu węglowego z dwóch różnych kopalń, o różnym przedziale 
ziarnowym, zawartości popiołu i wilgoci. Próbki poddawane były bieżącej analizie 
laboratoryjnej.  

 Na podstawie zarejestrowanych i odczytanych danych, wyznaczano koncentrację, 
prędkość i przepływ pyłu węglowego w instalacji dla zadanych parametrów pracy 
podajnika celkowego i wentylatora. Przykładowe dane zawiera tabela 9.1.  

Przez symbol V100, wyrażony w m/s określono prędkość powietrza w rurociągu 
φ100 mm (D=0,1 m). Wartość ta została obliczona ze wzoru (1) 

 
 V100 = Vg100 x 4/(∏ x D2)  (1) 
 
gdzie strumień powietrza Vg100, m3/s 
 
 Vg100 = Mg100/(60ρg) (2) 
 
Przy czym masowy strumień powietrza Mg100 = Mg150   
                                         
Mg150, kg/min – strumień mierzony kryzą w rurociągu φ150 mm wg PN-EN 
ISO5167-2. Kryza o module m = 0,47 
 
Gęstość powietrza 
  
 ρg = (pot + p100) x 0,0284/((t100 + 273) x 8,31) – 0,0001 x w (3) 
 
gdzie  
pot, Pa – ciśnienie otoczenia, 
p100, Pa – ciśnienie względem otoczenia w rurociągu φ100 mm, 
t100, °C – temp. w rurociągu φ100 mm, 
0,0284, kg/mol – masa molowa powietrza przy N2 = ~85-90%,   
8,31 [J/(mol x K)] – uniwersalna stała gazowa,   
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0,0001 x w – człon uwzględniający w przybliżeniu względną wilgotność powietrza 
(dla temp. ok. 20°C i ciśnienia ok. 1000 hPa)  
 
Koncentracja pyłu w powietrzu 
 
 Y = Ms/Mg100  (4) 

gdzie 
Ms, kg/min – strumień pyłu, wyznaczany z różnicy ciężaru zasobnika z pyłem  i czasu 
przepływu pyłu. 
 
Gęstość mieszaniny pyłowo-powietrznej 

 ρsg = ρg (1+Y)  [kg/m3]  (5) 
 

W rurociągu φ 100 mm zainstalowano trójsygnałową, pierścieniową zwężkę Ven-
turiego do dodatkowego pomiaru strumienia pyłu [6], dla której to wyznaczano liczby 
przepływu powietrza αg = f(ΔpII/ΔpI) i pyłu αs = f(ΔpII/ΔpI) z zależności otrzyma-
nych poprzez wzorcowanie, gdzie 
 
ΔpI Pa – spadek ciśnienia na konfuzorze 3-sygnałowej zwężki Venturiego,  
ΔpII Pa – spadek ciśnienia na 3-sygnałowej zwężce Venturiego,  
 
Liczbę przepływu dla powietrza obliczano z zależności: 
 
 αg = Mg100/(60 w) (6) 
i dla pyłu 

 αs = Ms/(60 w) (7) 

Czynnik pośredni  

 w = εm ∏ D2(2 ΔpI ρg)1/2/4 (8) 
gdzie 
m – moduł zwężki 3-sygnałowej; m = 0,496  
ε – współczynnik ekspansji powietrza, obliczany wg PN-EN ISO5167-2. 
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Tabela 9.1. Dane wyliczone w oparciu o rejestrowane parametry (strumień gazu, strumień pyłu,  

koncentracja Y, gęstość powietrza, gęstość mieszaniny) 

 

Karta pomiarowa, 14.01.2020 

Rodzaj 
mate-
riału 

Często-
tliwość 
wenty-
latora 

Często-
tliwość 
podaj-
nika 

V100 Mg100 Ms Y Trybo ρg ρsg 

KWK 
Z75; 

50-100 
µm 

Hz Hz m/s kg/min kg/min  dz kg/m3 kg/m3 
30 10 15,74 8,45 2,80 0,33 241,23 1,13954 1,5169 
40 10 21,31 11,35 2,88 0,25 295,08 1,13080 1,4176 
50 10 26,86 14,20 3,13 0,22 374,78 1,12210 1,3694 
60 10 31,67 16,60 3,96 0,24 474,40 1,11225 1,3775 
70 10 35,30 18,41 5,29 0,29 680,07 1,10668 1,4247 
30 20 13,96 7,49 5,40 0,72 217,35 1,13844 1,9595 
40 20 19,25 10,24 6,35 0,62 291,94 1,12819 1,8281 
50 20 23,49 12,48 9,72 0,78 416,33 1,12735 2,0054 
60 20 27,28 1421 10,86 0,76 579,00 1,10529 1,9502 
70 20 32,76 17,01 13,04 0,77 725,24 1,10219 1,9469 

 

Na podstawie przeprowadzonych testów, zaobserwowano zależności wskazań 
przyrządu trybo elektrycznego od prędkości, koncentracji i uziarnienia pyłu wę-
glowego. Dla stałych warunków koncentracji i prędkości uzyskano wyraźną za-
leżność między wskazaniem przyrządu tryboelektrycznego a frakcją danego pyłu. 
Dla próbek testowych wykonano łącznie 40 pomiarów porównawczych, dla ko-
lejnych nastaw prędkości wentylatora i podajnika. Za każdym razem uzyskiwano 
wyraźne różnice, dowodzące zależności między średnim rozmiarem cząstek pyłu, 
a powstałym ładunkiem elektrycznym na sondzie przyrządu trybo elektrycznego 
(Rysunek 9.4).  

Generalnym celem prowadzonych badań było znalezienie zależności pomiędzy 
ładunkiem, mierzonym jako prąd pomiędzy sondą a ścianką rurociągu a w/w para-
metrami przepływu dla różnych pyłów z różnym stopniu rozdrobnienia. Na  
rysunku 9.5  przedstawiono różnice we wskazaniu przyrządu tryboeletrycznego (sy-
gnał wyrażany w działkach elektrycznych dz) dla tych samych warunków prze-
pływu pyłu w pyłoprzewodzie, ale o różnym uziarnieniu. Widoczny jest niższy po-
ziom rejestrowanego sygnału dla pyłu o uziarnieniu 0-60 µm względem pyłu  
o uziarnieniu 0-200 µm. 
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Rysunek 9.4. Zależność wskazań przyrządu tryboelektrycznego od prędkości mieszaniny pył węglowy – 

powietrze, Y= Ms/Mg100 [kg pyłu/min/kg pow./min]  

Źródło: Opracowanie własne 

 
Rysunek 9.5. Porównanie wartości rejestrowanych przez przyrząd trybo elektryczny (w działkach pomia-

rowych, oś Y) dla przepływającego ze stałą prędkością o stałej  koncentracji pyłu węglowego z dwóch 

frakcji 0-60µm i 0-200µm, w kolejnych sekundach pomiaru (oś X – czas pomiaru) 

Źródło: Opracowanie własne 

9.4. Podsumowanie 

 
Wyniki badań prototypu systemu pomiaru stopnia przemiału pyłu węglowego po-

twierdziły, że wykorzystanie sondy tryboelektrycznej jest celowe. Największy wpływ 
na wypadkową wielkość ładunku elektrostatycznego przepływającego pyłu w stru-
mieniu powietrza (oprócz własności pyłu) ma prędkość przepływu, strumień pyłu (lub 
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jego koncentracja w powietrzu). W warunkach rzeczywistych oznacza to, koniecz-
ność wprowadzenia dodatkowego komponentu pomiarowego do wyznaczania w try-
bie on-line prędkości i natężenia przepływu powietrza z pyłem węglowym. Natomiast 
urządzenia radiometryczne do pomiaru gęstości, które w początkowej koncepcji 
miały być wykorzystane do pomiaru gęstości mieszaniny pył-powietrze, przy rzeczy-
wistych stężeniach nie znajdują zastosowania. Rozwiązanie to zastąpiono autorską 
sondą trójsygnałową.  
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JAROSŁAW SMYŁA 

Sieć Badawcza Łukasiewicz – Instytut Technik Innowacyjnych EMAG 

 

10. Systemy monitorowania i regulacji  

w wybranych gałęziach przemysłu 

 
10.1. Wstęp 

 
W większości dziedzin przemysłu bardzo dużą rolę odgrywają urządzenia i sys-

temy kontrolno-pomiarowe. Monitorowanie parametrów danego procesu przekłada 
się na jakość oferowanych produktów, a także bezpieczeństwo obsługi. Wczesne wy-
krywanie stanów nienormatywnych pozwala na podjęcie działań wyprzedzających, 
zapobiegających awarii. W niniejszej publikacji skoncentrowano się na wybranych 
rozwiązaniach, przeznaczonych do pracy w trudnych warunkach otoczenia. Metody  
i systemy pomiarowe były i są przedmiotem licznych prac badawczo-rozwojowych 
prowadzonych w Sieci Badawczej Łukasiewicz – Instytut Technik Innowacyjnych 
EMAG. Opisano zastosowanie urządzeń pomiarowych bazujących na pomiarze natu-
ralnej promieniotwórczości węgla w automatyzacji linii do wytwarzania brykietów. 
Przedstawiono także wyniki badań popiołomierza optycznego wykorzystywanego do 
analizy jakości odpadów flotacyjnych, w warunkach rzeczywistych.  

 
10.2. Urządzenia pomiarowe w układzie monitoringu i sterowania procesu wy-

twarzania paliw kompozytowych 

 
Instytut Łukasiewicz – EMAG wspólnie z Centrum Naukowo Przemysłowym 

EMAG rozpoczął w 2020 r. realizację projektu pt.: „Opracowanie technologii wytwa-
rzania niskoemisyjnego, kwalifikowanego paliwa kompozytowego na bazie węgla ka-
miennego i badawczej linii technologicznej do sprawdzania jakości produktu”, współ-
finansowanego w ramach Regionalnego Programu Operacyjnego Województwa 
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Śląskiego (RPO WŚL). Obecnie trwają badania potwierdzające możliwości wytwo-
rzenia w oparciu o prasy walcowe kwalifikowanego, niskoemisyjnego mikrobrykietu 
o właściwościach proekologicznych. Wymogi wynikające z technologii spalania oraz 
troska o środowisko naturalne skłaniają do stosowania paliw o ściśle określonych pa-
rametrach, które pozwolą na ich wykorzystanie w odpowiednich kotłach energetycz-
nych [1]. Jako surowiec wykorzystano odpadową frakcję węgla kamiennego  
(0 do 5 mm) powstałą z produkcji ekogroszku. Prowadzone badania mają przyczynić 
się do opracowania projektu innowacyjnej linii technologicznej o wydajności do  
5 Mg/h służącej do wytwarzania proekologicznych paliw, w sposób automatyczny, 
z uwzględnieniem zmian jakości wykorzystywanego surowca. Zadanie jest trudne, 
ponieważ wykorzystywany surowiec – tj. miał węglowy charakteryzuje się dużą nie-
jednorodnością. Parametry jakościowe węgla charakteryzują podstawowe właściwo-
ści: zawartość popiołu, wilgoci, siarki oraz wartość opałowa [2,3,4]. Natomiast do 
właściwości technologicznych produktu finalnego (tutaj brykietu)  zalicza się dodat-
kowo: zdolność spiekania, zawartość części lotnych, podatność przemiałową, tempe-
raturę topliwości popiołu [5,6]. 

 W praktyce bieżąca kontrola jakości węgla ogranicza się do szacowania zawarto-
ści popiołu i wilgoci, które wprost determinują wartość opałową. W tym celu można 
wykorzystywać specjalistyczną aparaturę pomiarową opartą na urządzeniach radio-
metrycznych. Mogą to być urządzenia z zewnętrznym źródłem promieniowania, dzia-
łające w technologii XRF, bądź wykorzystujące zjawisko naturalnej promieniotwór-
czości mierzonego materiału. W zależności od konstrukcji, zastosowanej metody po-
miarowej i przeznaczenia, mogą to być urządzenia stacjonarne, w tym montowane 
nad przenośnikami taśmowymi, jak i przenośne. Szybka kontrola wspomnianych pa-
rametrów pozwala m.in. na ocenę poprawności prowadzonego procesu wzbogacania 
węgla w przypadku zakładów przeróbczych, czy też wytwarzania minibrykietu.  

Bieżąca kontrola zawartości popiołu w węglu jest działaniem wspomagającym 
proces produkcji ekologicznego węgla. Tym samym odgrywa ważną rolę w planowa-
niu gospodarki odpadami, które należy w odpowiedni sposób wykorzystać. Labora-
toryjne metody oznaczania wspomnianych parametrów laboratoryjne są czasochłonne 
i wymagają dużego nakładu pracy. Nie rozwiązują więc problemu bieżącej kontroli 
procesu technologicznego. Urządzenia pozwalające na kontrolę zawartości popiołu  
w węglu na poszczególnych etapach jego przygotowania stanowią istotne uzupełnie-
nie metod klasycznych. Należy jednak pamiętać, że dostępne na rynku popiołomierze, 
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przed oddaniem do użytku muszą zostać wyskalowane. Skalowanie odbywa się  
w oparciu o wyniki analiz klasycznych konkretnych próbek laboratoryjnych, co po-
zwala ograniczyć niepewność związaną z niejednorodnością węgla. Ponadto, wyniki 
pomiarów muszą być okresowo weryfikowane.  

W popiołomierzach radiometrycznych w zależności od geometrii pomiarowej jak 
i warunków pomiarowych stosuje się najczęściej: 

− metodę rozproszenia wstecz niskoenergetycznego promieniowania gamma,  
− metodę rozproszenia w przód niskoenergetycznego promieniowania gamma, 
− metodę osłabienia (transmisji) promieniowania gamma o niskiej i średniej 

energii przechodzącego przez warstwę węgla. 
Dla skolimowanej wiązki promieni gamma wraz ze wzrostem odległości od źródła 

następuje zmniejszenie natężenia promieniowania. Jest to wynik oddziaływania pro-
mieniowania z materią [7]. Zakładając, że  dochodzi do całkowitego osłabienia 
wiązki, można posłużyć się poniższym wzorem (1) do wyznaczenia natężenia wiązki 
skolimowanej w poszczególnych punktach ośrodka pochłaniającego.  

 
 )(

0
xeII −=   (1) 

gdzie: 
I – natężenie wiązki promieniowania elektromagnetycznego, W/m2, lub MeV/cm2s, 
Io – natężenie na powierzchni materii hamującej, W/m2, lub MeV/cm2s, 
µ – liniowy współczynnik osłabienia, cm-1, 
x – grubość ośrodka pochłaniającego, cm. 

Liniowy współczynnik osłabienia μ jest wartością stałą, która zależy od rodzaju 
substancji i energii fotonów w wiązce. Stanowi on miarę prawdopodobieństwa wy-
stępowania oddziaływania promieniowania z materią.  Uwzględnia wkład wszystkich 
zjawisk fizycznych wpływających na osłabienie wiązki pierwotnej. W czasie kontaktu 
promieniowania z materią o grubości x dochodzi do jego osłabienia, najczęściej  
w skutek pochłaniania i/lub rozpraszania fotonów.  

W większości dostępnych na rynku popiołomierzy mierzona energia promienio-
wania zawiera się w przedziale od kilkudziesięciu keV do przeszło 2 MeV. W takim 
zakresie zwykle dominują efekt fotoelektryczny i rozproszenie Comptona. W przy-
padku efektu fotoelektrycznego padający foton wybija elektron z powłoki atomu, przy 
czym sam foton znika, natomiast elektron przejmuje całą jego  energię. W trakcie 
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rozproszenia Comptona padający foton wybija elektron z powłoki atomu, przekazując 
mu tylko część swojej energii, a sam zmienia kierunek.   

Współczynniki osłabienia i rozproszenia promieniowania gamma lub X silnie za-
leżą od wartości liczby atomowej mierzonego materiału. Liczba atomowa substancji 
mineralnej tworzącej popiół przewyższa liczbę atomową substancji organicznej. 
Dzięki temu możliwe jest oznaczanie zawartości popiołu w węglu na podstawie po-
miaru współczynników rozproszenia lub pochłaniania promieniowania. Odnosząc się 
do eksploatacji takich urządzeń, należy mieć na uwadze, że zastosowanie takich urzą-
dzeń wymaga kontroli inspektora ochrony radiologicznej i zgody Państwowej Agen-
cji Atomistyki (PAA).  

Alternatywę dla urządzeń radiometrycznych z zewnętrznym źródłem promienio-
wania, stanowią urządzenia bazujące na naturalnej promieniotwórczości węgla. Wę-
giel występuje w złożu w postaci pokładów o budowie warstwowej. W procesie eks-
ploatacji pokładów skała płona często przedostaje się do urobku [8]. Zanieczyszczenia 
te, których nie wyeliminowano całkowicie podczas przeróbki i wzbogacania, po spa-
leniu węgla (czy to w postaci kawałkowej, czy w postaci brykietów) wraz z rodzimą 
substancją mineralną węgla tworzą popiół 8. W części mineralnej węgla, jak i skale 
płonnej, tworzących popiół w spalanym węglu, występują naturalne pierwiastki pro-
mieniotwórcze, a promieniotwórczość naturalna substancji mineralnej nawet kilku-
krotnie przewyższa promieniotwórczość palnej substancji organicznej [9,10]. Są to 
najczęściej pierwiastki szeregów promieniotwórczych uranu U-238 i toru Th-232,  
a także izotop promieniotwórczy- potas K-40. Dzięki temu, analizując widmo pro-
mieniowania gamma emitowanego przez próbkę węgla, można ocenić ilość zawar-
tego w nim popiołu.  

Metoda ta polega na doświadczalnym wyznaczeniu krzywej opisującej zależność 
zawartości popiołu od wybranego parametru lub parametrów x1, x2,...xn, opisujących 
naturalną promieniotwórczość węgla. Zależność wyznacza się poprzez pomiar tych 
parametrów dla próbek węgla o znanej zawartości popiołu A* i dopasowanie do tych 
danych zależności korelacyjnej w postaci: 

 
 A* = f(x1,x2,………….xn) (2) 
gdzie : 
A* – zawartość popiołu podaną w postaci: analitycznej Aa, całkowitej Ac, roboczej Ar, % 



Praca zbiorowa 

133 
 

x1, x2, xn –  zliczanie dla danego układu pomiarowego ilości impulsów w całym wid-
mie promieniowania gamma bądź w wybranych jego fragmentach (x1,x2…xn – liczba 
zliczeń impulsów w oknie pomiarowym 1,2…n) [11]. Rysunek 10.1 przedstawia zdję-
cie ekranu urządzenia Gamma Natura, będącego bezizotopowym analizatorem jako-
ści węgla. W oknie pomiarowym widoczne jest zapis tzw. widma promieniowania 
gamma. Na osi Y przedstawiono liczbę impulsów elektrycznych rejestrowanych  
w ciągu cyklu pomiarowego w przeliczeniu na 1 sekundę. Na osi X oznaczono numer 
kanału pomiarowego analizatora wielokanałowego. Zaznaczone okno między kana-
łem 650 a 750 odpowiada w przybliżeniu energii promieniowania charakterystycznej 
dla potasu K-40.     

Narzędziem pozwalającym mierzyć naturalną promieniotwórczość gamma jest 
najczęściej detektor scyntylacyjny oraz dedykowany wielokanałowy analizator am-
plitudy impulsów (MCA). Wykorzystując wielokanałowy analizator sygnały z detek-
tora można rejestrować w postaci widma promieniowania gamma, które umożliwia 
określenie wkładu pochodzącego od poszczególnych nuklidów promieniotwórczych, 
bez konieczności określania ich stężenia promieniotwórczego.  

 

 
 

Rysunek 10.1. Widmo promieniowania gamma przetworzone przez analizator węgla Gamma Natura  

Źródło: Opracowanie własne 



Innowacyjne rozwiązania IT w Przemyśle 4.0 

134 
 

W oparciu o wzór (2) wyznaczana jest krzywa wzorcowania popiołomierza. Ko-
rzystając z niej, można wyznaczyć zawartość popiołu w węglu na podstawie pomiaru 
parametrów x1, x2, . .xn opisujących naturalną promieniotwórczość w badanych prób-
kach węgla.  

Pokłady węgla kamiennego, które powstały w różnych warunkach geologicznych, 
różnią się składem chemicznym i mineralogicznym zarówno części nieorganicznej 
jak i skały płonej, a także koncentracją naturalnych izotopów promieniotwórczych. 
Z powodu regionalnych właściwości węgla kamiennego, konieczne jest bieżące mo-
nitorowanie jego jakości podczas wytwarzania brykietów o zakładanych parametrach.  
W ramach projektu planowane jest wykorzystanie informacji z popiołomierza w au-
tomatyce procesu wytwarzania paliwa i sprzężenie sygnału ze sterownikiem odpo-
wiedzialnym za dozowanie lepiszczy i sorbentów. Na chwilę obecną sygnał ten jest 
wykorzystywany do wykrywania stanów awaryjnych, czyli przekroczenia dopusz-
czalnych zawartości popiołu w nadawie.  Natomiast do kontroli wilgotności surowca 
i nadawy wykorzystywane są czujniki, bazujące na spektrometrii impedancyjnej. In-
formacja o wilgotności surowców wpływa na pracę dozowników wody do procesu 
mieszania, a także na pracę suszarki. Dostosowanie parametrów pracy mieszalników, 
suszarki i układów dozowania lepiszczy i katalizatorów do parametrów surowców 
korzystnie wpływa na wydajność procesu i powtarzalność parametrów powstających 
brykietów.  

Rysunek 10.2 przedstawia geometrię pomiarową zastosowanego popiołomierza 
taśmowego. Głowicę pomiarową (detektor NaI(Tl)) umieszczono pod przenośnikiem 
taśmowy. Zastosowana taśma przenośnika nie posiada wzmocnienia stalowego. Nad 
przenośnikiem zabudowano osłonę ołowianą, która ogranicza poziom promieniowa-
nia tła. Konieczne jest jednak zapewnienie określonej, minimalnej grubości mierzo-
nego materiału na taśmie. W przeciwnym wypadku pomiar obarczony jest dużym błę-
dem. W przypadku pracy ciągłej linii, przy zapewnieniu grubości warstwy materiału 
transportowanego min. 15 cm należy się spodziewać niepewności pomiaru na pozio-
mie 1σ ≤ 2% Ar. Przy wąskim zakresie uziarnienia materiału oraz przy mierzonej cią-
gle zawartości wilgoci oraz określonej gęstości nasypowej, nie ma konieczności sto-
sowania dodatkowo wagi taśmociągowej.  
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Rysunek 10.2. Geometria pomiarowa popiołomierza taśmowego 

Źródło: Opracowanie własne 

 
  

10.3. Optyczny miernik jakości odpadów w układzie monitoringu i sterowania 

procesu flotacji węgla 

 

W celu wzbogacenia urobku węglowego o wielkości ziarna poniżej 1mm sto-
suje się wzbogacanie fizykochemiczne. Flotacja pozwala na  odzysku ziaren czy-
stego węgla z produktów trafiających do obiegów wodno-mułowych zakładów 
przeróbczych. [12] 

W Instytucie Łukasiewicz – EMAG prowadzono prace badawcze nad wykorzy-
staniem metod optycznych do poprawy skuteczności pracy flotowników. Wykonano 
popiołomierz optyczny przeznaczony do pomiaru zawartości popiołu w odpadach flo-
tacyjnych węgla kamiennego. Pomiary były  realizowane bezpośrednio na przelewach 
odpadów w maszynach flotacyjnych, a także w kolektorach zbiorczych (korytach) od-
padów. Otrzymywane wyniki pozwalają na bieżącą ocenę poprawności prowadzo-
nego procesu flotacji i mogą być wykorzystane do jego regulacji, a także stanowić 
informację dla operatora procesu o konieczności korekcji wielkości sterujących (np. 
ilości odczynnika flotacyjnego) w sytuacji sterowania ręcznego tym procesem. Bie-
żąca kontrola odpadów flotacyjnych jest bardzo istotna z racji ekonomicznych jak 
i ekologicznych. Prawidłowy przebieg procesu flotacji wpływa na jakość produktów 
finalnych.  
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Zastosowano prostą konstrukcję (Rysunek 10.3), w której światło widzialne, któ-
rego źródłem jest oświetlacz zamontowany wewnątrz głowicy pomiarowej, kiero-
wane jest na mierzoną powierzchnię przepływających odpadów flotacyjnych. Część 
promieniowania widzialnego zostaje pochłonięta przez analizowaną ciecz, a część od-
bija się i wraca w kierunku fotodiody pomiarowej. Procent światła odbitego uzależ-
niony jest od stopnia szarości odpadów. Jaśniejszy kolor odpadów wywołuje większy 
refleks świetlny, który rejestrowany jest przez fotodiodę. Stopień szarości odpadów 
flotacyjnych jest w dużym stopniu proporcjonalny do popiołu w nim zawartego. 
Dzięki temu można skorelować sygnał z fotodiody z zawartością popiołu w odpadach 
flotacyjnych.  

 

 
Rysunek 10.3. Schemat poglądowy budowy głowicy pomiarowej popiołomierza optycznego MPOF 

Źródło: Opracowanie własne 
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Rozwiązanie to jest tanie i skuteczne, jednakże wymaga spełnienia kilku warun-
ków metrologicznych. Dla prawidłowego pomiaru wymagany jest pod głowicą lami-
narny przepływ odpadów flotacyjnych w postaci zawiesiny, pozbawionej pęcherzy-
ków powietrza, o zagęszczeniu większym od 15g/dm3 i uziarnieniu fazy stałej mniej-
szej od 0,7 mm.  Rysunek 10.4 przedstawia zdjęcia z eksperymentalnych prac rozwo-
jowych, na którym widoczna jest głowica pomiarowa zanurzona do połowy swojej 
wysokości w odpadach flotacyjnych.  

 

 
Rysunek 10.4. Środowisko pracy głowicy pomiarowej popiołomierza optycznego  

Źródło: Opracowanie własne 

 
Popiołomierz optyczny został włączony w układ automatyzacji procesu flotacji 

na jednej z kopalń węgla kamiennego. Sygnał z popiołomierza odpadów flotacyj-
nych wykorzystywany jest do sterowania natężeniem przepływu odczynnika flota-
cyjnego, natężeniem przepływu powietrza do aeracji mętów oraz natężeniem prze-
pływu nadawy. 

Flotacja węgla z punktu widzenia procesu automatyzacji jest wielowymiarowym 
i nieliniowym obiektem sterowania [13,14]. Jest to fizykochemiczny proces wzboga-
cania węgla o wielu wielkościach wejściowych i wyjściowych powiązanych ze sobą, 
co przedstawiono w uproszczony sposób na rysunku 5 [12].  

 

Głowica pomiarowa 
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Rysunek 10.5. Proces flotacji jako obiekt sterowania [13,14] – parametry wejściowe I wyjściowe: AN – 

zawartość popiołu w nadawie, %; Qn – natężenie przepływu nadawy, m3/h; KCS – koncentracja części sta-

łych w nadawie, g/l; Qa – natężenie przepływu powietrza do aeracji mętów, m3/h; Vo – natężenie prze-

pływu odczynnika flotacyjnego, l/h; h – poziom zawiesiny w komorach flotownika, cm; Ak – zawartość po-

piołu w koncentracie, %; ϒk – masa (wychód) koncentratu, t/h; Ao – zawartość popiołu w odpadach, %; 

ϒo – masa (wychód) odpadów, t/h 

Źródło: Opracowanie własne 

 
Błąd standardowy dla prezentowanego urządzenia określany jest na poziomie 

1σ ≤ 3.5 % Aa (zawrtości popiołu w stanie analitycznym). Przy czym należy podkre-
ślić, że pobranie reprezentatywnej próbki odpadów przy takim przepływie jest zada-
niem dość trudnym. Z tego powodu zdarzają się różnice między wynikami analiz la-
boratoryjnych, a chwilowym wskazaniem urządzenia nawet rzędu 5% Aa. Włączając 
urządzenie w system monitorowania i regulacji, należy analizować wynik uśredniony 
z kilkunastu pojedynczych pomiarów.  

 
10.4. Podsumowanie 

 
W powyższym rozdziale zaprezentowane zostały rozwiązania, które mogą być trakto-

wane jako autonomiczne urządzenia pomiarowe. Jednakże pełny ich potencjał wykorzy-
stywany jest w momencie ich integracji z systemami pomiarowymi i regulacyjnymi.  
W podrozdziale pierwszym skoncentrowano się na urządzeniu stacjonarnym, montowa-
nym na taśmociągu. Metoda bazująca na pomiarze naturalnej promieniotwórczości daje 
znacznie szersze możliwości, jak np. budowanie mierników przenośnych. W przypadku 
popiołomierza optycznego opisanego w podrozdziale drugim przedstawiono jego zasto-
sowanie w procesie flotacji węgla kamiennego. Zastosowanie opisanych rozwiązań może 
być znacznie szersze i przyczynić się do usprawnienia innych procesów produkcyjnych.  
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