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Fundacja INES jest niezalezng organizacjg pozarzqdowg tworzgca idee i programy
dla zycia gospodarczego i spotecznego w Polsce. INES jest organizacjg prywatng, nieko-
mercyjng i niezalezng. Gtowny profil dziatalnosci INES:

- doradztwo

- wsparcie finansowe MSP

- szkolenia

- konferencje

- realizacja projektow wilasnych oraz partnerskich w zakresie finansow, kapitatu ry-

zyka, edukacji, innowacyjnosci.

Fundacja INES oferuje doradztwo, pomoc organizacyjno-ekonomiczng oraz szkolenia
czlonkow i innych podmiotow zainteresowanych dziatalnoscig Fundacji. Doradztwo do-
tyczy szczegolnie matych i srednich przedsigbiorcow, przedstawicieli sektora nauki, przed-
stawicieli sektora B+R, przedstawicieli sektora pozarzgdowego. Realizowane projekty do-
tyczq réznego rodzaju grup spotecznych wymagajgcych wsparcia (np. studenci).

Sie¢ Badawcza Lukasiewicz — Instytut Technik Innowacyjnych EMAG jest instytu-
tem sieci, specjalizujgcym si¢ w informatyce stosowanej, informatyce technicznej oraz
technologiach informacyjnych. Zukasiewicz — EMAG zajmuje si¢ m.in. szeroko rozumia-
nym cyberbezpieczenstwem, sztuczng inteligencjq, analizq danych, ideq Smart Cities, cy-
frowymi ustugami publicznymi, 10T, Przemystem 4.0, Dostgpnoscig Plus. Dziatalnos¢
B+R wspomagana jest ustugami w akredytowanych laboratoriach. Jednostka realizuje
zadania majqce wplyw na informatyzacje i bezpieczenstwo informatyczne kraju. Uczest-
niczy m.in. w tworzeniu Krajowego schematu oceny i certyfikacji bezpieczenstwa oraz pry-
watnosci produktow i systemow IT zgodnego z Common Criteria. Wspotrealizuje takze
projekt przewidujgcy uruchomienie Centrum Bezpieczenstwa Cybernetycznego. Kompe-
tencje Lukasiewicz — EMAG koncentrujq si¢ na 4 podstawowych obszarach dziatalnosci
Lukasiewicza — Transformacja cyfrowa, Inteligentna i czysta mobilnosé, Zdrowie, Zréw-
nowazona gospodarka i energia. Sie¢ Badawcza Lukasiewicz — Instytut Technik Innowa-
cyjnych EMAG realizuje stalqg wspolprace z jednostkami naukowymi i badawczymi z kraju
i zagranicy, Klastrami, Centrami Zaawansowanych Technologii i Platform Technologicz-
nych oraz jednostkami w strukturach samorzgdowych.






Szanowni Panstwo,

Zagadnienia zwiqzane z szeroko rozumiang koncepcjqg Przemystu 4.0 nabierajg
dzisiaj szczegolnego znaczenia. Nieustanny rozwoj technologiczny i techniczny polg-
czony z rozwojem zawodowym, zmiang kierunkow ksztalcenia zmianami w szkolnic-
twie zawodowym, tworzeniem i definiowaniem nowych zawodow — to wszystko stato
sig rzeczywistosciq nas otaczajgcq. Pojawia sig¢ wiele szans, mozliwosci optymalizacji
pracy, zwiekszanie efektywnosci procesow i ich automatyzacji, przy pojawiajgcych sie
rownoczesnie zagrozeniach zwigzanych przede wszystkim z bezpieczenistwem infor-
macji — danych.

Koncepcja Przemystu 4.0 to kolejna juz iteracja pokazujgca rozwoj i kierunek
zmian. W zalozeniach sprowadza si¢ do zwigkszenia efektywnosci procesow z wyko-
rzystaniem technologii sztucznej inteligencji i uwzglednieniem zagadnien i technik cy-
berbezpieczenstwa.

W monografii przedstawiono przykladowe zastosowania technologii pozwalajg-
cych tworzy¢ rozwigzania zgodne z koncepcjg Przemystu 4.0. Potwierdzono jak wazna
Jjest wspolpraca nauki z biznesem, dzigki ktorej mozna tworzy¢ innowacyjne rozwiq-
zania dla roznych branz i dziedzin Zycia spoleczno-gospodarczego. Waznym elemen-
tem ekosystemu innowacji jest uwzglednienie wymagan i regulacji Unii Europejskiej
w zakresie zarowno transformacji energetycznej, zielonych rozwigzan, wymagan bez-
pieczenstwa, jak rowniez pokazanie nowej pespektywy dofinansowania badan i prac
badawczo-rozwojowych. Horyzont Europa to olbrzymi budzet, ktory jest dostgpny dla
firm i jednostek naukowych. To bardzo duze mozliwosci finansowania badan i prac
rozwojowych. To olbrzymi potencjal to tworzenia i wdrazania innowacji.

Przemyst 4.0 jest nieodfgcznie zwigzany z technologiami ICT. Coraz wigcej syste-
mow automatyki i sterowaniami kontakt z sieciq zewnetrzng dlatego tez niezbedne jest
tworzenie rozwigzan kompleksowych, ich weryfikowanie i testowanie oraz zapewnia-
nie bezpieczenstwa cybernetycznego.

Przedstawione w monografii wyniki prac badawczo rozwojowych, jak rowniez
przyktadowe rozwiqzania oraz oferta wspierajgca procesy i rozwigzania Przemystu
4.0 pokazujg skale i mozliwosci stosowania. Zwracajq uwage na rozwigzania techno-
logiczne, interdyscyplinarne i praktycznie wszechobecnosé¢ rozwigzan i technologii
zwigzanych bezposrednio lub posrednio z Przemystem 4.0.



Rozwigzania technologiczne jak zaprezentowano w Monografii mogq by¢ stoso-
wane w roznych branzach i dziedzinach zZycie. To jest nieuniknione. Nie bojmy si¢ ich
stosowac — bo to olbrzymie szanse i mozliwosci — ale pamigtajmy takze o ryzykach —
i dbajmy o cyberbezpieczenstwo.

Dzigkuje wszystkim autorom za interesujqce przedstawienie zagadnien wchodzg-
cych w sklad Monografii ,, Innowacyjne rozwigzania IT w Przemysle 4.0 i ich wielo-
wymiarowe aspekty oraz recenzentom za cenne uwagi.

Zycze Panstwu — Czytelnikom pozytywnej lektury i interesujgcych wnioskow.

Z powazaniem
Artur Koztowski i Przemystaw Jura



ToMASZ WOZNICA

Sie¢ Badawcza Lukasiewicz — Instytut Technik Innowacyjnych EMAG

1. Nowoczesne rozwigzania I'T w Przemysle 4.0
— wsparcie technologiczne poprzez ofert¢ badawcza
Centrum Badan i Certyfikacji

Wspotczesne rozwigzania dedykowane dla przemystu muszg spetniaé szereg wy-
magan zdefiniowanych w odpowiednich Dyrektywach Unii Europejskiej i normach
zharmonizowanych. Dzigki temu jest mozliwa integracja urzadzen technicznych i wy-
miana informacji pomi¢dzy nimi. To zapewnia ustandaryzowang wymiang informacji
i przesyta danych. Aby zapewni¢ transmisje danych z odpowiednimi parametrami ilo-
sciowymi i jakosciowymi nalezy stosowaé odpowiednig dla danych wymagan tech-
nologie przewodowa lub bezprzewodowa. Stosowane sa znane technologie (kanaly
transmisyjne) od prostej transmisji szeregowej, jak RS485 czy CAN, poprzez sieci
LAN, bezprzewodowe tacza lokalne, jak bluetooth, ZigBee, Wi-Fi, po powszechne
systemy telekomunikacyjne sieci telefonii 3G, 4G czy rozwijajace;j si¢ sieci SG. Two-
rzy to zardwno szanse, nowe mozliwosci, ale takze nowe zagrozenia. Szansg jest
przede wszystkim rozwoj technologii telekomunikacji cyfrowej, zwlaszcza radiowe;.
Powstaja nowe rozwigzania w zakresie automatyki i sterowania procesami, ktore
dzigki zastosowaniu technologii informatycznych i telekomunikacyjnych pozwalaja
na optymalne i efektywne funkcjonowanie przedsicbiorstw. Umozliwiaja rowniez
skoordynowane zarzadzanie infrastrukturg przemystowa, obnizaja koszty osobowe jej
utrzymania, a takze wreszcie przyczyniaja si¢ do rozwoju zawodowego specjalistow
posiadajacych nowa, interdyscyplinarng wiedzg.

Lukasiewicz — EMAG od lat prowadzi badania techniczne, badania na potrzeby
oceny zgodnosci wyrobow, a takze prace badawczo rozwojowe w wielu zakresach,
w tym automatyki przemystowej. Wychodzac naprzeciw ptynacemu z rynku zapo-
trzebowaniu na badania urzadzen przemystowych zintegrowanych z systemami tele-
komunikacyjnymi, zarowno przewodowymi jaki i radiowymi, realizuje projekt bu-
dowy ,.Slaskiego Centrum Badan i Pomiaréw dla cyfrowych systeméw tacznosci
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radiowej”. Centrum to bedzie posiadato mozliwosci pomiardw sygnalow radiowych
w szerokim zakresie czgstotliwosci, testowania catej gamy interfejsow radiowych,
w tym pomiardéw charakterystyk promieniowania nadajnikow i anten, a takze prowa-
dzenia badan funkcjonalnych i kompatybilnosci elektromagnetycznej w warunkach
peinej symulacji toru radiokomunikacji cyfrowej dla réoznych standardéw telekomu-
nikacyjnych. Laboratorium jest juz wyposazone w komore typu FAR (Full Anechoic
Room) stanowigcg w petni bezodbiciowe §rodowisko do zautomatyzowanych pomia-
réow rozktadu pol elektromagnetycznych wokdot modutéw nadawcezo-odbiorczych dla
zakresu czestotliwosci od 600 MHz do 6 GHz zapewniajaca separacj¢ od zewngtrz-
nych pdl elektromagnetycznych do czestotliwosci 40 GHz [3].

Rozw¢j technologii informatycznych i telekomunikacyjnych niesie ze sobg takze
nowe zagrozenia. Coraz wigksza ilo$¢ danych, bedacych tajemnicg przedsigbiorstwa,
danych sterujacych infrastruktura przemystowa, w tym krytyczna, jest transportowana
w publicznych kanatach telekomunikacyjnych, co niesie ryzyko nie tylko btedow,
przerw lub opdznien, ale takze celowej ingerencji 0sob trzecich w postaci atakow cy-
bernetycznych. Lukasiewicz — EMAG zajmuje si¢ tym zagadnieniem w konteks$cie
oceny produktow informatycznych, pod katem zgodnos$ci z normg Common Criteria
ISO15408. Lukasiewicz — EMAG posiada akredytowane laboratorium oceny bezpie-
czenstwa produktéw informatycznych begdace czeScia krajowego schematu oceny
i certyfikacji zgodnego z Common Criteria. W laboratorium trwajg obecnie prace nad
wdrozeniem prowadzenia badan w oparciu o kolejne normy z zakresu cyberbezpie-
czenstwa, w tym automatyki przemystowej i IoT.

Dopehieniem mozliwosci wspomagania projektantow i producentow urzadzen
elektronicznych, informatycznych i telekomunikacyjnych Centrum Badan i Certyfi-
kacji Lukasiewicz — EMAG sg laboratoria kompatybilnos$ci elektromagnetycznej po-
siadajace najnowoczesniejszg aparatur¢ badawcza i pomiarowg oraz personel legity-
mujacy si¢ wieloletnim do§wiadczeniem w tej dziedzinie [6,7]. Laboratoria prowadza
badania dla calego spektrum urzadzen elektrycznych i elektronicznych wielu branz,
w tym elektroniki uzytkowej, przemyslowej, transportu szynowego i drogowego,
a takze aparatury pomiarowej, medycznej, wojskowej i1 innych [2]. Laboratoria pro-
wadza badania takze wg znormalizowanych metod badawczych, unikalnych w skali
kraju i osiagajg parametry testow dostgpne tylko w nielicznych osrodkach. Laborato-
ria kompatybilno$ci elektromagnetycznej Centrum Badan i Certyfikacji Lukasiewicz
—EMAG mieszcza si¢ w dwoch lokalizacjach [1]. Pierwsze, mieszczace si¢ w gtdownej
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siedzibie Instytutu w Katowicach, dysponuje obecnie dwoma komorami semi-beze-
chowymi o wynoszacej 3 m odleglosci pomiarowej, umozliwiajagcymi zarowno po-
miary zaburzen elektromagnetycznych, jak i badania odporno$ci urzadzen na pola
elektromagnetyczne o czestotliwo$ciach radiowych. Pomiary sa wykonywane w za-
kresie czgstotliwosci od 100 kHz do 18 GHz, a badania odpornosci w zakresie czg-
stotliwosci od 80 MHz do 6 GHz, przy czym mozliwe jest osiagnigcie natgzen pol
siegajacych kilkuset V/m, co stanowi unikat w skali kraju. Drugie laboratorium kom-
patybilnosci elektromagnetycznej Centrum Badan i1 Certyfikacji Lukasiewicz —
EMAG miesci si¢ w Biatostockim Parku Naukowo — Technologicznym i posiada ko-
more semi — bezechowa umozliwiajaca pomiary i badania w analogicznych zakresach
czestotliwosci. Posiada ono jednak stanowisko z wynoszaca 5 m odlegloscia pomia-
rowa, umozliwiajace pomiary zaburzen elektromagnetycznych od wigkszych urza-
dzen. Komory umozliwiaja badania i pomiary urzadzen o masie do 1,5 tony. Oba la-
boratoria dysponujg takze réznorodng aparaturg pomiarowg i badawcza, umozliwia-
jaca wykonywanie badan emisji i odpornosci wg catego szeregu norm CISPR oraz
CENELEC, w tym kilkunastu norm serii IEC 61000-4-x, opisujacych zagadnienia
zwigzane z propagacja réznego typu zaburzen w sieciach kablowych. Mozliwe sa ba-
dania urzadzen posiadajacych roznego typu linie sygnatowe, komunikacyjne i zasila-
jace, zmienno i statopradowe o pradzie do kilkudziesigciu amperéw. Laboratoria sys-
tematycznie sg uzupekiane o zestawy sieci sztucznych i sprzggajacych dla coraz wyz-
szych wartos$ci pradoéw, napigé i pasm czestotliwosci sygnatéw telekomunikacyjnych,
a takze nowych typoéw, wymaganych przez najnowsze wydania norm przedmioto-
wych i norm metod badawczych.

Laboratorium w Biatymstoku dysponuje takze symulatorem zasilania laboratoryj-
nego, umozliwiajacym zasilanie badanych obiektéw napigciem statym lub zmiennym
o dowolnym ksztatcie i wartosciach do 400 V i pradzie o natezeniu wynoszacym
32 A. W przypadku, gdy nie jest mozliwe wykonanie pomiarow zaburzen elektroma-
gnetycznych w warunkach laboratoryjnych, np. ze wzglgdu na brak mozliwos$ci po-
dziatu systemu na mniejsze zespoty funkcjonalne, laboratoria moga tez wykonac¢ po-
miary catego systemu w miejscu docelowego zainstalowania (tzw. pomiary ,,in situ”).

Centrum Badan i Certyfikacji Lukasiewicz — EMAG wykonuje takze badania kli-
matyczne, mechaniczne, bezpieczenstwa elektrycznego, wiasciwosei fizycznych i og-
niowe. CBC Lukasiewicz — EMAG dysponuje czterema komorami klimatycznymi,
w tym takze do badan w warunkach obnizonego ci$nienia oraz do wywotywania szokow



Innowacyjne rozwigzania IT w Przemysle 4.0

termicznych. Badania wibracyjne i udary mechaniczne na obiektach o masie do kilkuset
kilograméw sg wykonywane w dwoch osiach za pomoca wzbudnika ze stotem §lizgo-
wym. Mozliwa jest takze jednoczesna stabilizacja warunkéw klimatycznych podczas
wykonywania wibracji i udar6w mechanicznych, w zakresie temperatury i wilgotnos$ci
powietrza. Laboratorium wykonuje réwniez badania korozyjne w komorze solnej oraz
badania szczelnosci obudow pod wzgledem wnikania ciat statych, pytu i wody.

Centrum Badan i Certyfikacji Lukasiewicz — EMAG jest akredytowane przez Pol-
skie Centrum Akredytacji w zakresie [1]:

— Laboratorium Badawczego — akredytacja PCA nr AB 261

—  Laboratorium Oceny Bezpieczenstwa Produktow Teleinformatycznych ITSEF

— akredytacja PCA nr AB 1781
— Laboratorium Wzorcujacego — akredytacja PCA nr AP 051
— Jednostki Certyfikujacej Wyroby — akredytacja PCA nr AC 053

Podsumowanie

W artykule przedstawiono zakres niezbednych badan i testoéw koniecznych do
przeprowadzenia w celu uzyskania poprawnosci dziatania urzadzen i systemow. Pod-
kreslono role systemdw transmisji danych i niezawodnos¢ przesytu — dlatego tez ba-
dania zwigzane z systemami transmisji sg tak wazne. Dzisiejsze systemy i urzadzenia
praktycznie nie funkcjonujg bez wymiany informacji dlatego tym wazniejsze staje si¢
zagadnienie certyfikacji cyberbezpieczenstwa i okreslenia poziomu zaufania do urza-
dzenia/systemu. Podkreslono role standaryzacji oraz metod badawczych akredytowa-
nych w kontekscie poprawnosci wynikoéw i niezawodnosci dziatania.
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Sie¢ Badawcza Lukasiewicz — Instytut Technik Innowacyjnych EMAG

2. Lekkie programy oceny i certyfikacji
cyberbezpieczenstwa dla Przemystu 4.0

2.1. Wprowadzenie

Dynamiczny rozwdj przemystu 4.0 charakteryzuje si¢ m.in. tym, ze coraz wigcej
systemow automatyki i sterowania jest zintegrowanych z systemami zarzadzania
przedsigbiorstwem. Powoduje to, ze systemy przemystowe polaczone sa takze z In-
ternetem, co prowadzi do zwickszenia ryzyka wystgpowania cyberatakow na kompo-
nenty tych systemow.

Integratorzy systemow automatyki oraz ich uzytkownicy oczekuja, ze producenci
beda implementowac stosowne mechanizmy zabezpieczajace produkty przed zagro-
zeniami 1 atakami cybernetycznymi. Producenci w wigkszosci przypadkow przedsta-
wiaja wlasng deklaracje, ze zastosowane przez nich zabezpieczenia sa skuteczne i wy-
starczajace, na podstawie przeprowadzonych samodzielnie badan i testow. Jednakze
uzytkownicy oczekuja, aby produkty byly oceniane i certyfikowane, przez niezalezne
i akredytowane instytucje, co pozwoli im dodatkowo zwigkszy¢ zaufanie do oferowa-
nych produktéw i ich zabezpieczen.

Jednym z mechanizméw zwigkszajacych zaufanie uzytkownikéw moze by¢ odpo-
wiednio skonstruowany lekki program oceny i certyfikacji cyberbezpieczenstwa dla
komponentow Przemystu 4.0 stosowany przez akredytowane i niezalezne laborato-
rium oceny bezpieczenstwa.

Lekki, czyli implementowany i realizowany w krotkim okresie czasu i przy nie-
duzych kosztach, program oceny i certyfikacji sktada si¢ z dedykowanych metod ba-
dania zgodnosci z okreslonymi branzowymi wymaganiami bezpieczenstwa IT. Tym
samym, wiasna deklaracja producenta bedzie mogta by¢ uzupetniona certyfikatem
zgodno$ci wydanym przez niezalezng jednostke certyfikujacg w oparciu o badania
wykonane w akredytowanym laboratorium i przy zastosowaniu metod badawczych
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dostosowanych do biezacych wymagan rynku i aktualnej sytuacji dotyczacej zagrozen
i podatnosci.

W rozdziale przedstawiono zalozenia lekkich programow oceny i certyfikacji oraz
wynikajace z nich korzys$ci w $wietle aktualnych wyzwan, dotyczacych ustanowienia
europejskich ram oceny i certyfikacji zgodnych z postanowieniami aktu o cyberbez-
pieczenstwie (Cybersecurity Act) [1] oraz w kontek$cie dziatajacego w Lukasiewicz
— EMAG akredytowanego laboratorium oceny bezpieczenstwa produktoéw teleinfor-
matycznych ITSEF (ang. IT Security Evaluation Facility).

W rozdziale opisano podstawowe zagrozenia i podatnosci dla komponentdéw prze-
mystowych, podstawowe zabezpieczenia oraz w jaki sposéb mozna budowacé zaufanie
do zabezpieczen. Nastgpnie przedstawiono zarys projektu badawczego, ktorego jed-
nym z produktow ma by¢ lekki program certyfikacji i oceny bezpieczenstwa dla kom-
ponentow przemystowych. Opisano krotko wymagania dla takiego programu certyfi-
kacji oraz przedstawiono przyktadowe zroédlo wymagan technicznych programu,
ktére moga by¢ wykorzystanie podczas badania zgodno$ci produktéw przemysto-
wych z kryteriami bezpieczenstwa informatycznego. Na koniec rozdziatu przedsta-
wiono korzys$ci wynikajace ze stosowania lekkich programéw certyfikacji.

2.2. Certyfikacja cyberbezpieczenstwa w Europie

W ostatnich kilku latach w Europie kontynuowane sa prace i podejmowane inicja-
tywy w kierunku ustanowienia, wspolnych dla wszystkich krajow cztonkowskich, ram
certyfikacji cyberbezpieczenstwa. Najwazniejszym aktem, ktory zostal przyjety przez
Rade Europy jest Akt o cyberbezpieczenstwie (ang. Cybersecurity Act, CSA) [1]. Roz-
porzadzenie Parlamentu Europejskiego i Rady (UE), CSA, dotyczy kwestii agencji
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyber-
bezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych.

Akt o cyberbezpieczenstwie to druga po dyrektywie NIS [2], ogdlnocuropejska
regulacja w dziedzinie cyberbezpieczenstwa, ktora okresla podstawowe wymagania
dla wszystkich programoéw certyfikacji, ktore muszg by¢ zgodne z tym aktem. Akt
CSA sktada si¢ z dwoch czesci [3]: 1) pierwsza czgs¢ daje ENISA permanentny man-
dat oraz szereg nowych obowiazkow zwigzanych z wejsciem w zycie Dyrektywy NIS
oraz europejskich ram certyfikacji; 2) druga cz¢s$¢ stanowi rozporzadzenie tworzace
europejskie ramy certyfikacji cyberbezpieczenstwa dla produktow i ustug tele-

14



Praca zbiorowa

informatycznych (ang. ICT, Information and Communication Technology), ktére
przewiduje wprowadzenie dobrowolnej certyfikacji, jak i obowigzkowej certyfikacji,
dla produktow, ustug i proceséw ICT na trzech poziomach bezpieczenstwa: podsta-
wowym (ang. basic), istotnym (ang. substantial) i wysokim (ang. high).

W kontekscie certyfikacji cyberbezpieczenstwa dla przemyshu 4.0 nalezy tu wspo-
mnie¢ o wynikach prac grupy tematycznej ERNCIP (ang. The European Reference
Network for Critical Infrastructure Protection). Prace badawcze dotyczyty komponen-
tow przemystowych systemow automatyki i sterowania (ang. IACS, Industrial Auto-
mation and Control Systems) i mialy na celu opracowanie europejskich ram oceny
i certyfikacji (ang. IACS Components Cybersecurity Certification Framework, ICCF) [4].
Ostatecznie grupa ERNCIP opracowata i opublikowata rekomendacje dla wdrazania
programow certyfikacji dla IACS [5]. Programy te, w skrocie nazywane ICCS (ang.
TACS Components Certification Scheme), wdrazane wg wypracowanych rekomenda-
cji, beda zgodne z postanowieniami Aktu CSA, czyli beda mogtly by¢ stosowane przez
jednostki certyfikujace i laboratoria w Europie.

Agencja ENISA, w ramach mandatu uzyskanego w CSA, opracowata i zapropo-
nowala pierwszy kandydacki program certyfikacji cyberbezpieczenstwa nazwany
EUCC (ang. EU Cybersecurity Certification) [6]. Program EUCC powstal w oparciu
o metodyke Common Criteria (ang. Common Criteria for Information Technology
Security Evaluation, CC) [7] opisang w mi¢dzynarodowym standardzie ISO/IEC
15408 [9]. Program EUCC ma by¢ nastepca istniejacego programu w ramach porozu-
mienia SOG-IS MRA (ang. Senior Officials Group — Information Systems Security
Mutual Recognition Agreement) [11].

Prace nad europejskimi ramami oraz programami certyfikacji cyberbezpieczenstwa
sa bardzo zaawansowane i nalezy si¢ spodziewac, ze w ciagu nastepnych kilkunastu
miesiecy zostang opracowane odpowiednie akty wykonawcze, co zostalo wyrazone
przez przedstawicieli ENISA, organizatoré6w konferencji dotyczacej certyfikacji cyber-
bezpieczenstwa w Europie [13]. Ramy certyfikacji definiujg, m.in. Ze podstawowg ich
strukturg tworzg jednostki certyfikujace i laboratoria testujace zabezpieczenia (ang. IT
Security Evaluation Facility, ITSEF). Jednostki certyfikujagce nadzoruja i walidujg wy-
niki badan wykonanych przez laboratoria i na tej podstawie wydaja certyfikaty.

Laboratorium ITSEF, wykonujace oceny bezpieczenstwa produktow teleinforma-
tycznych w Lukasiewicz — EMAG, akredytowane przez Polskie Centrum Akredytacji
(PCA). ITSEF prowadzi badania zgodnie z wymaganiami Common Criteria 1 jest
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przygotowane do operacyjnej dziatalnosci w ramach europejskich ram certyfikacji cy-
berbezpieczenstwa zgodnie z regulacjami CSA. Co wigcej, laboratorium planuje roz-
szerzy¢ oferte badan o produkty z przemystu 4.0, dla ktérych zostang opracowane ,,lek-
kie” programy certyfikacji i oceny bezpieczenstwa.

2.3. Laboratorium oceny bezpieczenstwa produktow IT

Laboratorium ITSEF, dziatajace w ramach Centrum Badan i Certyfikacji Lukasie-
wicz — EMAG, powstalo w wyniku realizacji projektu badawczego pt.: ,,Krajowy
schemat oceny i certyfikacji bezpieczenstwa oraz prywatnosci produktow i systemow
IT zgodny z Common Criteria (KSO3C)” w latach 2018-2022. Projekt zostat sfinan-
sowany przez Narodowe Centrum Badan i Rozwoju w ramach II programu ,,Cyber-
Secldent — Cyberbezpieczenstwo i eTozsamos$¢” [14].

W marcu 2021 r. laboratorium ITSEF uzyskato akredytacje nr AB 1781 Polskiego
Centrum Akredytacji [15] na zgodnos$¢ z norma ISO/IEC 15408 [9] oraz metodyka
oceny zabezpieczen teleinformatycznych CEM [[8]] (ang. Common Evaluation Met-
hodology) opisana w mig¢dzynarodowej normie ISO/IEC 18045 [10]. Laboratorium
ITSEF prowadzi akredytowane badania oceny bezpieczenstwa na 4 poziomach uza-
sadnionego zaufania EAL 1 — 4 (ang. Evaluation Assurance Level) dla produktow
W postaci oprogramowania oraz sprzgtowo-programowych, ktore pokrywaja poziomy
bezpieczenstwa istotny (ang. substantial) i wysoki (ang. high) zgodnie z Aktem CSA.

Wynikiem projektu KSO3C jest krajowy program oceny i certyfikacji bezpieczen-
stwa produktéw informatycznych zgodny z Common Criteria. Konsorcjanci projektu:
Instytut Lacznosci — Panstwowy Instytut Badawczy (IL — PIB), Naukowa i Akade-
micka Sie¢ Komputerowa — Panstwo Instytut Badawczy (NASK — PIB) wraz Instytu-
tem Lukasiewicz — EMAG utworzyly strukture programu w postaci dwoch laborato-
riow ITSEF oraz Jednostki Certyfikujacej (JC). Laboratoria dziataja w IL-PIB oraz
Lukasiewicz — EMAG, natomiast Jednostka Certyfikujaca dziata w NASK — PIB. La-
boratoria ITSEF zostaty akredytowane przez PCA wedlug wymagan normy ISO/IEC
17025 [24] dla laboratoriéw badawczych, natomiast JC wedlug normy ISO/IEC
17065 [21] dla jednostek certyfikujacych wyroby.

W wyniku realizacji projektu KSO3C Polska przystapita do dwoch miedzynaro-
dowych porozumien o wzajemnym uznawaniu certyfikatow w roli cztonka-konsu-
menta, czyli uznajacego certyfikaty wydane w ramach tych porozumien.
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W roku 2017 Polska przystapita do europejskiego porozumienia SOG-IS MRA
[11], natomiast w roku 2018 do migdzynarodowego porozumienia CCRA (ang.
Arrangement on the Recognition of Common Criteria Certificates) [12].

Obecnie w laboratoriach i Jednostce Certyfikujacej, w ramach ostatniego etapu
przygotowania do wdrozenia wynikow projektu KSO3C, prowadzone sa procesy cer-
tyfikacji i oceny bezpieczenstwa produktow, ktore zostang poddane miedzynarodo-
wemu audytowi w procedurze certyfikacji nadzorowanej (ang. shadow certification).
Po pozytywnym wyniku tego audytu, polski program certyfikacji i oceny uzyska sta-
tus autoryzowanego (ang. authorised). Status ten oznacza, ze certyfikaty wydawane
w ramach polskiego programu bgda uznawane przez wszystkich cztonkéw porozu-
mien SOG-IS MRA i CCRA.

Laboratorium ITSEF prowadzi badania produktéw z dziedziny teleinformatyki,
czyli rozwigzan programowych i programowo-sprzetowych zawierajacych zabezpie-
czenia informatyczne. Produkty IACS budowane sa w oparciu o technologie informa-
tyczne, dlatego moga podlegac ocenie w laboratorium ITSEF.

2.4. Zagrozenia i podatno$ci w przemysle

Ze wzgledu na rosnacy poziom integracji systemow IACS z sieciami przedsig-
biorstw, w tym z Internetem, zagrozenia o charakterze teleinformatycznym mogg
przenika¢ na nizsze warstwy systemow sterowania i w konsekwencji moga prowadzié
do powaznych awarii i1 przestojow. Dlatego tez skuteczne zabezpieczanie sieci prze-
mystowych przed atakami z zewnatrz oraz testowanie zabezpieczen, czy sa efek-
tywne, jest obecnie jednym z gtéwnych wyzwan dla producentow oraz dla klientow,
ktorzy chca ufa¢ proponowanym rozwigzaniom.

Zabezpieczanie sieci przemystowych, do tej pory realizowane byto z r6znym skut-
kiem, stad tez skutecznie przeprowadzono juz wiele atakow na infrastruktury kry-
tyczne i1 ich komponenty, a takze instytucje publiczne i finansowe. Wsrod tych naj-
bardziej znanych mozemy przytoczy¢ nastgpujace przyktady:

— 2010 r. — robak (ang. Warm) Stuxnet [16], ktéry zmodyfikowat kod sterowni-
kow PLC (ang. Programmable Logic Controller) firmy Siemens S7-300/400,
pracujacych w wirdwkach wykorzystywanych w iranskim programie jadro-
wym;
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— 2011 r. — hakerzy przejmuja kontrole nad oczyszczalnig sciekow w potudnio-
wym Houston poprzez zdalny odczyt hasta sktadajacego si¢ tylko z 3 znakow
do systemu SCADA (ang. Supervisory Control and Data Acqusition) [17];

— 2015 r. — ztos§liwe oprogramowanie ,,Black Energy” atakuje ukrainski system
dystrybucji energii elektrycznej, odcinajac zasilanie dla okoto 200 tys. klien-
tow [18].

—  WannaCry (2017) — atakuje przedsigbiorstwa i instytucje publiczne, Petya
(2016) — atakuje gtownie firmy sektora finansowego, Conficker (2008) — ata-
kuje systemy operacyjne z rodziny Microsoft.

— 2021, grudzien — atak ,,Log4j” wykorzystujacy podatnos¢ biblioteki Apache
Log4j, ktora zostata opisana w CVE-2022-44228 [19].

Wicgkszo§¢ zrealizowanych atakow polegata na podstawieniu ztosliwego
firmware’u, modyfikacji logiki sterowania, kradziezy haset, podstawianiu ztosliwych
skryptow i zapytan SQL na stronach internetowych, a takze przepetnieniu bufora.

Ryzyko cyberatakow na sieci przemystowe wciaz ros$nie, poniewaz wciaz istnieje
wiele podatnosci w systemach automatyki, ktore sg wykorzystywane przez atakuja-
cych. Szereg stabych punktéw systemow IACS zidentyfikowata izraelska firma Cy-
berX, ktora zajmuje si¢ identyfikacjg zagrozen i podatnosci w przemystowych sie-
ciach sterowania. W roku 2017 firma wykonata analiz¢ ryzyka sieci z uzyciem wia-
snych algorytmoéw Network Traffic Analysis (NTA) oraz Deep Packet Inspection
(DPI), w 375 sieciach w roznych sektorach przemystu w USA, Europie i krajach re-
jonu Azji i Pacyfiku. Badaniem objeto m.in. takie sektory, jak: energetyczny, instytu-
cje uzytku publicznego, przemyst farmaceutyczny, chemiczny oraz paliwowy. W ra-
porcie koncowym ,,Global ICS & IIoT Risk Report” [20] wykazano nastepujace po-
datnosci sieci sterowania:

—  32% sieci przemystowych jest podtaczonych do Internetu;

—  76% posiada przestarzale i nieaktualizowane systemy operacyjne (Windows XP,

Windows 2000);

—  59% sieci uzywa hasel przesylanych jawnym tekstem;

—  50% nie uzywa oprogramowania antywirusowego na stacjach roboczych;

—  44% posiada co najmniej jedno nieautoryzowane lub nieznane urzadzenie;

— 10% sieci ciagle bylo zainfekowanych zlosliwym oprogramowaniem:
WannaCry, NotPetya;
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—  82% bylo narazonych na ataki poprzez niezabezpieczone protokoly RDP
(Remote Desktop Protocol), VNC (Virtual Network Computing), and SSH
(Secure Shell);

—  20% posiadato co najmniej jeden, niekontrolowany punkt dostepu sieci bez-
przewodowej;

—  28% wszystkich urzadzen w kazdej z sieci zostato ocenionych jako podatne
na ataki.

Firma powtoérzyta podobne analizy w latach 2019 oraz 2020 i okazato si¢, Ze wciaz
np. 71% stacji przemystowych posiada nieaktualne systemy operacyjne, a 66% nie
posiada automatycznej aktualizacji oprogramowania antywirusowego. Wida¢ zatem,
ze nadal istnieje konieczno$¢ inwestowania w ochrong¢ przed zagrozeniami poprzez,
nie tylko implementacj¢ technicznych zabezpieczen, ale takze poprzez zabezpieczenia
proceduralne, a takze szkolenia. W celu obrony systeméw IACS przed zagrozeniami
mozemy przyktadowo:

— budowa¢ swiadomos¢ uzytkownikéw o zagrozeniach (szkolenia, warsztaty,

konferencje),

— ogranicza¢ uprawnienia do instalacji oprogramowania przez zwyklych uzyt-
kownikow,

— wprowadza¢ segmentacje¢ sieci oraz domeny bezpieczenstwa i bezpieczne ka-
naly komunikacji,

— monitorowaé w sposob ciagly sieci przemystowe przeciw ztosliwemu opro-
gramowaniu,

— stosowac uwierzytelnianie dwupoziomowe oraz wymuszac¢ regularne zmiany
haset,

— wprowadza¢ do produktow zabezpieczenia zgodnie z wymaganiami bezpie-
czenstwa roznych standardéw lub specyfikacji technicznych.

Zastosowanie zabezpieczen technicznych, proceduralnych, czy tez osobowych
zawsze bedzie rodzi¢ pytania o ich efektywnos¢ i skutecznos¢. Producenci testuja
swoje produkty i wydaja wlasne deklaracje zgodno$ci z wymaganiami bezpieczen-
stwa. Zaufanie do zastosowanych zabezpieczen moze by¢ dodatkowo zwigkszone po-
przez ich testowanie przez niezalezng trzecia strong, w tym wypadku przez laborato-
rium testujace oraz jednostke certyfikujaca. Taki proces sprawdzania produktow
moze by¢ realizowany w ramach programu certyfikacji i oceny bezpieczenstwa, ktory



Innowacyjne rozwigzania IT w Przemysle 4.0

bedzie zawieral odpowiednie procedury postgpowania oraz zbiér wymagan technicz-
nych do badania zgodnosci.

W procesie certyfikacji duza role odgrywa laboratorium ITSEF, ktore wykonuje
testowanie zabezpieczen wg okreslonych kryteriow i wymagan bezpieczenstwa.
W kolejnym rozdziale przedstawiono koncepcj¢ rozszerzenia obszaru dziatalnosci la-
boratorium ITSEF w Lukasiewicz — EMAG o obszar badania zgodnosci produktow
TACS z wymaganiami bezpieczenstwa w ramach tzw. ,,lekkich” programow certyfi-
kacji i oceny. Programy te z racji swojej kompaktowej budowy zapewniajg krotki czas
oceny i tym samym nizszy koszt testowania produktow.

2.5. Lekkie programy certyfikacji i oceny bezpieczenstwa

Koncepcja lekkich programow oceny i certyfikacji jest rozwijana i realizowana
w ramach projektu badawczego pt. ,,System oceny i certyfikacji cyberbezpieczenstwa
— lekkie programy certyfikacji (CyberBEAM)” realizowana w ramach konsorcjum
tworzonego przez Naukowa i Akademickg Sie¢ Komputerowa — Panstwowy Instytut
Badawczy (Lider projektu) oraz Lukasiewicz — EMAG (wspotwykonawca). Projekt
jest finansowany przez NCBiR w ramach programu CyberSecldent IV (Cyberbezpie-
czenstwo i e-Tozsamo$¢), nr umowy: CYBERSECIDENT/489595/1V/NCBR/2021.

Przedmiotem projektu jest rozwinigcie dziatalnosci NASK — PIB i Lukasiewicz —
EMAG w zakresie oceny zgodnosci i certyfikacji cyberbezpieczenstwa, a w szczegol-
nos$ci opracowanie i wdrozenie lekkich programéw oceny i certyfikacji cyberbezpie-
czenstwa w zakresie Industrial IoT (IIoT) oraz komponentéw automatyki przemysto-
wej (IACS), a takze rozbudowa laboratorium ITSEF do wykonywania badan zgodnie
z lekkimi programami certyfikacji.

Budowany, w ramach projektu CyberBEAM, lekki program oceny i certyfikacji
cyberbezpieczenstwa bedzie Scisle komplementarny do programu certyfikacji na nor-
mie PN-ISO/IEC 15048 (Common Criteria), uruchomionego w ramach projektu
KSO3C. Program bedzie takze przygotowany do realizacji ustug w ramach europej-
skich programéw certyfikacji EUCC [6] oraz programow dotyczacych IACS, czyli
ICCS (ang. IACS Components Certification Scheme) [5].

Zgodnie z definicjg Polskiego Centrum Akredytacji, program certyfikacji, to
cz¢$¢ systemu certyfikacji odnoszacy si¢ do okreslonych wyrobow, do ktoérych maja
zastosowanie te same wyspecyfikowane wymagania, okreslone zasady i procedury.
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Te wymagania, zasady i procedury obowiazuja w strukturze systemu, ktoéry budo-
wany jest przez akredytowang Jednostke Certyfikujaca oraz akredytowane labora-
torium ITSEF. Opracowany lekki program musi by¢ zgodny z wymaganiami naste-
pujacych norm:

— PN-EN ISO / IEC 17065 [21] — ,,Wymagania dla jednostek certyfikujacych
wyroby, procesy i ustugi”,

— PN-EN ISO / IEC 17067 [22] — ,,Ocena zgodnosci — Podstawy certyfikacji
wyrobow oraz wytyczne dotyczace programéw certyfikacji wyrobow”,

— ISO/IEC TR 17026:2015 [23] —,,Conformity assessment — Example of a cer-
tification scheme for tangible products”.

Ponadto, Jednostka Certyfikujaca musi by¢ akredytowana na zgodno$¢ z norma

ISO / IEC 17065, a laboratorium ITSEF na zgodno$¢ z normg ISO / IEC 17025 [24].

W projekcie CyberBEAM przyjeto, ze lekkie programy oceny i certyfikacji dla
IACS majg spetnia¢ podstawowe zatozenie, ze czas otrzymania przez producenta cer-
tyfikatu nie bedzie dluzszy niz 50 dni roboczych, co takze przetozy si¢ na niski koszt
oceny. Ponadto program bedzie na tyle elastyczny, aby méc szybko uwzgledniac
nowe typy zagrozen i podatnosci.

Struktura programu bedzie zgodna z programami europejskimi, takimi jak:
CSPN (Francja, ANSSI); BSZ (Niemcy, BSI), LINCE (Hiszpania, CCN). Nato-
miast zrodtem wymagan technicznych dla programu bgdg mogty by¢ normy zhar-
monizowane, branzowe specyfikacje techniczne, referencyjne programy (IACS
Cybersecurity Certification Framework), a takze wymagania klienta. Przykta-
dowo, wérod wymagan technicznych znajda si¢ podzbiory wymagan z podstawo-
wej rodziny norm dla IACS serii IEC 62443 opracowanej przez ISA (ang. Inter-
national Society for Automation) [25] i obejmujace kryteria dla komponentow
systemow przemystowych:

— EN IEC 62443-4-1 [26] — obejmujaca wymagania tworzenia bezpiecznego

produktu w catym jego cyklu zycia,

— ENIEC 62443-4-2 [27] — obejmujaca wymagania techniczne dla komponen-
tow [ACS, w szczego6lnosci takich jak: urzadzenia wbudowane (ang. ED, Em-
bedded Device), urzadzenia sieciowe (ang. ND, Network Device), urzadzenia
typu host (ang. HD, Host Device) i oprogramowanie (ang. SA, Software
Application)
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Powyzsze przyktady nie zamykaja listy potencjalnych zrédet wymagan tech-
nicznych dla badania zgodno$ci bezpieczenstwa produktow IACS. W projekcie
CyberBEAM prowadzone sa prace, ktore maja na celu zidentyfikowanie kolej-
nych wymagan w takich obszarach, jak: protokoly komunikacyjne, inteligentne
urzadzenia pomiarowe, a takze inteligentne urzadzenia elektroniczne. Dzigki
temu lekkie programy certyfikacji bedg mogty by¢ stosowane do szerokiego spek-
trum produktéw, np.:

—  komponentéw przemystowych systemow automatyki i sterowania, w tym sto-
sowanych w energetyce, opomiarowaniu, sieciach energetycznych i podsta-
cjach oraz komponentow I1oT,

— informatycznych rozwigzan sprzetowych i sprzetowo-programowych posia-
dajacych wbudowane zabezpieczenia do ochrony przetwarzanych i przecho-
wywanych zasobow,

— oprogramowania systemowego, aplikacji mobilnych i web-aplikacji,

— urzadzen sieciowych, [oT, sond cyberbezpieczenstwa,

—  komponentéw automotive, np. sterownikéw (ang. ECU, Electronic Control
Units).

2.6. Podsumowanie

Wprowadzenie do oferty laboratorium ITSEF szybkich programéw oceny i certy-
fikacji pozwoli na znaczne uproszczenie procesu certyfikacji i tym samym przyspie-
szenie jego realizacji, co ma kluczowe znaczenie dla potencjalnych klientow labora-
torium. Ponadto certyfikaty wydane w ramach akredytowanego, niezaleznego i bez-
stronnego procesu badania zgodnosci beda istotnym wsparciem wtasnej deklaracji
producenta. Co wigcej, przygotowanie do procesu oceny pomoze wytworcom w pro-
jektowaniu bezpiecznych produktow, zakladajacych zgodno$¢ z wymaganiami juz we
weczesnej fazie specyfikacji zatozen dla produktu.

Podsumowujac, szybkie programy oceny i certyfikacji umozliwiag producentom
produktow IACS sprawne certyfikowanie rozwigzan, co pomoze zwigkszy¢ zaufanie
klientow do tych produktéow. Szerokie mozliwo$ci zastosowania programow przez
krajowych producentdow przyczyni si¢ do poprawy konkurencyjnosci polskich przed-
siebiorcow. Jednoczes$nie ustugi oceny oferowane przez akredytowane laboratorium
ITSEF, zgodne z Aktem o cyberbezpieczenstwie (CSA) oraz europejskim programem
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certyfikacji cyberbezpieczenstwa (EUCC), beda mogly by¢ sprzedawane na rynku eu-

ropejskim dla zagranicznych klientéw oraz krajow, w ktdrych dotychczas nie funk-

cjonuja narodowe programy certyfikacji.
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Sie¢ Badawcza Lukasiewicz — Instytut Technik Innowacyjnych EMAG

3. Security Operations Center (SOC)
— niezbednos¢ stosowania

3.1. Wprowadzenie

Definiujac pojecie Cyberbezpieczenstwo (ang. cybersecurity) mozna powiedziec, ze
to ogot technik, procesow i praktyk stosowanych w celu ochrony sieci informatycznych,
urzadzen, programéw i danych przed atakami, uszkodzeniami lub nieautoryzowanym
dostepem. Cyberbezpieczenstwo bywa takze czgsto okreslane jako ,,bezpieczenstwo
technologii informatycznych”. Z drugiej strony — cyberbezpieczenstwo to odpornosé
systemow informacyjnych na dziatania naruszajace poufnosé, integralnosé, dostepnosé
i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Stanowi to rOwniez zespot zagadnien zwigzanych z zapewnianiem
ochrony w obszarze szeroko rozumianej cyberprzestrzeni. Z pojgciem cyberbezpieczen-
stwa zwigzana jest miedzy innymi ochrona przestrzeni przetwarzania informacji oraz
zachodzacych interakcji w sieciach teleinformatycznych. Cyberbezpieczenstwo mozna
definiowaé w rozny sposob. Dlatego tez dla lepszego zrozumienia cyberbezpieczenstwa
warto przywotac termin cyberprzestrzeni (ang. cyberspace), ktory zgodnie z przyjeta na
gruncie ustaw o stanach nadzwyczajnych definicjg, rozumiany jest jako przestrzen prze-
twarzania 1 wymiany informacji tworzong przez systemy teleinformatyczne, okre§lone
w art. 3 pkt. 3 ustawy o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne wraz z powigzaniami pomig¢dzy nimi oraz relacjami z uzytkownikami. Zakres
pojeciowy cyberbezpieczenstwa obejmuje wige zagadnienia zwigzane z bezpieczen-
stwem cyberprzestrzeni, czyli zachodzacych na jej obszarze proceséw przetwarzania
informacji 1 interakcji w sieciach teleinformatycznych.

Rozwigzania Przemystu 4.0 sa narazone na cyberataki. Ataki r6znig si¢ od siebie
rodzajem, podejSciem (metoda), skutkami. Obecnie obserwujemy coraz wigcej roz-
nego rodzaju ataki skierowane na rézne obszary zycia spotecznego i gospodarczego.
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Przyktadowo mozna wspomnie¢ o ataku z wykorzystaniem metod socjotechniki skie-
rowany na system sterowania przemystowego huty stali w Niemczech w 2014 r., ktory
doprowadzil do zniszczenia instalacji oraz wybuchu rurociagu. Atak doprowadzit do
wiamania si¢ do sieci kamer monitorujacych, a nast¢pnie przedostaniem si¢ do sieci
wewnetrznej nadzorujacej prace rurociag. To jeden z wielu przyktadow potwierdza-
jacych zagrozenie atakami oraz potencjalnymi mozliwymi skutkami. Mozna réwniez
powiedzieé, ze przemystowe systemy sterownia to nadal potencjalne miejsce do ata-
kéw 1 miejsce szczegbdlnie wymagajace ochrony, w szczegdlnosci dotyczy to sieci
rozleglych i aktualnie wymaganego dostgpu zdalnego.

Cyberbezpieczenstwo ma rowniez szczegbdlne znaczenie w obszarze infrastruktury
krytycznej, gdzie ataki mogg by¢ bardzo dotkliwe dla spoteczenstwa oraz gospodarki.
Dobrze ilustrowat to atak w 2015 na Ukrainie, gdzie cyberprzestgpcy wiamali si¢ do
centréw kontroli trzech firm dystrybuujacych energi¢ elektryczna i otworzyli wylacz-
niki w okoto 30 podstacjach dystrybucyjnych, w efekcie 200 000 konsumentdéw stra-
cito energi¢ elektryczng. Sam moment ataku nie byt przypadkowy, gdyz byt on prze-
prowadzony tuz przed swigtami Bozego Narodzenia, co z pewnoscig negatywnie od-
bito si¢ na szybka reakcje i minimalizacje skutkow ataku [1].

Cyberbezpieczenstwo jest przedmiotem intensywnych dziatan legislacyjnych na
poziomie UE. Pierwszym kompleksowym aktem prawnym z obszaru cyberbezpie-
czenstwa jest przyjeta w 2016 r. dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 w sprawie §rodkdéw na rzecz wysokiego wspdlnego poziomu bezpieczen-
stwa sieci i systemow informatycznych na terytorium Unii, tzw. dyrektywa NIS.
Drugi akt to Rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpie-
czenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informa-
cyjno-komunikacyjnych, tzw. Akt o cyberbezpieczenstwie.

Dyrektywa NIS zostata zaimplementowana do polskiego prawa w ramach ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, popularnie zwane;j
»cyberustawa” lub KSC. Obok dostawcow ustug cyfrowych i podmiotéw publicznych
cyberustawa wyrdznia operatorow ustug kluczowych i naktada na nich szereg obo-
wigzkow zwiazanych z zachowaniem bezpieczenstwa systemow informacyjnych.

Status operatora ustugi kluczowej uzyskuje si¢ na podstawie decyzji wydanej przez
wilasciwego ministra. Operatorzy ustug kluczowych sa zobowigzani do wdrozenia sys-
temu zarzgdzania bezpieczenstwem w systemie informacyjnym wykorzystywanym do
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$wiadczenia ustugi kluczowej wraz z odpowiednia dokumentacja. W ramach systemu
operatorzy dokonujg obstugi i zglaszania incydentow, a system powinien by¢ co naj-
mniej raz na dwa lata poddawany audytom bezpieczenstwa.

W celu realizacji obowiazkéw wynikajacych z ustawy operator ustugi kluczowej po-
woluje wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo lub zawiera
umowe z podmiotem §wiadczacym ustugi z zakresu cyberbezpieczenstwa, ktory powinien
spetnia¢ szczegbélowe wymogi wskazane w rozporzadzeniu wykonawczym do ustawy.

Akt o cyberbezpieczenstwie okresla kompetencje Europejskiej Agencji ds. Bez-
pieczenstwa Sieci i Informacji (ENISA) oraz zawiera przepisy dotyczace europejskich
certyfikacji w zakresie cyberbezpieczenstwa. Certyfikacjg zostaly objete produkty,
ustugi i procesy ICT. Akt okresla trzy poziomy bezpieczenstwa, w zalezno$ci od po-
ziomu ryzyka zwigzanego z uzyciem danego produktu, ushugi lub procesu: poziom
podstawowy, poziom istotny i poziom wysoki. Na poziomie podstawowym mozliwa
bedzie ocena zgodnos$ci przez strong pierwsza, czyli producenta.

Aktualnie trwaja prace nad europejskimi programami certyfikacyjnymi. Przy ich
opracowaniu, zgodnie z wytycznymi, beda brane pod uwagg aktualnie istniejgce eu-
ropejskie standardy z zakresu cyberbezpieczenstwa. Dla Przemystu 4.0 beda to np.
normy IEC 62443, dotyczace bezpieczenstwa w systemach sterowania i automatyki
przemystowej. Punktem wyjscia beda rowniez opracowania dotyczace cyberbezpie-
czenstwa w Przemysle 4.0 — ENISA (np. Good Practices for Security of Internet of
Things in the Context of Smart Manufacturing, Industry 4.0 Cybersecurity: Chal-
lenges & Recommendations).

Zagrozenia pojawiaja si¢ od strony IT oraz w obszarze procesow przemystowych
(OT). W jaki sposob chroni¢ przedsigbiorstwo zarowno od strony procedur i spelnie-
nia norm, jak i w aspektach technologicznych — narzgdzi i uslug? Nalezy wzmacnia¢
bezpieczenstwo kompleksowo podchodzi¢ do ochrony informacji i ciagloéci dziatania
obejmujacym procesy, ludzi i technologie. Pracownicy i menedzerowie muszq by¢
przygotowani na nieprzewidywalne incydenty zwiqzane z szeroko rozumianym bez-
pieczenstwem.

Dlatego do bezpieczenstwa nalezy podchodzi¢ kompleksowa. Z jednej strony
rozwijajac i ulepszajac technologi¢, mechanizmy wykrywania i obstugi incyden-
tow (korzystajac rowniez z technologii sztucznej inteligencji), a z drugiej pamie-
tajac o ustawicznym szkoleniu, zaréwno zespotéw analitykow bezpieczenstwa,
jak rowniez pracownikow na kazdym szczeblu organizacyjnym. W artykule
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przedstawiono kompleksowe podejscie do bezpieczenstwa realizowane w insty-
tucie Lukasiewicz — EMAG — w aspektach takich jak: ochrona danych, bezpie-
czenstwo informacji, certyfikacja produktow, SOC Lukasiewicz — EMAG oraz
szkolenia i edukacja.

Bezpieczenstwo teleinformatyczne

Cyberzagrozenia a w dalszej konsekwencji cyberataki to najszybciej rozwija-
jaca si¢ dziedzina przestepczosci. Zwigksza si¢ ich ilo$¢, zasieg i poziom zaawan-
sowania. Przyczynia si¢ do tego coraz powszechniejsza praca zdalna, stosowane
urzadzenia oraz wykorzystanie narzedzi cyfrowych, komplikacje srodowisk IT
i rozmycie parametrow sieci. Narzedzia umozliwiajace ataki cybernetyczne sg co-
raz bardziej dostepne na czarnym rynku on-line wraz z ustlugami wsparcia.
W zwigzku z powyzszym zachowanie bezpieczenstwa staje si¢ coraz wickszym
wyzwaniem. Do efektywnej ochrony zasobow informatycznych nie wystarcza juz
klasyczne $rodki bezpieczenstwa jak zapora sieciowa i oprogramowanie antywi-
rusowe. Stawienie czota narastajacej fali atakow wymaga zaawansowanych na-
rzedzi, procesOw oraz zespotu, ktory przeanalizuje dane o zdarzeniach bezpie-
czenstwa i zareaguje na wykryte incydenty. Dodatkowo w wybranych elementach
infrastruktury powinno si¢ stosowaé rozwigzania posiadajace okreslony poziom
zaufania (EAL) zgodnie z uznanym standardem technicznym (Common Criteria),
a urzadzenia powinny by¢ poddane wymaganym testom i badaniom. Bardzo waz-
nym powinno by¢ ciggte szkolenie i wyréwnywanie poziomu wiedzy z rodzajow
zagrozen, atakow czy mozliwosci socjotechnicznych atakow. Wiedza powinna
by¢ stale uaktualniania i systematycznie od$wiezana.

Centrum Ustug Bezpieczenstwa Teleinformatycznego (CUBE)

W zakresie zwigkszenia poziomu bezpieczenstwa instytut oferuje ustuge zwiazana
z bezpieczenstwem teleinformatycznym w nastgpujacym zakresie:

—  Usluga Security Operation Center (SOC) — monitoring sprzg¢tu komputero-

wego stacji koncowych wraz z biezacg analizg zdarzen i incydentow

— Audyt Cyberbezpieczenstwa zgodny z wymogami regulatorow

—  Skanery podatnosci i testy penetracyjne

— Szkolenia z zakresu cyberbezpieczenstwa
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Standaryzacja i Certyfikacja Cyberbezpieczenstwa

Laboratorium ITSEF (IT Security Evaluation Facility) wykonuje oceng bez-
pieczenstwa produktow teleinformatycznych, zaréwno oprogramowania, jak
i komponentoéw sprzetowych i sprzgtowo-programowych, w nastepujacych obsza-
rach zastosowan: teleinformatyka, energetyka i inteligentne sieci elektroenerge-
tyczne, inteligentne opomiarowanie, przemystowe systemy automatyki i sterowa-
nia, motoryzacja, Internet rzeczy (IoT), sieci telekomunikacyjne, administracja
publiczna, elementy infrastruktury krytycznej. Skuteczno$é zabezpieczen stoso-
wanych w produkcie IT weryfikowana jest w toku niezaleznej oceny wykonywa-
nej przez wykwalifikowany zespot ewaluatorow z uzyciem wyspecjalizowane;j
aparatury i narzedzi. W trakcie oceny badana jest dokumentacja produktu, wyko-
nywany jest audyt srodowiska rozwojowego produktu oraz wykonywane sg testy
funkcjonalne, analiza podatnosci i testy penetracyjne. Ocena realizowana jest ze
szczegotowoscia 1 rygoryzmem zdefiniowanym zgodnie z zatozonym poziomem
uzasadnionego zaufania do oceny EAL (Evaluation Assurance Level), z wykorzy-
staniem metodyki oceny bezpieczenstwa teleinformatycznego ISO/IEC 18045
(CEM — Common Evaluation Methodology). Normy Common Criteria zawieraja
rygorystyczne kryteria oceny produktu po wzgledem projektowania, architektury
zabezpieczen, srodowiska rozwojowego i cyklu zycia produktu, testowania funk-
cjonalnego oraz analizy podatnosci.

Centrum Badan i Certyfikacji

Laboratorium Radia i Laczno$ci Bezprzewodowej (Rysunek 3.1) — stanowi uzu-
petnienie nowej oferty instytutu. Nowa infrastruktura badawcza, w ktorej bedzie moz-
liwo$¢ wykonywania testow umozliwiajacych potwierdzenie zgodnosci wyrobu z dy-
rektywa 2014/53/EU (RED — Radio Equipment Directive — dyrektywa Parlamentu
Europejskiego i Rady w sprawie harmonizacji ustawodawstw panstw cztonkowskich
dotyczacych udostepniania na rynku urzgdzen radiowych). Bedzie mozna rowniez ba-
da¢ urzadzenia telekomunikacyjne 2G, 3G, 4G 1 5G. Stanowisko pomiarowe wyposa-
zone bedzie w komore typu FAR (Fully Anechoic Room — komora w peini bezodbi-
ciowa, zgodna ze standardami CTIA OTA oraz ETSI TR102 273) umozliwiajaca wy-
konywanie testow Over-The-Air (OTA) urzadzen telekomunikacyjnych wykorzystu-
jacych techniki komunikacji bezprzewodowe;.
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Rysunek 3.1. Laboratorium Radia i £gcznosci Bezprzewodowej
Zrédlo: Opracowanie wlasne

Rysunek 3.2. Komora badan kompatybilnosci elektromagnetycznej (EMC)
Zrédlo: Opracowanie wlasne

Dziatajace w Lukasiewicz— EMAG Centrum Badan i Certyfikacji posiada szeroka
oferte badan, w tym badania kompatybilnosci elektromagnetycznej (EMC), §rodowi-
skowe, elektryczne, IP, gazowe oraz jakosci wegla. W ramach Laboratorium Badan Kom-
patybilnosci Elektromagnetycznej (Rysunek 3.2) dziatajg laboratoria w Katowicach oraz
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w Biatymstoku. Sa one wyposazone w $wiatowej klasy aparature badawcza oraz po-
siadaja akredytacj¢ wydana przez Polskie Centrum Akredytacji (Certyfikat Akredy-
tacji Nr AB 261). Powyzszy zakres uzupekiany jest o badania srodowiskowe, elek-
tryczne, IP, gazowe oraz jakosci wegla, opracowywanie opinii atestacyjnych i tech-
nicznych, wydawanie certyfikatow zgodnosci, przeprowadzanie ocen zgodnosci
sprzetu elektrycznego, wzorcowanie przyrzadow pomiarowych wielkosci elektrycz-
nych, badania inzynierskie/konstruktorskie na etapie powstawania wyrobu/prototypu,
badania wyrobow dla branzy kolejowej, automotive, informatycznej, wojskowe;j, gor-
niczej, energetycznej, medycznej oraz telekomunikacyjnej, bezpieczenstwo trans-
portu materiatdéw niebezpiecznych UN DOT 38.3 — badania baterii.

Szkolenia i profilaktyka

Kazdy, niezaleznie od wykonywanego zawodu czy branzy, powinien wiedzie¢
w jaki sposob chroni¢ swoj biznes. Zabezpieczenie danych, nadzor nad stacjami kon-
cowymi oraz ochrona przed cyberatakami to podstawa ciaglosci dziatania i priorytet
zardwno matych firm, jak i korporacji w kraju i na §wiecie. Lepiej zapobiegac cyber-
atakom niz ,,leczy¢” ich, czesto bardzo powazne, skutki. Nie w kazdej firmie jest duzy
dziat IT. Mate przedsi¢biorstwa muszg dbaé o cyberbezpieczenstwo, ale jego kwestie
powinny odda¢ w rgce profesjonalistow. Powierzajac opieke nad zabezpieczeniem
biznesu Centrum Ustug Bezpieczenstwa Lukasiewicz — EMAG (CUBE) dane i infra-
struktura sg bezpieczne.

3.2.  Zakres dzialalno$ci Lukasiewicz —- EMAG w zakresie bezpieczenstwa

Lukasiewicz— EMAG chcac zapewni¢ wysoki poziom bezpieczenstwa dla swoich
partnerow biznesowych realizuje szereg ustug z réoznych obszarow bezpieczenstwa,
aby moéc zapewni¢ ochrong kompleksowa i zminimalizowa¢ ilo$¢ stabych punktow.
Zalicza si¢ do tego w szczegolnosci obszar formalny, proceduralny oraz techniczny.
Realizacja tych ustug jest przeprowadzana przez dedykowany dziat w instytucie jakim
jest Centrum Ustug Bezpieczenstwa bLukasiewicza — EMAG, w skrocie CUBE,
w sktad ktorego wchodza analitycy SOC, audytorzy wiodacy norm ISO zwigzanych
z bezpieczenstwem, pentesterzy, socjotechnicy, osoby zajmujace si¢ przetwarzaniem
informacji niejawnych czy systemami ochrony fizyczne;j.
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Security Operation Center (SOC)

SOC w gléwnej mierze to ludzie, analitycy SOC, posiadajacy wyspecjalizowane
narzedzia oraz wiedze o cyberbezpieczenstwie. Realizuja oni monitoring w trybie cia-
gnatbym bezpieczenstwa w organizacji, w szczegdlnosci analizg anomalii 1 podejrza-
nych zdarzen, ktdre to elementy sa z reguly nieskutecznie realizowane przez narzedzia
zautomatyzowane. Wynika to z prostego faktu, ze zbyt czute rozwigzania automa-
tyczne uniemozliwiatyby codzienng prace, ze wzglgdu na blokowanie zdarzen, ktore
sg normalng praca, a nie zagrozeniami. Natomiast zbyt mato czute rozwigzania, prze-
puszczalyby incydenty bezpieczenstwa. W tym obszarze niejednoznacznos$ci swoje
miejsce ma SOC, w ktérym dokonuje si¢ rgcznej analizy takich zdarzen i podejmuje
werdykt czy dane zdarzenie jest incydentem bezpieczenstwa. Bardzo wazny jest tutaj
kontekst, gdyz obecno$¢ np. programéw do rozwigzywania problemow w ruchu sie-
ciowym, ktore sg stosowane bardzo powszechnie zarowno przez administratorow IT
jak i cyberprzestepcow podczas atakow moga Swiadczy¢ o incydencie bezpieczenstwa
w zaleznosci od tego na komputerze jakiego pracownika si¢ znajduja — dziale ksiggo-
wym, potencjalnie zaatakowanego, czy dziale IT, w ktérym zapewne takich progra-
méw uzywa si¢ na co dzien. Innym przyktadem niejednoznacznosci jest szyfrowanie
plikow w komputerze, ktore moze by¢ wywotane zar6wno przez uzytkownika ktory
chce zabezpieczy¢ swoje dane jak i oprogramowanie ransomware, ktorego wilasciciele
nastepnie beda zadac okup za odszyfrowanie danych. Kolejnym przyktadem sa pliki
o nietypowej budowie, ktore moga by¢ zabezpieczone przed inzynierig wsteczng za-
réwno celem ochrony praw autorskich przez dostawcow legalnego oprogramowania
jak 1 ochrony przed wykryciem przez rozwiazania bezpieczenstwa przez cyberprze-
stepcow. W CUBE tego typu niejednoznacznosci sg weryfikowane poprzez kontakt
z uzytkownikiem stacji roboczej, analizie zawartosci i budowy pliku, uruchomienie
go w izolowanym $rodowisku celem monitoringu doktadnego przebiegu jego rozru-
chu i jakie niosto to ze soba skutki oraz analizg zewngtrznych zrodet danych. Na tej
podstawie, wraz z wiedza i doswiadczeniem analityk podejmuje werdykt co do ryzyka
zwiagzanego z danym plikiem.

Praca SOC w Lukasiewicz — EMAG to nie tylko analiza zdarzen bezpieczenstwa,
ale rowniez dziatania proaktywne i reaktywne. Celem dziatan proaktywnych jest po-
prawa bezpieczenstwa w organizacji. Zaliczy¢ do nich mozna m.in. szkolenia pracow-
nikéw organizacji, szkolenia techniczne dla pracownikéw IT, prowadzone w celu in-
formowania o realizowanych atakach i sposobach ochrony przed nimi, jak i szkolenia
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nietechniczne, ukierunkowane na podnoszenie $wiadomosci z bezpieczenstwa dla
pracownikow. Do tego dochodzi identyfikowanie podatnosci w organizacji oraz
wsparcie w ich eliminowaniu lub minimalizacji. Do dziatan reaktywnych, poza sama
reakcja na incydent bezpieczenstwa, zaliczy¢ nalezy zebranie materialu dowodowego
do po6zniejszej analizy przez odpowiednie stuzby.

Gtownym komponentem SOC w Lukasiewicz — EMAG jest rozwigzanie klasy
EDR, czyli Endpoint Detection and Response. Jest to nastgpca rozwigzan antywiru-
sowych, gdyz te majg zasadniczg wadg dziatania bez kontekstu i bazowania gtownie
na zawartosci plikdw: poprzez identyfikowanie unikatowych obszaréw kodu (sygna-
tury) i identyfikacji w kodzie podejrzanych funkcji (heurystyka). Oba te podejscia sa
mozliwe do omini¢cia, czy to poprzez stworzenia malware o kodzie morfujacym,
tj. podczas zycia malware jego kod ulega zmiana, przez co sygnatury stajg si¢ niesku-
teczne, tworzenia dedykowanego malware na ktdre jeszcze nie stworzono sygnatur,
odwotlywanie si¢ przez malware do wbudowanych narzedzi systemowych, ktore z na-
tury sg zaufane czy w koncu poprzez wstrzykiwanie kodu do zaufanych aplikacji.

W celu rozwigzania tych problemow, opracowano rozwigzania klasy EDR, ktore
nie bazuja juz na samych plikach, ale gléwnie na zachowaniu systemu operacyjnego,
gdyz kazde uruchomienie malware ma swoj skutek wtasnie w zachowaniu systemu
operacyjnego. Dodatkowo udalo si¢ poprzez to podejscie wykrywac ataki, ktore nie
wymagaty obecnos$ci plikdw cyberprzestepcy w systemie. Mozliwa stala si¢ analiza
behawioralna dziatania systemu, a w zasadzie pracy uzytkownika, ktory go uzytkuje,
oraz budowanie kontekstu kazdego procesu systemowego, przy wykorzystaniu
sztucznej inteligencji i uczenia maszynowego. Dzigki temu mozna przesledzi¢ w jaki
sposob cyberprzestepca rozpoczat atak i czym on skutkowal, w szczegdlnosci czy na-
stapita kradziez danych lub czy zostaly dodane tylne furtki, ktore umozliwityby
w przysztosci ponownie nielegalne dziatania na szkod¢ zaatakowanej organizacji (Ry-
sunek 3.3).

Majac zidentyfikowany incydent bezpieczenstwa, nalezy go we wlasciwy sposob
obshuzy¢, w szczegdlnosci moc ponownie zapewni¢ bezpieczne miejsce pracy dla uzyt-
kownika i tym samym calej organizacji. Analitycy SOC poza standardowymi akcjami
takimi, jak zatrzymanie procesu czy przeniesie go do kwarantanny maja tez szereg moz-
liwosci przywracania ciaglosci dziatania poprzez usuwanie skutkow ataku. Jako ze
kazdy proces jest analizowany, w tym jakie dziatania przeprowadzit (np. tworzenie no-
wych plikéw lub uzytkownikoéw), to mozliwe jest odwrdcenie tych dziatan do punkt
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sprzed ataku w sposob automatyczny. Natomiast jesli zmian bylo zbyt wiele, to mozliwe
do przeprowadzenia jest pelne odtworzenie stanu maszyny do punkt sprzed ataku za
pomoca mechanizméw automatycznych kopii zapasowych, ktore realizuje rozwigzanie
EDR stosowane w SOC w Lukasiewicz — EMAG. Jest ono gtéwnie wykonywane przy
atakach typu ransomware, kiedy cyberprzestepcy szyfruja duza ilos¢ plikéw i uzytkow-
nik traci do nich dostep. Finalnie dzigki ochronie zapewnianej przez Lukasiewicz —
EMAG organizacja jest w stanie uchroni¢ si¢ przed atakami ransomware.

Audyty i testy bezpieczenstwa

Lukasiewicz — EMAG realizuje szereg audytow i testow bezpieczenstwa, aby po-
moc organizacjom zidentyfikowac luki w zabezpieczeniach, podnie$¢ poziom bezpie-
czenstwa oraz w przygotowaniu si¢ do spetnienia obecnych i wchodzacych w zycie
norm regulujacych bezpieczenstwo oraz ciagtos¢ dziatania, jak np. KSC czy NIS 1
i 2. Prace realizowane sg kompleksowo, sprawdzane sg takie obszary jak dokumenta-
cja, polityki, procesy oraz $rodki techniczne. Poza audytami bezpieczenstwa na zgod-
nos¢ z regulacjami prawnymi, Lukasiewicz — EMAG moze rowniez zrealizowac au-
dyty na zgodno$¢ z norma ISO 27001, tj. System Zarzadzania Bezpieczenstwem In-
formacji, audyt bezpieczenstwa teleinformatycznego, audyt kancelarii tajnej, audyt
bezpieczenstwa kodu zrodlowego, weryfikacja skutecznosci ochrony przeciw mal-
ware, skany podatnosci, testy penetracyjne. Moga by¢ takze przeprowadzone testy
socjotechniczne, ktére stuza do oceny poziomu §wiadomosci pracownikow w zakresie
istnienia zagrozen z Internetu.

Wdrazanie norm ISO 27001

W ramach ushugi wdrazania Systemu Zarzadzania Bezpieczenstwem Informacji
zgodnie z norma ISO 27001 mozliwy jest szereg dziatan, zrealizowanych osobno lub
calosciowo, jako naturalny ciag dziatan. W pierwszym kroku jest to stworzenie dedy-
kowanego dla organizacji SZBI lub samo przekazanie dokumentacji wzorcowej do
samodzielnego dostosowania przez organizacj¢. W drugim kroku jest to audyt orga-
nizacji na zgodnos$¢ z normg ISO 27001, tj. oceng dokumentacji SZBI oraz na ile jej
zapisy sa stosowane w organizacji. Finalnie mozliwe jest rowniez wsparcie organiza-
cji podczas samego audytu certyfikacyjnego, aby proces ten przebiegt jak najkorzyst-
niej dla organizacji chcacej uzyskac certyfikat ISO 27001.
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Analizatory ryzyka

Zarzadzanie ryzykiem jest kluczowe w kazdej organizacji, gdyz pozwala zidenty-
fikowaé obszary ktére moga naruszy¢ bezpieczenstwo lub cigglos¢ dziatania organi-
zacji, co bezposrednio przektada si¢ na kwestie finansowe i wizerunkowe. Lukasie-
wicz — EMAG specjalizuje si¢ w rozwigzania analizatorow ryzyka, ktore umozliwiaja
uproszczenie catego procesu zwigzanego z zarzadzaniem ryzyka, w szczego6lnosci ob-
szary zwigzane z procesem szacowania ryzyka i zarzadzaniem ryzykiem, co w efekcie
zwigkszenie skutecznosci tej metody zarzadzania, co przektada si¢ na ogdlne bezpie-
czenstwo organizacji.

Certyfikacja produktow IT

Lukasiewicz — EMAG realizuje testy bezpieczenstwa produktéw IT (tj. zarowno
sprzgt jak i oprogramowanie) na zgodno$¢ z norma ISO 15408, tzw. Common Crite-
ria, ktora jest ogdlnie uznawang na $wiecie formga certyfikacji produktow poswiadcza-
jacych skutecznos$¢ zadeklarowanych przez producenta form zabezpieczen. Dzigki
temu, mozliwe jest zaufanie do wdrazanego produktu w krytycznych obszarach infra-
struktury. Poza weryfikacja samego produktu, sprawdzany jest rowniez obszar doku-
mentacji, projektowania i tworzenia danego produktu, co przektada si¢ na potwier-
dzenie stabilno$ci zastosowanych zabezpieczen. Jako alternatywe do normy ISO
15408 sa lekkie schematy oceny bezpieczenstwa, ktore realizujg zblizong weryfikacje
jak Common Criteria, jednak w uproszczony sposob, co przektada si¢ na szybsza
ocene czy dane rozwigzanie jest bezpieczne. Obie formy sprawdzenia bezpieczenstwa
Lukasiewicz — EMAG jest w stanie zrealizowa¢, dobierajac wlasciwe rozwigzanie do
indywidualnych potrzeb.

Szkolenia

Niejednokrotnie najstabszym ogniwem w bezpieczenstwie danej organizacji jest
cztowiek, ktory nieraz pomimo najlepszych checi, to ze wzgledu na brak wiedzy
i $wiadomosci przyczynia si¢ do skutecznego ataku cyberprzestgpcow. Aby zaadre-
sowac ten problem, Lukasiewicz — EMAG przygotowal szereg szkolen z zakresu bez-
pieczenstwa dla dedykowanych grup odbiorcow, jakimi sa pracownicy, dla ktorych
przygotowano szkolenia z zakresu cyber security awareness, dla specjalistow IT,
z atakow 1 metod ochrony przed cyberprzestgpcami oraz kadry zarzadzajacej dla kto-
rych watki bezpieczenstwa sg rozpatrywane z perspektywy biznesowej 1 skutkow
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finansowo-prawnych. Dodatkowo mozliwe sa réwniez szkolenia dziedzinowe, takie
jak szkolenia z ochrony informacji czy ochrony danych osobowych. Forma realizo-
wanych szkolen moze by¢ realizowana w pelni online dla dowolnej ilo$ci oséb lub
stacjonarnie.

3.3.  Podsumowanie

Podsumowujac nalezy jednoznacznie stwierdzié, ze w dzisiejszych czasach ist-
nieje konieczno$¢ korzystania z rozwiazan typu Security Operations Center (SOC).
Prezentowane podejscie polegajace na ochronie stacji koncowych uzytkownika, daje
mozliwo$¢ ochrony i zabezpieczenia organizacji w potencjalnie najstabszym ogniwie
i miejscu podatnosci. W obecnych czasach mawia si¢, ze nie powinni$my sobie zada-
wac pytania ,,Czy zostan¢ zaatakowany przez cyberprzestepce?”, tylko ,,Kiedy zo-
stan¢ zaatakowany przez cyberprzestgpcy?”. Dlatego tez specjalizowane zespoly ana-
litykéw bezpieczenstwa, monitoring 24/7 to odpowiedz na wyzwania dzisiejszych
czaséw. Dodatkowo nalezy wzig¢ pod uwage strong kosztowa — podejscie typu SOC
zmniejsza relatywnie koszty ochrony. W 2020 $redni czas na zidentyfikowanie wta-
mania to 207 dni [2], stad pytanie o wiedze czy zostalismy zaatakowani jest kluczowe.
Taka wiedze moze dac zespol wyspecjalizowanych ekspertow bezpieczenstwa z wia-
Sciwymi narzedziami, ktorzy w sposob ciagly monitoruja bezpieczenstwo organizacji,
czyli SOC, taki jaki funkcjonuje w Lukasiewicz — EMAG. Posiadanie ochrony za-
pewnianej przez SOC to w gtownej mierze ciggle monitorowanie bezpieczenstwa,
analiza zdarzen w kontekscie organizacji, szybka reakcja na incydent i zarzadzanie
podatno$ciami. Ludzka kreatywnos¢ do realizacji atakow wymaga ludzkiej kreatyw-
nosci do ochrony przed nimi, a ciagle doskonalone techniki atakow, wymagaja ciagle
doskonalonej wiedzy z zakresu ochrony.

Nalezy réwnoczesnie pamigtaé, ze podejscie do bezpieczenstwa powinno by¢
kompleksowe i zawiera¢ zardbwno elementy proceduralne (polityki bezpieczenstwa),
techniczne (skanery podatnosci, SOC) oraz szkoleniowe. Bez ciggtego uswiadamiania
o zagrozeniach i zmieniajacych si¢ rodzajach atakow nie jest mozliwe zapewnienie
wysokiego poziomu bezpieczenstwa.

Uzupetieniem powyzszych zagadnien jest tzw. certyfikacja cyberbezpieczenstwa
i okreslania poziomu zaufania do produktéw. To kolejny wazny krok do zwigkszania
bezpieczenstwa.

37



Innowacyjne rozwigzania IT w Przemysle 4.0

Literatura

[10]
[11]

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Directive
concerning measures for a high common level of security of network and information systems across the Union)
IBM Security. Cost of a Data Breach Report 2020. IBM, 2020.
https://www.capita.com/sites/g/files/nginej291/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-
2020.pdf (dostep 04.06.2022)

Kelly Bissell, Ryan M. Lasalle, Paolo Dal Cin. Ninth Annual Cost of Cybercrime Study. Accenture, 2019.
https://www.accenture.com/us-en/insights/security/cost-cybercrime-study (dostgp 04.06.2022)

Koztowski A.: Bezpieczefistwo procesow technologicznych w ujgciu systemowym - Zintegrowany system zarza-
dzania Silesia+, Kongres Innowacji Polskich, Krakow 2015.

Koztowski A.; Biatas A. RegSOC Regionalne Centrum Bezpieczenstwa. Napedy i Sterowanie nr 6, 2021.
National Insitute of Standards and Technology (NIST), U.S. Department of Commerce. CVSS Severity Distribu-
tion Over Time. 2022
https://nvd.nist.gov/general/visualizations/vulnerability-visualizations/cvss-severity-distribution-over-time
(dostgp 04.06.2022)

Robert M. Lee, Michael J. Assante, Tim Conway. Analysis of the Cyber Attack on the Ukrainian Power Grid.
SANS, 2016. https://assets.contentstack.io/v3/as-
sets/blt36¢2e63521272fdc/blt6a77276749b76a40/607f235992f0063e5c070fff/E-ISAC_SANS_Ukra-

ine DUC_5[73].pdf (dostgp 04.06.2022)

Regulation (EU) No 526/2013 (Cybersecurity Act)

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie)

A. Besickierska: ,,CYBERBEZPIECZENSTWO PRZEMYSLU 4.0” Automatyka 2/2020

www.nask.pl


http://www.nask.pl/

MARTYNA DUDZICZ, MATEUSZ SKOWRONSKI

Sie¢ Badawcza Lukasiewicz — Instytut Technik Innowacyjnych EMAG

4. Przemyst 4.0 — Zrodla finansowania
transformacji cyfrowej przedsiebiorstw w Polsce

4.1. Wstep

Koncepcja Przemyst 4.0 otwiera nowe horyzonty rozwoju gospodarki i funkcjo-
nowania spofteczenstw. Automatyzacja procesow produkcji upowszechnita si¢
w ostatnich dwdch dekadach XX wieku, ale nie doprowadzita jednak do znaczacego
przetomu. Do zasadniczych zmian prowadzi usieciowienie, ktore jest mozliwe dzigki
cyfryzacji réznych sfer dziatalnosci gospodarczej i pozagospodarcze;.

Cyfryzacja gospodarki i spoteczenstwa jest jedng z najbardziej dynamicznych
zmian naszych czaséw, ktora otwiera nowe mozliwosci w tworzeniu modeli bizneso-
wych. Transformacja cyfrowa wykorzystuje technologie do tworzenia wartosci i no-
wych ushug dla réznych interesariuszy, wprowadzania innowacji i uzyskiwania moz-
liwo$ci szybkiego dostosowywania si¢ do zmieniajgcych si¢ okolicznosci. Transfor-
macja cyfrowa to nie tylko przelomowe technologie, ale przede wszystkim wartos$ci,
ludzie, optymalizacja i mozliwos$¢ szybkiej adaptacji, dzigki inteligentnemu wykorzy-
staniu technologii i informacji.

Transformacja gospodarki w kierunku Przemystu 4.0. stawia przed przedsi¢bior-
cami duze wyzwania natury technologicznej, co nieuchronnie wiaze si¢ z konieczno-
$cig ponoszenia znacznych naktadow inwestycyjnych. W przeciwienstwie do trzeciej
rewolucji przemystowej, polegajacej na wprowadzeniu do przemystu komputerow
i automatyzacji proceséw wytworczych, naklady te powinny jednak byé nizsze,
a zwrot z zainwestowanego kapitatu wyzszy. Pomimo tego, ze wydatki na innowa-
cyjne urzadzenia i technologie moga si¢ w przysztos$ci zwrocié poprzez m.in. zmniej-
szenie kosztow operacyjnych, jednym z wigkszych problemow przedsigbiorcow jest
dostep do kapitatu, ktory na poczatku nalezy zainwestowaé. W szczegdlnosci mate
i $rednie przedsigbiorstwa do$wiadczaja duzych probleméw z finansowaniem
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inwestycji. Z tego wzgledu szczegdlnym wyzwaniem dla polityki innowacyjnej w do-
bie czwartej rewolucji przemystowej jest zapewnienie dodatkowych opcji uzyskania
finansowania, ktére umozliwig réwniez mniejszym przedsigbiorstwom implementa-
cje rozwigzan Przemystu 4.0.

4.2. Sposoby finansowania przedsiebiorstw w Polsce

Zrédta finansowania przedsiewzig¢ w zakresie Przemyshu 4.0 i podnoszenia kon-
kurencyjnosci cyfrowej moga by¢ podobne jak w przypadku tradycyjnych przedsie-
wzie¢ w polskich firmach. Polski system finansowy stwarza wiele mozliwo$ci pozy-
skiwania finansowania dla rozwoju przedsi¢gbiorstw. Naleza do nich finansowanie we-
wnetrzne (zatrzymany zysk lub sprzedaz aktywow), kredyty i pozyczki, leasing, fak-
toring, forfaiting, emisja papieréw wartosciowych dluznych lub udziatlowych na
rynku finansowym, fundusze venture capital oraz anioty biznesu.

Implementacja przedsiewzie¢ w zakresie Przemystu 4.0 i cyfryzacji dotyczy za-
rowno duzych, jak tez matych i §rednich firm. Duze przedsi¢biorstwa majg na ogot
lepsze sposobnos$ci zewnetrznego finansowania niz mniejsze. Z uwagi na ten fakt
istotnym wyzwaniem w kontekscie rozwoju Przemystu 4.0 1 cyfryzacji jest zwlasz-
cza pozyskanie zrodet finansowania dla tego typu przedsigwzig¢ przez mate i $red-
nie firmy.

Zasoby finansowe zwigzane z realizacja inwestycji o charakterze innowacyjnym
mozna pozyskiwac z réznorodnych zrodel, co oznacza konieczno$¢ postugiwania si¢
okreslonymi instrumentami, by ich wybor byt najbardziej racjonalny i umozliwit pod-
jecie decyzji o realizacji przedsigwzigcia. Mozliwos¢ pozyskania, a takze poziom nie-
zbednych srodkow i zrodet finansowania sg zalezne od wielkos$ci przedsigbiorstwa,
formy jego wiasnoS$ci, sytuacji w otoczeniu zewngtrznym podmiotu, ale przede
wszystkim od realizowanego przedsigwzigcia innowacyjnego.

Najogolniej zrodta finansowania dziatalnosci innowacyjnej mozna podzieli¢ na
dwie grupy. Pierwsza obejmuje zrodta pochodzace z roznych instytucji funkcjonuja-
cych w otoczeniu jednostki, natomiast druga zwiagzana jest z dokapitalizowaniem pod-
miotu gospodarczego bez koniecznosci zwrotu srodkow pienieznych. Jednakze spo-
soby pozyskania Srodkow finansowych na dziatalno$¢ rozwojowg mozna dzieli¢ we-
dhug wielu innych kryteriéw [1] (Tabela 4.1, Rysunek 4.1).
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Tabela 4.1. Rodzaje metod finansowania przedsigwzigé innowacyjnych w zaleznosci od przyjetego kryterium

Kryterium Podzial Przyklady metod finansowania

publiczne dofinansowanie

Wlasnosé prywatne pozyczki, kredyty, venture capital
bezposrednie kapitat wiasny, kredyt, porgczenie

Zaangazowanie posrednie parki technologiczne, inkubatory przedsigbiorczosci
kapitat wlasny udzialy whascicieli, reinwestowane zyski, venture capital

Zrédla finansowania pozyczka, kredyt, leasing, bony komercyjne, obligacje,
kapitat obcy faktoring, forfaiting, franchising

Zrédlo: R. Gurbiel, Finansowanie transferu technologii w procesie transformacji, Materialy konferencji
naukowej nt. Miedzynarodowa wspotpraca produkcyjna i transfer technologii a procesy transformacji
gospodarczej, Warszawa, 17 grudnia 1997, s. 2. [za:] A. Sosnowska, K. Poznariska, S. Lobejko, J. Brdu-
lak, K. Chinowska, Systemy wspierania innowacji i transferu technologii w krajach Unii Europejskiej
i w Polsce Poradnik przedsiebiorcy, PARP Warszawa 2003, s. 84.

Kryteria podziatu finansowania
dziatalnosci gospodarczej

Ze wzgledu na dostep do T Ze wzgledu na zrédto
kapitatu pochodzenia kapitatu

Dtugo- Krotko-
terminowe terminowe

Zewnetrzne Wewnetrzne Wtasne

Rysunek 4.1. Kryteria podziatu zrédel finansowania dziatalnosci gospodarczej
Zrédio: M. Chrzanowski, S. Dziedzic, Crowdfunding nowym sposobem finansowania innowacyjnych
projektow, Modern Management Review, vol. XIX, 21(2/2014), s. 8

Przedsiewzigcia 1 projekty innowacyjne moga by¢ finansowane z wielu zrodet.
Moze to by¢ kapital wlasny albo pozyskany kapital obcy. Dostepno$é i sposoby po-
zyskania kazdego z tych zrodetl przez przedsigbiorstwa dla finansowania przedsie-
wzi¢¢ innowacyjnych jest jednak zréznicowana.
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Zasadniczo mozna wyr6zni¢ wewnetrzne i zewnetrzne zrodia finansowania innowa-
cji w przedsiebiorstwach. Wewnetrzne finansowanie dziatalnosci innowacyjnej przed-
sigbiorstw odbywa si¢ z wykorzystaniem ich zasobéw wlasnych, dostepnych dzieki we-
wnetrznemu tworzeniu kapitatu oraz wtornemu doptywowi srodkow finansowych. Zysk
netto jest podstawowym zréodtem finansowania rozwoju innowacyjnego przedsig-
biorstw. Wtorny doptyw $rodkow finansowych uzyskuje si¢ poprzez spieni¢zenie ma-
jatku rzeczowego lub finansowego (papiery warto§ciowe) lub tez jest on dokonywany
z odpisow amortyzacyjnych [2]. Dla wielu przedsi¢biorstw wewngetrzne finansowanie
dzialalno$ci i rozwoju stanowi najbardziej bezpieczne rozwigzanie. Okresla si¢ je mia-
nem samofinansowania i mozliwe jest ono jedynie wowczas, gdy przedsigbiorstwo ge-
neruje realny zysk. Do gltéwnych zrodet wewnetrznych zalicza si¢: zysk zatrzymany,
amortyzacja oraz réznego rodzaju zmniejszenia aktywow [3].

Kapitaly wlasne w finansowaniu zewnetrznym mozna pozyskiwac dzigki nowym
wktadom wiascicieli (w spotce akcyjnej) lub udziatom wspolnikéw (w spotce z ogra-
niczong odpowiedzialno$cig), kolejnym emisjom akcji, obligacji, przyjeciu nowych
wspolnikow do firmy.

Kapital wlasny moze by¢ zardwno kapitatem wewnetrznym (przeznaczenie zysku
netto na inwestycje) jak i kapitalem zewnetrznym (emisja akcji, udziatow). Zrodtem
kapitatu obcego sa natomiast podmioty trzecie nie zwigzane z dziatalno$cia danego
przedsigbiorstwa. Dla firm tych powierzenie kapitatu stanowi przedmiot inwestycji
(kredyty bankowe, obligacje).

Kapitat wlasny jest bezpiecznym zrodtem finansowania majatku. Zapewnia sta-
bilizacj¢ finansowa oraz ufatwia utrzymanie ptynnosci przedsigbiorstwa. Nalezy
rowniez podkresli¢, ze kapitat wlasny stanowi zrodto zdolnosci kredytowej przed-
sigbiorstwa. Uzupetnieniem kapitatu wlasnego sa zaciggane zobowigzania obcig-
zone oprocentowaniem. Kapital wlasny jest zaangazowany w finansowanie przed-
sigbiorstwa bezterminowo, a przy likwidacji podmiotu zwracany jest on dawcom
dopiero po zakonczeniu roszczen innych wierzycieli. Ten rodzaj finansowania sta-
nowi najbardziej stabilne zrodto finansowania w przedsigbiorstwie, warunkujac
jego site ekonomiczng. Ponadto kapitat wlasny stanowi swego rodzaju gwarancje
dla wierzycieli przedsigbiorstwa, bgdac trwala podstawa finansowania oraz zrodtem
jego zdolnosci kredytowej [4].

Umiejetne zastosowanie kapitalow obcych pozwala zwigkszy¢ skalg uzyskiwa-
nych przez przedsigbiorstwo zyskow, a tym samym maksymalizowaé korzysci dla
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wiascicieli. Miedzy innymi dlatego przedsigbiorcy uzywaja kapitalu obcego. Nalezy
jednak zwrdci¢ uwagg, ze im wigkszy poziom kapitatu wlasnego w strukturze zrodet
finansowania przedsi¢biorstwa, tym mniejsze ryzyko utraty ptynnosci finansowe;j
i jego upadtosci [5].

Zrédta pochodzenia kapitahu whasnego moga byé rozne. Zardwno wewnetrzne jak
i zewnetrzne. Tym samym mozna wyr6znié [6]:

— kapitaly wlasne wniesione — utozsamiane z finansowaniem zewngtrznym

(np.: emisja akcji, doptaty wspolnikow/akcjonariuszy, wzrost udziatow),

— kapitaly wlasne wytworzone — okreslane jako samofinansowanie (np. zysk
zatrzymany, odpisy amortyzacyjne, zbycie zbednych aktywow trwatych,
przyspieszenie obrotu kapitatu).

Emisja akcji jako Zrédto finansowania przedsigbiorstw dotyczy jedynie spotek
(akcyjnych oraz komandytowo-akcyjnych). Takie przedsigbiorstwo moze wprowa-
dzi¢ w obieg swoje akcje. Jesli spotka chce wyemitowaé papiery warto§ciowe, musi
zrobi¢ to za posrednictwem Gieldy Papierow Wartosciowych, po uprzednim zatwier-
dzeniu przez Komisj¢ Nadzoru Finansowego.

To jakie wladze przedsigbiorstwa wybiorg zrodta finansowania uzaleznione jest
od szeregu czynnikow o charakterze makro- i mikroekonomicznym. Istotna tu jest
perspektywa rozwoju branzy, w ktorej dziata przedsiebiorstwo, faza cyklu gospodar-
czego, poziom inflacji czy system opodatkowania.

Zardéwno branza jak i wielko§¢ podmiotu determinuje jego strukture aktywow —
co ma przetozenie na poziom kapitatdéw wiasnych. Przyktadowo podmioty z sektora
budowlanego badz przemystowego cechujg si¢ zazwyczaj wigkszym udzialem akty-
wow trwatych w aktywach ogétem i finansujacego je kapitatu wlasnego w pasywach
niz w przypadku firm prowadzacych dziatalno$¢ ustugowa badz handlowa. Dobra ko-
niunktura gospodarcza przyczynia si¢ do zwigkszenia wypracowanych zyskow. Wy-
soki poziom inflacji oznacza konieczno$¢ ponoszenia wysokich kosztow obshugi za-
dtuzenia. Wysoka stopa opodatkowania wptywa stymulujaco na podmioty gospodar-
cze do budowania tarczy podatkowej. Mate i §rednie przedsigbiorstwa czgsto finan-
sujg si¢ kapitatem wlasnym. Z przeprowadzonych badan wynika, ze gtdwnym zré-
dlem finansowania biezacej dziatalnosci i rozwoju handlowych spoétek osobowych
jest kapital wlasny, pochodzacy z dochodow wspdlnikéw uzyskanych z tytulu udziatu
w zysku spotki. To zrédlo pomnazania kapitatu wlasnego wykorzystuje az 87,5% ba-
danych spoétek. ,,Kolejnymi sposobami na powigkszenie kapitatu wlasnego sa wlasne
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oszczedno$ci wspolnikow — 12 wskazan, kredyty bankowe zaciagniete na wlasny ra-
chunek wspolnikow — 6 wskazan, cze¢$¢ lub catos¢ dochodu wspdlnikow uzyskana
z innych zrédel, np. z tytutu udzialu w zyskach os6b prawnych czy tez z tytulu udziatu
w zysku innej spotki — 4 wskazania, oraz pozyczki od przyjaciot, rodziny i znajomych
— 3 wskazania” [7].

Z kolei analiza struktury finansowej przedsigbiorstw nalezacych do sektora pry-
watnego w latach 2004-2009 wskazuje, ze finansowaty swoja dziatalno§¢ w wigkszo-
$ci kapitalem obcym. Warto podkreslié, ze zobowigzania krotkoterminowe stanowity
znaczacy udziat w kapitatach obcych badanych przedsigbiorstw. Charakteryzuja si¢
one wysokim stopniem wymagalnosci i w wypadku pojawienia si¢ trudno$ci ptatni-
czych, moga uzalezni¢ przedsigbiorstwo od woli wierzycieli [8].

Kapitat obcy wystepuje pod postacia zobowigzania, zwykle w formie pozyczek,
kredytow badz innego rodzaju zobowiazan (na przyktad podatkowych lub zobowia-
zan wobec dostawcow materialow, towaréw lub ushug). Oddawany jest przedsigbior-
stwu do korzystania przez $cisle okreslony czas. Po uplywie jasno okreslonego
w umowie terminu musi by¢ zwrdcony wraz z odsetkami, ktdre stanowig koszt tego
kapitatu. Jesli chodzi o podejmowanie decyzji dotyczacych wykorzystania srodkow
pienigznych pochodzacych z kapitatu obcego, to mozliwe jest wywieranie wptywu
przez dawcow kapitatu [9] (Tabela 4.2).

Tabela 4.2. Podstawowe Zrédla finansowania innowacyjnych przedsigwzieé

Kapital wlasny
Kapital obcy
Finansowanie wewnetrzne Finansowanie zewnetrzne

Samofinansowanie ze skumulo- | Podwyzszenie kapitatu zaktado- | Kredyty i pozyczki instytucji
wanego zysku wego bankowych i nie bankowych
Odpisy amortyzacyjne Sprzedaz bezposrednia Kredyty dostawcow
Ciche rezerwy Emisja akcji/obligacji Kredyty odbiorcow

Venture capital
Inne Inne

Subwencje i dotacje

Zrédlo: A. Sosnowska, K. Poznanska, S. Lobejko, J. Brdulak, K. Chinowska, Systemy wspierania innowa-
cji i transferu technologii w krajach Unii Europejskiej i w Polsce Poradnik przedsigbiorcy,
PARP Warszawa 2003, s. 85
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Do zrédet kapitatu obcego pozyskiwanego przez przedsigbiorstwa zalicza si¢
przede wszystkim kredyty i pozyczki (gtdwnie kredyty bankowe oraz pozyczki od
podmiotéw powigzanych, tzw. pozyczki od udzialowca/6w), emisje dluznych pa-
pieréw warto$ciowych (dtugoterminowych obligacji korporacyjnych i krétkotermi-
nowych papierow dluznych) oraz leasing finansowy. Wykorzystywanie przez
przedsi¢cbiorstwa tych instrumentdéw kapitatu obcego powoduje powstawanie zobo-
wigzan podlegajacych oprocentowaniu — przedsigbiorstwa ptaca odsetki od kredy-
tow, oprocentowanie od pozyczek, w tym obligacyjnych, oraz odsetki w ramach rat
leasingu finansowego [10].

Pozostate zobowigzania zaciggane przez przedsigbiorstwa, niezaliczane do ka-
pitalu obcego, to zobowigzania niepodlegajace oprocentowaniu, powstajace poza
rynkiem finansowym — w toku prowadzonej przez przedsigbiorstwa dziatalno$ci
operacyjnej. Do tych zobowigzan zaliczane sa przede wszystkim zobowigzania
z tytulu dostaw 1 ustug (uzyskane kredyty kupieckie od dostawcéw) oraz zobowia-
zania z tytutu podatkow, cet, ubezpieczen i z tytulu wynagrodzen.

Kredyt bankowy to jeden z najpopularniejszych sposobow na pozyskanie finan-
sowania dla przedsigbiorstwa. Chcac skorzysta¢ z kredytu, nalezy pamig¢ta¢ o moz-
liwych trudnoéciach w jego otrzymaniu (kwestia wiarygodnosci kredytowej), wy-
sokich kosztach i ograniczonym czasie na skorzystanie z przyznanych $rodkow.

Obligacje jako zrodlo finansowania przedsiebiorstw czesto zastgpujg kredyt
bankowy. Obligacje to rodzaj papieréw warto§ciowych, jednak maja one charakter
zadluzenia. Przedsi¢biorstwo wystawiajace obligacje zacigga dtug u ich nabywcow.
Z czasem odkupuje obligacje, powigkszajac kwot¢ zaptaty o niewielki procent.

Leasing to popularna zwlaszcza wsrod jednoosobowych dziatalnosci gospodar-
czych forma finansowania. Wyrdzniamy dwa jej rodzaje: leasing operacyjny oraz
leasing finansowy. W obu przypadkach chodzi o roztozony w czasie zakup sprzetu,
samochodu lub innych aktywow, ktdre nastgpnie sptaca si¢, podnoszac w ten sposob
koszty state przedsigbiorstwa i obnizajac podatek dochodowy.

Faktoring to kolejna forma finansowania zewn¢trznego, dzigki ktorej firma jest
w stanie uzyskaé nalezne jej $rodki szybciej niz normalnie. W tym celu korzysta
z ustug firmy faktoringowej (zwanej dalej faktorem). Faktor zajmuje si¢ wykupem
wierzytelnosci od przedsigbiorstwa. Firmy korzystajace z ustugi faktoringu moga
liczy¢ na szybka wyptate srodkow, a co za tym idzie, takze popraw¢ wskaznika na-
tychmiastowej plynnosci finansowe;.
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Cechg charakterystyczng kapitatu obcego jest to, iz oddany do dyspozycji danego
podmiotu musi w uzgodnionym terminie zosta¢ zwrocony. Wnoszacy kapital pozycz-
kodawca ma prawo do odsetek, ktdre sg z reguty ustalane w oparciu o stope dyskontowa
banku centralnego. Za bardzo wazng cechg kapitalu obcego uwazane jest to, iz wierzy-
ciel z reguly nie posiada prawa glosu podczas podejmowania decyzji w firmie.

Kapitat obcy (zwany tez kapitalem dluznym) jest bardzo istotny w rozwoju przedsie-
biorstwa. Jego pozyskanie zwigksza mozliwosci w zakresie finansowania aktywow, czyli
przyczynia si¢ do wzrostu skali dziatalnosci przedsigbiorstwa — wigksze aktywa to poten-
cjalnie wigksze obroty (przychody ze sprzedazy), przy zalozeniu niemalejacej efektywno-
Sci aktywow ogotem. Zaciagniecie zobowigzan oprocentowanych uruchamia mechanizm
dzwigni finansowej, ktorej gléownym celem jest zwigkszenie rentownos$ci kapitatu wia-
snego. Pozytywne efekty dzwigni finansowej pojawiaja si¢ wowczas, gdy w przedsigbior-
stwie wykorzystujacym kapital obcy wzrasta wskaznik rentownosci kapitalu wlasnego,
w poroéwnaniu z przedsigbiorstwem finansowanym wylacznie kapitalem wiasnym, przy
zalozeniu stalej rentownosci operacyjnej calego zainwestowanego kapitatu.

Ptatnosci oprocentowania (odsetek) wchodzace w sktad kosztow finansowych sg
zrodlem tzw. odsetkowych korzysci podatkowych, gdyz zmniejszaja podstawg opo-
datkowania dochoddéw przedsigbiorstwa — sa zaliczane do kosztow uzyskania przy-
chodow. Kapitat obcy stwarza wigc swego rodzaju tarcze podatkowa.

Formga pos$rednia, pomigdzy kapitatem witasnym a kapitalem obcym jest kapitat
mieszany tzw. hybrydowy. Posiada one cechy zaré6wno kapitalu wtasnego jak i ob-
cego. Do tego rodzaju kapitalu mozemy zaliczy¢ np. obligacje zamienne. Obligacje
te maja wszelkie cechy klasycznych obligacji z ta istotng rdznica, ze wyposazone sa
dodatkowo w opcj¢ do zamiany tych papierow na akcje emitenta. Mozna wigc mowic
o pewnej transformacji kapitatu obcego w kapital wtasny przedsigbiorstwa.

Dostepnos¢ i sposoby pozyskania kazdego z wyzej wymienionych Zrédet przez
przedsiebiorstwa dla finansowania przedsiewzie¢ innowacyjnych jest jednak zréz-
nicowana. Wybor formy finansowania dziatalno$ci inwestycyjnej zalezy od wielu
czynnikow. Wséroéd wazniejszych mozna wymieni¢: posiadany przez przedsigbior-
stwo majatek, wielko§¢ przedsigbiorstwa, oraz rodzaj prowadzonej dziatalnosci.
W przypadku matych i $rednich przedsigbiorstw samofinansowanie przedsigwzig¢
innowacyjnych z kumulowanego zysku jest mocno ograniczone. Podobnie pozyska-
nie kapitatu obcego w postaci kredytu bankowego bywa utrudnione. Mozliwos$¢ wy-
korzystania danej formy finansowania zalezy takze od fazy rozwoju przedsigbiorstwa.
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Analizujgc charakterystyke poszczegolnych zrddel finansowania oraz §ledzac prak-
tyke gospodarcza, mozna przyporzadkowac zrodia finansowania do poszczeg6l-
nych faz rozwoju projektu innowacyjnego oraz rozwoju firmy. W poczatkowej fazie
— gdy projekt innowacyjny jest na wczesnym etapie ewolucji — ze wzgledu na sto-
sunkowo matg warto$¢ inwestycji obarczonej jednak duzym ryzykiem, a takze
z uwagi na brak dostatecznego do$wiadczenia wykorzystywane sg $rodki wiasne
firmy, oszczednosci wilasciciela powigkszone o ewentualne pozyczki od krewnych
i znajomych. Na dalszym poziomie zaawansowania przedsi¢biorcy moga probowaé
pozyskac srodki od nieformalnych inwestoréw indywidualnych, przede wszystkim
aniotow biznesu. W przypadku projektu wdrozonego, opartego na nowych rozwia-
zaniach technicznych, potencjalnymi dawcami kapitatu moga by¢ réwniez przed-
sigbiorstwa przemystowe. Banki, ktore z reguty zachowuja duza ostroznos¢ przy
finansowaniu ryzykownych projektow innowacyjnych, udzielaja kredytéw dopiero
w fazie ich istotnego zaawansowania. Na etapie ekspansji, kiedy kredyty sg osia-
galne, ale ich kwoty niewystarczajace, istnieje mozliwo$¢ skorzystania z funduszy
venture capital oraz instrumentéw hybrydowych typu mezzanine. Dla projektéw
wdrozonych i wysoce zaawansowanych dostepne sa rowniez instrumenty rynku ka-
pitalowego. Ponadto na roznych etapach dziatalnosci mozliwy jest dostep do wszel-
kich $rodkow publicznych i parapublicznych, ukierunkowanych przede wszystkim
na wspieranie proceséw innowacyjnych firm sektora MSP [11].

4.3. Luka kapitalowa

Mate firmy, cze¢sto niszowe sektorowo bazujg czgsto na ograniczonych zasobach.
Pojecie ograniczonosci zasobow zaczerpnigto ze szkoly zasobow i umiejetnosci po-
strzegajac organizacje, jako zbior zasobdw i umiej¢tnoséci. W przypadku matych firm
typu startup kluczowa role, odgrywaja zasoby materialne o unikalnym charakterze
objete kontrolg przez przedsigbiorstwo. Zasobami o charakterze niematerialnym sg
m.in. takie aktywa jak, reputacja, marki, patenty, rowniez kapital spoteczny i intelek-
tualny 1 relacje z zewngtrznymi firmami. Kolejnym czynnikiem charakteryzujacym
matle firmy sa ich ograniczone zasoby finansowe. Ograniczony dostep sektora matych
i $rednich przedsigbiorstw do kapitatu stanowi jedng z istotnych barier utrudniajacych
rozwoj przedsicbiorczosci w Polsce i na §wiecie [12].
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Finansowanie dziatalno$ci nowopowstatego, matego i sredniego przedsigbiorstwa
jest specyficzne. Wybor zrodta finansowania zewngtrznego jest determinowany do-
$wiadczeniem, zamozno$cig oraz preferencjami malego i $redniego przedsiebiorcy.
W wielu przypadkach potrzeba pozyskania kapitatu nie zostaje w pelni zaspokojona
kredytem bankowym. Utrudniony dostgp do zewngtrznych zrodet finansowania — za-
réwno wihascicielskiego, jak i1 dluznego — jest efektem wysokich kosztow kapitatu,
skomplikowanych procedur jego pozyskania lub niskiego wolumenu kapitatu wlasnego.

Pojecie luki kapitatlowej zostato zdefiniowane przez Harolda Macmillana w latach
’30 XX wieku [13]. Klasyczna definicja zaktada, ze luka kapitalowa to réznica mie-
dzy zglaszanym na kapital popytem a jego podaza w gospodarce. Jest to rodzaj za-
wodnosci rynkow finansowych, wynikajacy z asymetrii informacyjnej miedzy przed-
sigbiorstwem a dostarczycielem kapitatu zewnetrznego. Luke kapitatowa okresla si¢
obecnie rowniez, jako niedobdr srodkéw finansowych na dziatalno$¢ inwestycyjna
przedsigbiorstwa, zwlaszcza w poczatkowych etapach rozwoju.

Wystepowanie luki finansowej w polskim sektorze MSP potwierdza szereg
wskaznikow rynkowych w tym przede wszystkim: niski odsetek firm korzystajg-
cych z zewngetrznego finansowania, positkowanie si¢ kapitalem pochodzacym
spoza rynku finansowego oraz gorsze warunki finansowania sektora MSP. Cho-
ciaz w badaniach prowadzonych w Polsce nie odnotowano wysokich wskaznikdéw
odmoéw udzielenia kredytu, to sytuacje tego typu zdarzaja si¢ najczgsciej w grupie
najmniejszych podmiotéw gospodarczych. O tym, ze polskie mate i $rednie firmy
sg niedokapitalizowane, mogg tez posrednio §wiadczy¢ relatywnie niskie (na tle
innych krajow UE) wskazniki innowacyjnosci oraz internacjonalizacji matych
i §rednich firm. Prace badawczo-rozwojowe, wdrazanie nowych technologii oraz
ekspansja zagraniczna wymagaja duzych nakladéw finansowych. Pozbawione ta-
twego dostgpu do zewngtrznych zrodet finansowania oraz bez innych bodzcoéw
sprzyjajacych procesom rozwojowym, polskie mate i $rednie firmy beda mialy
zawsze gorszg pozycje konkurencyjng, zardwno na rynku krajowym, jak i na ryn-
kach zagranicznych [14].

W odpowiedzi na pojawiajaca si¢ luke w dostepie do kapitatu niezbednego do finan-
sowania inwestycji i dziatalno$ci operacyjnej przedsigbiorstw tworzone sg coraz nowsze
narzedzia, ktorych celem jest zmniejszanie rozmiaréw luki. Sa to migdzy innymi dota-
cje, porgczenia i gwarancje rzadowe oraz inne instrumenty inzynierii finansowe;.
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4.4. Private equity jako zrodlo finansowania przedsiebiorstw

Obok tradycyjnych zrodet finansowania dziatalno$ci gospodarczej, takich jak ka-
pitaty wlascicieli, zyski zatrzymane, czy kredyty i pozyczki, dostepne sg tez srodki od
inwestorow sktonnych do ponoszenia wysokiego ryzyka. Mowa tu o kapitatach (fun-
duszach) podwyzszonego ryzyka, czyli private equity.

W polskiej terminologii brakuje stosownego odpowiednika dla pojecia venture capital,
dlatego powszechnie uzywa si¢ nomenklatury angielskiej. Czgsto jednak, dla okreslenia tej
formy finansowania, uzywa si¢ rowniez okreslenia kapitat spekulacyjny, kapital wysokiego
ryzyka, fundusze podwyzszonego ryzyka, kapital angazowany w ryzykowne transakcije
[15]. W polskiej literaturze termin kapitat podwyzszonego ryzyka jest czesto zastepowany
okresleniem private equity lub venture capital. Private equity to pojecie bardziej ogolne, od-
nosi si¢ do wszelkich inwestycji na niepublicznym rynku kapitalowym, prowadzonych
w celu osiggniecia zyskéw z przyrostu wartosci kapitatu 1 odnosi si¢ do inwestycji we
wszystkich stadiach rozwoju przedsigbiorstwa, w tym takze w spotki dojrzate, o ugruntowa-
nej pozycji. Z kolei venture capital zwyklo si¢ odnosi¢ do inwestycji dokonywanych
we wezesnych stadiach rozwoju przedsiebiorstw i dotyczy fazy uruchamiania, wczesnego
rozwoju lub poczatkowej fazy ekspans;ji [16]. Inwestycje typu private equity to inwestycje
w firmy dojrzale, ktore poszukuja zrodet finansowania na dalszy rozwoj oraz konsolidacje
rynku. Istotne jest tutaj posiadanie dhugiej historii przez podmiot starajacy si¢ pozyskac fi-
nansowanie co umozliwia przesledzenie dotychczasowej efektywnosci zarzadzania spotka.
Pierwszej proby zdefiniowania venture capital podjat sie Georges Doriot [17], ktory mianem
tym okreslit finansowanie przedsigwzig¢ majacych okreslone cechy:

— znamiona zastosowania nowych technologii, nowych koncepcji marketingu,

nowych mozliwosci zastosowan produktu,

— znaczacy, cho¢ niekonieczne w sensie dominujacy, udzial dawcoéw kapitatu

w zarzadzanie firma,

— inwestowanie w przedsigwzigcia zatrudniajace na wysokich stanowiskach lu-

dzi o najwyzszych kwalifikacjach zawodowych i moralnych,

—  procesy i produkty, ktore przeszly fazg wezesnego prototypu i bedace odpo-

wiednio chronione prawem patentowym,

— przedsigwzigcia, ktore obiecujg dojrzeé w ciagu kilku lat na tyle, ze bedg mo-

gly si¢ sta¢ przedmiotem oferty publicznej lub inwestorowi branzowemu,
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— mozliwosci inwestowania poza finansowego w postaci poprawy organizacji
firmy, zarzadzania itd. [18].

Polskie Stowarzyszenie Inwestorow Kapitatowych definiuje venture capital jako
»inwestycje na niepublicznym rynku kapitatowym, w celu osiaggniecia $rednio- i dtu-
goterminowych zyskow z przyrostu wartosci kapitatu. Venture capital moze by¢ wy-
korzystane na rozw6j nowych produktéw i technologii, zwigkszenie kapitatu obroto-
wego, przejmowanie spotek lub tez na poprawe i wzmocnienie bilansu spotki. Sg to
inwestycje dokonywane we wczesnych stadiach rozwoju przedsigbiorstw, stuzace
uruchomieniu danej sp6tki lub jej ekspansji” [19]. Venture capital jest w tym ujeciu
jedna z odmian private equity. Fundusze venture capital/private equity powstawaty
po to, by finansowac¢ projekty inwestycyjne tam, gdzie nie moga robi¢ tego banki. Sa
to inwestycje podwyzszonego ryzyka, ale rokuja sukces, a wiec wysoka stope zwrotu
z kapitatu.

Venture capital, to kapitat wlasny wnoszony na ograniczony czas przez inwesto-
réw zewnetrznych do matych i srednich przedsigbiorstw dysponujacych produktem,
metodg produkcji badz ushuga, ktére stwarzaja spore ryzyko niepowodzenia inwesty-
cji, ale jednoczesnie w przypadku sukcesu przedsigwzigcia wspieranego przez inwe-
storoéw, zapewniaja znaczacy przyrost wartosci zainwestowanego kapitatu, ktory jest
realizowany przez sprzedaz udziatow [20].

Venture capital uwaza si¢ za alternatywny instrument finansowania matych i $red-
nich przedsigbiorstw - odpowiada on specyfice finansowania innowacyjnych przed-
sigbiorstw o duzym potencjale wzrostu. Z punktu widzenia poczatkujacych przedsie-
biorcow — wynalazcow wsparcie kapitalowe ze strony funduszy stanowi atrakcyjna
alternatywe dla innych zrodet finansowania. Przede wszystkim na wczesnym etapie
rozwoju innowacyjnego przedsigbiorstwa wystgpuja czesto trudnosci z dostepem do
kredytow bankowych.

Venture Capital to rodzaj inwestycji, w ktorej fundusz inwestujacy $rodki obej-
muje za nie udziaty w spolce. Czesto potaczone jest to ze wsparciem dziatania spotki
(tzw. smart money). Wsparcie ze strony Funduszu polega¢ moze w szczego6lnosci na
doradztwie i wspodtzarzadzaniu (zwlaszcza na poziomie strategicznym), na pomocy
w rekrutacji doswiadczonych, wysokokwalifikowanych pracownikéw, na podpigciu
przedsicbiorstwa do sieci kontaktow funduszu (np. z dostawcami, kooperantami,
klientami), na obstudze prawnej i z zakresu public relations. Korzysci dla firm ptynace
ze wspotpracy z funduszami VC sg nie do przecenienia. wspolpraca z funduszem,
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ktéry dysponuje dobrym zespotem i chce razem z wlascicielami spotki konsekwentnie
budowac jej warto$¢ rynkowa, oznacza m.in. wspolne doprecyzowywanie strategii
rozwoju, optymalizacj¢ modelu biznesowego i struktury organizacyjnej, mobilizo-
wane do trzymania w ryzach kosztow, przyzwyczajanie do dziatania w oparciu o cele,
czy stymulowanie do prowadzenia takiej polityki informacyjnej, ktéra pomaga w bu-
dowaniu jej rynkowej wiarygodnosci i atrakcyjnosci.

Fundusze venture capital (VC) jako forma finansowania przedsigbiorstw pojawity
si¢ w Polsce na poczatku lat dziewigc¢dziesigtych XX w. Obecnie na polskim rynku
dziata okoto 100 funduszy VC/PE. Venture capital jest wykorzystywany przez nie-
wielka grupe MSP — w skali kraju znaczenie tych §rodkow jest marginalne. Przyczyny
tego stanu rzeczy nalezy zaréwno po stronie MSP, jak i funduszy. Dla MSP okazuje
si¢ trudne spetlnienie wymagan stawianych przez fundusze, wilasciciele przedsie-
biorstw obawiaja si¢ takze utraty pelnej kontroli nad firma. Fundusze za$ unikaja zbyt
wysokiego ryzyka inwestycyjnego, skupiajac coraz czesciej swoja uwage na inwesty-
cjach w spotki o ugruntowanej pozycji na rynku. Fundusze VC inwestuja gtéwnie
w te MSP, ktore maja dobry produkt, odniosty sukces rynkowy, lecz brakuje im kapi-
tatu na dalszy rozwdj. Inwestycje na wezesnych fazach rozwoju przedsicbiorstw na-
leza raczej do rzadkich [21].

Wraz z rozwojem firmy i wzrostem zapotrzebowania na kapitat nastgpuja ko-
lejne rundy inwestycyjne — startup pozyskuje kolejnych inwestorow i zawiera z nimi
umowy. Rundy inwestycyjne mozna podzieli¢ w uproszczeniu na etapy — typy, ktore
sg Scisle powigzane z fazami rozwoju firmy.

— Finansowanie przez rodzing i przyjaciot,

—  pre-seed,

— seed, czyli zalazek czy zasiew, fundusze zalazkowe inwestuja kwoty rzgdu
kilkuset tysiecy do miliona zlotych, czesto sg gotowe to robi¢ nawet wtedy,
gdy startup nie generuje jeszcze przychodow. Opierajg si¢ raczej na analizie
pomystu, rynku, rozwigzania technologicznego, strategii biznesowej i do-
$wiadczenia zespotu.

— seria A, Fundusze venture capital sa w stanie zainwestowa¢ kilka milionow
zlotych, ale sg tez ostrozniejsze — raczej nie zainwestuja srodkdéw widzac, ze
projekt jest jeszcze na etapie poszukiwania dziatajacego, skalowalnego modelu
biznesowego. Ten typ inwestora oczekuje, ze startup posiada zweryfikowany
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model biznesowy, a problemem jest skad pozyska¢ finansowanie, aby umozli-
wic€ rozw0j przedsigbiorstwa.

— seriaB,

— rundyseriiC, D, E...

— Identyfikator rundy inwestycyjnej pozwala zorientowac si¢ na jakim etapie

rozwoju jest projekt.

Najwicksza bariera w rozwoju matych technologicznych firm jest niedosta-
teczne wyposazenie w kapital, z uwagi na niski poziomom aktywow rzeczowych
umozliwiajacych zabezpieczanie transakcji bankowych, krotki okres funkcjonowa-
nia uniemozliwiajacy okreslenie standingu finansowego w oparciu o rating ban-
kowy, a takze specyfike branzy, czgsto z obszaru nowych technologii, stanowiaca
bariere dla bankow komercyjnych z uwagi na diagnozowany wysoki poziom ryzyka
transakcji. Przedsiebiorstwa takie w zderzeniu z polityka bankéw komercyjnych po-
zostajg bez dostepu do kapitatu obrotowego a takze kapitatu inwestycyjnego z prze-
znaczeniem na rozwdj. To wlasnie z uwagi na niska dostepnos¢ kredytéw oraz re-
latywnie wysokie koszty pozyskania kapitatu akcyjnego, a takze dzigki wspomnia-
nemu wsparciu merytorycznemu venture capital uwazany jest za bardzo dobre Zro-
dto srodkéw finansowych zwlaszcza dla matych, innowacyjnych przedsigbiorstw.
Z uwagi na niska awersj¢ do ryzyka oraz udzielanie dodatkowego wsparcia poza
finansowego (w zarzadzaniu, w nawigzywaniu kontaktéw biznesowych) fundusze
sg szczegolnie cennym partnerem dla innowacyjnych przedsigbiorstw na pewnych
etapach ich rozwoju. Jedng z najwazniejszych korzysci, jakie daje kapitat wyso-
kiego ryzyka, jest umozliwienie realizacji nawet bardzo ryzykownych projektow
bez stosownych zabezpieczen, ktorych np. mogtby wymagacé bank. Niejednokrot-
nie, to jedyny sposob, by zrealizowac przedsigwzigcie obarczone duzym ryzykiem
juz w fazie projektowania produktu, ustugi lub tez procesu zaktadania firmy. Ma to
znaczenie szczegolnie, gdy zatozyciele i ich najblizsze otoczenie nie dysponuja od-
powiednimi funduszami. Do zalet venture capital nalezy rowniez charakter zaanga-
zowanego kapitatu. W przypadku fundusz venture, pozyskane $rodki zwickszaja
kapitat zaktadowy spotki. Oznacza to, ze firma nie ma obowiazku sptaty udzielo-
nego finansowania, a dodatkowo nie obcigzaja jej zadne koszty finansowe. Zmiana
struktury bilansu nie wplywa zatem negatywnie na zdolno$¢ finansowg przedsig-
biorstwa do zaciggania kolejnych zobowigzan [22].
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4.5. Wsparcie z funduszy europejskich w perspektywie 2021-2027

Zgodnie z Wieloletnimi Ramami Finansowymi UE na lata 2021-2027 wsparcie
z funduszy europejskich nalezy skoncentrowa¢ na ograniczonej liczbie celow polityki
spojnosci. W zwiazku z tym, Komisja Europejska zredukowata liczbe celow polityki
z 11 w perspektywie finansowej 2014-2020 do 6 w latach 2021-2027, koncentrujac
srodki na Europie:

— bardziej konkurencyjnej i inteligentnej poprzez wsparcie innowacji, cyfryza-
cji, transformacji gospodarczej, wsparcie dla matych i $rednich przedsie-
biorstw oraz inwestycje w umiejetnosci,

—  bardziej przyjaznej dla Srodowiska niskoemisyjnej i odpornej, inwestujacej
w transformacje sektora energetycznego, w odnawialne zrédta energii, gospo-
darke o obiegu zamknigtym oraz w walk¢ ze zmianami klimatu,

— lepiej potaczone;j,

— o silniejszym wymiarze spotecznym, wdrazajacej europejski filar praw so-
cjalnych, inwestujacej w wyzsza jakos¢ zatrudnienia, edukacji, umiejetnosci,
integracji spoteczne;j,

— blizej obywateli przez wspieranie strategii rozwoju i zrOwnowazonego roz-
woju wszystkich typéw obszaréw oraz inicjatyw lokalnych,

— przechodzacej proces transformacji energetycznej w sposob sprawiedliwy, ta-
godzacej ekonomiczne, spoteczne i srodowiskowe trudnos$ci zwigzane z od-
chodzeniem od wykorzystania paliw kopalnych w gospodarce.

Priorytety nowej perspektywy europejskiej wskazujg jednoznacznie, iz jed-
nym z najwickszych aktualnie wyzwan jest transformacja cyfrowa przedsie-
biorstw obejmujaca dziatania prowadzace do optymalizacji procesow oraz 0sz-
czgdnosci w firmie.

Strategia cyfrowa UE wskazuje, Ze najwazniejsze obszary w transformacji cyfro-
wej to: inwestowanie w umiejetnosci cyfrowe wszystkich Europejczykow, ochrona
ludzi przed cyberzagrozeniami, zapewnienie rozwoju sztucznej inteligencji w sposob
gwarantujgcy poszanowanie praw cztowieka i zdobycie zaufania ludzi, przyspiesze-
nie wprowadzenia ultraszybkich sieci szerokopasmowych w domach, szkotach i szpi-
talach w catej UE oraz zwigkszenie zdolnosci Europy w zakresie superkomputerow
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w celu opracowywania innowacyjnych rozwigzan w obszarze medycyny, transportu
i srodowiska [23].

Podstawowym dokumentem okres$lajacym strategi¢ interwencji funduszy europe;j-
skich w ramach polityk unijnych: polityki spojnosci i wspdlnej polityki rybotdwstwa
w Polsce w latach 2021-2027 jest Umowa Partnerstwa (UP). Instrumentami realizacji
UP sa krajowe i regionalne programy, ktore wraz z UP tworza spdjny system doku-
mentow strategicznych i programowych, stanowiacy podstawe do realizacji perspek-
tywy 2021-2027 w Polsce. To uzgodniona z Komisja Europejska strategia wykorzy-
stania Funduszy Europejskich w najblizszej dekadzie. Skierowana jest zar6wno do
urzednikow, jak 1 beneficjentow, ktorzy realizujg projekty. Okre$la cele
i zakres interwencji, odpowiedzialne instytucje za zarzadzanie funduszami, programy
oraz ich finansowanie.

Umowa Partnerstwa na lata 2021-2027:

—  okresla kontekst strategiczny w wymiarze tematycznym 1i terytorialnym,

— wskazuje oczekiwane rezultaty,

— wyznacza obowigzujace ramy finansowe i wdrozeniowe.

Instrumentami wdrazania zawartych w niej postanowien sa programy krajowe
(z ktérych zostanie rozdysponowane ok. 57 proc. funduszy), a takze regionalne i pro-
gramy Interreg. Caty proces prac nad tymi dokumentami po stronie polskiej koordy-
nuje Ministerstwo Funduszy i Polityki Regionalnej. Programy krajowe beda kontynu-
acja tych z poprzedniej perspektywy finansowej. W $lad za nowymi zatozeniami
zmienig si¢ jednak ich nazwy i tak w najblizszej przysztosci zostang uruchomione
$rodki w ramach nastgpujacych programow:

—  Fundusze Europejskie na Infrastrukture, Klimat, Srodowisko (FEnIKS),

—  Fundusze Europejskie dla Nowoczesnej Gospodarki (FENG),

—  Fundusze Europejskie dla Rozwoju Spotecznego (FERS),

—  Fundusze Europejskie na Rozwoj Cyfrowy (FERC),

—  Fundusze Europejskie dla Polski Wschodniej (FEPW),

—  Fundusze Europejskie Pomoc Zywnosciowa (FEPZ)

—  Fundusze Europejskie dla Rybactwa (FER)

—  programy Europejskiej Wspotpracy Terytorialnej (EWT)
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Fundusze Europejskie dla Sprawiedliwej Transformacji (pomoc w transformacji
dla regiondéw gorniczych: S$laskiego, matopolskiego, dolnoslgskiego, wielkopol-
skiego, t6dzkiego i lubelskiego).

4.6. Fundusze europejskie dla nowoczesnej gospodarki

Jednym z obszar6w koncentracji interwencji funduszy w ramach polityki spdjnosci
w latach 2021-2027 jest zapewnienie trwatego wzrostu polskiej gospodarki i zwigkszenie
jej konkurencyjnosci. Moze to nastapi¢ poprzez podnoszenie innowacyjnosci przedsig-
biorstw, ktora jest niezbedna dla poprawy produktywnosci i uzyskania pozytywnej zmiany
strukturalnej w gospodarce. Dziatania te maja si¢ przyczyni¢ do realizacji Celu Polityki 1:
,,Bardziej konkurencyjna i inteligentna Europa dzigki wspieraniu innowacyjnej i inteli-
gentnej transformacji gospodarczej oraz regionalnej tacznosci cyfrowej”. Cel ten jest rea-
lizowany przede wszystkim przez krajowy Program: Fundusze Europejskie dla Nowocze-
snej Gospodarki (FENG) bedacy nastepca Programu Operacyjnego Inteligentny Rozwoj,
2014-2020. Alokacja Programu wynosi 7 973 mln euro. Program obejmuje nastepujace
cele szczegdtowe polityki okreslone w ramach CP 1:

— rozwijanie i wzmacnianie zdolnos$ci badawczych i innowacyjnych oraz wykorzy-

stywanie zaawansowanych technologii,

—  wzmachianie zrébwnowazonego wzrostu i konkurencyjno$ci MSP oraz tworzenie

miejsc pracy w MSP, w tym poprzez inwestycje produkcyjne,

— rozwijanie umiejetnosci w zakresie inteligentnej specjalizacji, transformacji prze-

mystowej i przedsiebiorczos$ci.

FENG stawia za cel zwigkszenie potencjalu w zakresie B+R+I (badania, rozwoj, in-
nowacje). Wsparcie otrzymaja projekty zwigzane z badaniami przemystowymi i pracami
rozwojowymi, wdrazaniem wynikoéw prac badawczo-rozwojowych oraz ich promocjg na
rynkach mig¢dzynarodowych, cyfryzacja, zazielenianiem dziatalno$ci przedsigbiorstw,
a takze dotyczace transferu technologii oraz rozwoju ekosystemu innowacji. Nowosciag
jest to, ze bedzie mozna si¢ ubiega¢ o dofinansowanie na projekty majace komponent
zwigzany z podnoszeniem kompetencji pracownikow i kadry zarzadzajacej, w szczeg6l-
nosci w obszarze B+R+], co pozwoli firmom na wzrost konkurencyjnosci.

Wsparcie w FENG z zakresu cyfryzacyjnych rozwigzan w przedsigbiorstwach mozliwe
jest gléwnie w ramach kompleksowych projektow — powiazanych z pracami badawczo-roz-
wojowymi, gdzie finansowane sg ustugi doradcze, a takze inwestycji zwigzanych z pod-
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niesieniem poziomu wykorzystania technologii cyfrowych, ze szczegdlnym uwzglednie-
niem automatyzacji i robotyzacji procesow w przedsigbiorstwie zmierzajacych do transfor-
macji w kierunku Przemystu 4.0, jak réwniez cyberbezpieczenstwa w przedsiebiorstwie.
W FENG wsparcie jest rowniez skierowane na transformacje cyfrowa polskich MSP po-
przez doradztwo dotyczace zastosowania technologii cyfrowych w przedsicbiorstwie oraz
granty na zakup technologii cyfrowych wspierajacych prowadzenie dziatalnosci gospodar-
czej. W FENG wspierany jest rowniez rozwdj przedsigbiorstw poprzez wsparcie osrodkow
innowacji, wyspecjalizowanych w zakresie $wiadczenia ustug tj. m.in. cyfryzacja, przemyst
4.0. Wsparcie w zakresie $wiadczenia ustug o charakterze proinnowacyjnym obejmuje row-
niez tworzenie i wzmocnienie potencjatu tzw. hubow innowacji cyfrowych (Digital Innova-
tion Hubs i European Digital Innovation Hubs) [24].

Srodki z programu FENG zostang przeznaczone takze na dalsza rozbudowe $ro-
dowiska przyjaznego innowacjom. Poprzez dofinansowanie instytucji otoczenia biz-
nesu zapewnig wsparcie projektow od pomystu do komercjalizacji.

W programie FENG utrzymane zostang darmowe ustugi STEP (Sprawdzimy Twoj
Eksperymentalny Pomysl) i Innovation Coach, a takze zostanie wprowadzona zupet-
nie nowa ushuga Innopoint, dzigki ktérej przedsigbiorca dostanie zindywidualizowang
informacj¢ o mozliwych Zrédtach finansowania projektu z FENG. STEP i Innovation
Coach to nadal zindywidualizowane wsparcie ekspertow dla tych przedsigbiorcow,
ktérzy dopiero rozpoczynajg dzialalno$é w obszarze B+R+1.

Czgs¢ srodkoéw z FENG zostanie przeznaczona na projekty przedsigbiorstw zaan-
gazowanych w dazenie do Europejskiego Zielonego Ladu, czyli strategii rozwoju,
ktora ma przeksztatci¢ Uni¢ Europejska w obszar neutralny klimatycznie. Na dofi-
nansowanie moga rowniez liczy¢ inwestycje w automatyzacje oraz robotyzacje przy-
blizajace przedsigbiorstwa do osiagnigcia zatozen Przemystu 4.0.

4.7. Fundusze europejskie na rozwoj cyfrowy

Fundusze Europejskie na Rozw6j Cyfrowy (FERC) - jest nastepca programu
Polska Cyfrowa (POPC), ktory w latach 2014-2020 wspierat cyfryzacje w Polsce.
FERC bedzie koncentrowat si¢ przede wszystkim na: zwigkszeniu dostgpu do ultra-
szybkiego internetu szerokopasmowego, udostgpnieniu zaawansowanych e-ustug
pozwalajacych w pelni na elektroniczne zatatwienie spraw obywateli i przedsigbior-
cOw, zapewnieniu cyberbezpieczenstwa w ramach nowego dedykowanego obszaru
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interwencji, rozwoju gospodarki opartej na danych, wykorzystujacej najnowsze
technologie cyfrowe, rozwoju wspolpracy migdzysektorowej na rzecz tworzenia cy-
frowych rozwiazan problemow spoteczno-gospodarczych, wsparciu rozwoju zaa-
wansowanych kompetencji cyfrowych, w tym réwniez w obszarze cyberbezpie-
czenstwa dla jednostek samorzadu terytorialnego i przedsiebiorcow. Planowany bu-
dzet FERC to ok. 2 mld euro.

W ramach FENG wsparcie skoncentrowane jest na wsparciu transformacji w kie-
runku Przemyshu 4.0 przedsigbiorstw, natomiast w FERC dziatania skierowane sg na
czerpanie korzysci z cyfryzacji dla obywateli, przedsigbiorstw i rzadow poprzez ucy-
frowienie gldwnie sektora administracji publicznej, obywateli, a takze przedsig-
biorstw w zakresie wymiany danych.

Waznym aspektem wsparcia w FENG oraz FERC jest rozw6j kompetencji cyfro-
wych, z czego w FENG $rodki kierowane sa dla przedsigbiorcow w celu udoskonale-
nia kompetencji pracownikoéw i 0sob zarzadzajacych, zdobywanie przez nich nowych
umiejetnosci oraz wiedzy w szczegolnos$ci z zakresu transformacji przemystu w kie-
runku Przemystu 4.0, natomiast w FERC — pracownikdw instytucji sektora publicz-
nego, istotnych dla sprawnego funkcjonowania wspolczesnej administracji oraz rea-
lizacji polityk publicznych [25].

4.8. Program Horyzont Europa jako zZrédlo finansowania innowacyjnych
przedsiewzie¢ w zakresie przemystu 4.0

Motorem czwartej rewolucji przemystowej sa innowacje wprowadzane w nowych
obszarach technologicznych zwiazanych z cyfryzacja. Proces ten moze si¢ dokony-
wac w dwojaki sposob — poprzez tworzenie w danym kraju nowej wiedzy w obszarze
gospodarki cyfrowej i jej wdrazanie, badz dzigki transferowi tej wiedzy z zagranicy
1 jej zastosowaniu na krajowym rynku.

Tworzenie nowej wiedzy niezbgdnej do rozwoju Przemyshu 4.0 finansowane jest
zarowno z krajowego budzetu na badania i rozwoj (B+R), jak i1 ze srodkoéw pochodza-
cych z programow ramowych Unii Europejskiej. W szczegdlnosci istotnym Zroédiem
finansowania przedsigwzi¢¢ w zakresie Przemyshu 4.0 i podnoszenia konkurencyjno-
Sci cyfrowej moga by¢ programy UE. Wspieranie tego typu projektow jest bowiem
jednym z priorytetéw polityki rozwojowej UE.
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Finansowanie innowacyjnych badan jest mozliwe w ramach programu Horyzont
Europa. Cho¢ procedura przyznawania dotacji jest stosunkowo skomplikowana i wy-
soce sformalizowana, jest waznym zrodtem finansowania, zwlaszcza dla MSP na
wczesnych etapach rozwoju (seed i start-up).

Horyzont Europa (2021-2027) to ambitny program w zakresie badan naukowych
i innowacji, ktory zastapit program Horyzont 2020. Jego budzet wynosi ok. 95,5 mld
euro. Na kwote t¢ sktada si¢ ds. 5,4 mld euro (w cenach biezacych) z instrumentu
NextGenerationEU, przeznaczone na przyspieszenie odbudowy Unii i poprawienie
jej odpornosci na przyszte kryzysy, a takze dodatkowe 4,5 mld euro (w cenach bieza-
cych). Stanowi to wzrost 0 30 proc. w stosunku do konczacego si¢ programu Horyzont
2020 i sprawia, ze Horyzont Europa jest najbardziej ambitnym programem w zakresie
badan naukowych i innowacji w historii UE.

Filar | Filar Il , Filar Il
Doskonata baza Globalne wyzwania i @ Innowacyjna Europa
europejska konkurencyjnosé

RENLGIE]
przemystowa

+ Zdrowie
+ Kultura, kreatywnos¢ i
Europejska Rada ds. Badan spoteczenstwo integracyjne Europejska Rada ds.
Naukowych * Bezpieczenstwo cywilne na Innowacji
rzecz spoleczenstwa
Technologie cyfrowe, przemyst i

Dziatania ,,Maria przestrzei kosmiczna Europejskie ekosystemy
Sklodowska-Curie” Klimat, energetyka i mobilnos¢ innowaciji
+ Zywnos¢, biogospodarka,

zasoby naturalne, rolnictwo i

srodowisko E iski | | -
S
Wspélne Centrum Badawcze 9
Szersze uczestnictwo i wzmacnianie europejskiej przestrzeni badawczej

Zapewnianie szerszego uczestnictwa i Zreformowanie i usprawnienie europejskiego systemu
rozpowszechnianie doskonatosci badan naukowych i innowacji

Rysunek 4.2. Filary Programu Horyzont Europa
Zrédlo: https://www.kpk.gov.pl/horyzont-europa-nowy-program-ramowy-badan-i-innowacji (02.06.2022)

Ramowy program Horyzont Europa, ustanowiony na lata 2021-2027, jest progra-
mem inwestycyjnym w zakresie badan naukowych i innowacji, $cisle zwigzanym
z urzeczywistnieniem glownych celow strategii Unii Europejskiej o nazwie

58



Praca zbiorowa

Europejski Zielony Lad. Konstrukcja tego programu oparta jest na trzech filarach,
odpowiadajacych kolejno: za stworzenie odpowiednich warunkow dla naukowcow do
zdobycia wysokiego poziomu wiedzy i umiej¢tnosci (FILAR | — Doskonata baza na-
ukowa), za wykorzystanie kapitatu intelektualnego Europy (FILAR Il — Innowacyjna
Europa), za skoncentrowanie si¢ na rozwoju kluczowych technologii i innowacyj-
nych rozwigzan w wybranych obszarach (FILAR Il — Globalne wyzwania i europejska
konkurencyjnos¢ przemystowa) [26] (Rysunek 4.2).

Dla przedsigbiorstw aktywnych w obszarze innowacji szczegdlnie interesujacy
jest filar II, ktorego celem jest wsparcie rozwoju innowacyjnych rozwigzan i ich ab-
sorpcji przez przemyst. Zostat on tematycznie podzielony na 6 klastrow, aby jak naj-
bardziej zwickszy¢ elastyczno$¢ i efekt synergii, dziatania w zakresie badan nauko-
wych i innowacji. Sg to:

—  Zdrowie

— Kaultura, kreatywno$¢ i spoteczenstwo integracyjne

— Bezpieczenstwo cywilne na rzecz spoteczenstwa

—  Technologie cyfrowe, przemyst i przestrzen kosmiczna

— Klimat, energia i mobilno$¢

—  Zywnoé¢, biogospodarka, zasoby naturalne, rolnictwo i srodowisko

Klastry maja indywidualnie i wspolnie tworzy¢ zachety do wspotpracy interdy-
scyplinarnej, migdzysektorowej i migdzy obszarami polityki, a takze transgranicz-
nej i migdzynarodowej. Kazdy z klastrow przyczynia si¢ do realizacji kilku celow
zrOwnowazonego rozwoju, a wiele celdéw zrownowazonego rozwoju przyswieca
wigcej niz jednemu klastrowi (Rysunek 4.3).

W ramach II filaru programu (Globalne wyzwania i europejska konkurencyjnosé
przemystowa) mozna aplikowaé o projekty na réznych poziomach gotowosci tech-
nologicznej (Rysunek 4.4). Budzety projektow obejmujg dofinansowanie na pozio-
mie od 1 do ponad 20 mlIn euro na projekt. W sumie na t¢ cze$¢ programu Horyzont
Europa, Komisja Europejska przeznaczyta ponad potowe tacznego budzetu — czyli
ponad 50 mld euro.
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Bezpieczenstwo
cywilne
narzecz

spoleczeristwa

Klimat,
energetyka
i mobilnosé

Komisja
Europejska

Rysunek 4.3. Klastry — Globalne wyzwania i europejska konkurencyjnosé¢ przemystowa

Zrédlo: M. Pyczak: Horyzont Europa. Klaster 2 ,, Kultura, kreatywnos¢ i spoleczenistwo integracyjne”

Zdrowie

Kultura, kreatywnosé i
spoleczenstwo
integracyjne
Bezpieczenstwo
cywilne na rzecz
spoleczefistwa

Technologie cyfrowe,
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Zywnosé,
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zasoby naturalne,
rolnictwo i sSrodowisko

Obszary interwencj

Zdrowie przez cate zycie

Choroby niezakazne i rzadkie

Narzedzia, technologie i rozwigzania cyfrowe
na potrzeby zdrowia i opieki, w tym medycyny
personalizowanej

Demokracja | zarzadzanie
Przemiany spoleczne i gospodarcze

Spoleczenstwa odporne na katastrofy
Ochrena i bezpieczenstwo

Technologie produkcyjne

Materialy zaawansowane

Intermet nowej generacji

Galgzie przemystu o obiegu zamknietym
Przestrzef kosmiczna, w tym obserwacja
Ziemi

Nowe technologie prorozwojowe

Nauka o klimacie i rozwigzania w zakresie
klimatu

Systemy i sieci energetyczne
Spolecznosci | miasta

Konkurencyjno&¢ przemysiowa w transporcie
Inteligentna mobilnos$é

Obserwacja Sradowiska

Ralnictwo, leénictwo | obszary wiejskie
Systemy o obiegu zamknigtym
Systemy zywnosciowe

Srodowiskowe i spofeczne uwarunkowania zdrowia
Choroby zakazne, w tym choroby zwigzane z

ubdstwem i choroby zaniedbane
Sysiemy opieki zdrowotnegj

Kultura, dziedzictwo kulturowe i kreatywnos¢

Cyberbezpieczeristwo

Glowne technologie cyfrowe, w tym technologie
kwantowe

Sztuczna inteligencja i robotyka
Zaawansowane obliczenia i duze zbiory danych
Niskoemisyjne i ekologiczne sektory przemystu
Nowe technologie prorozwojowe

Dostawy energii

Budynki i obiekty przemyslowe w transformacji
energetyki
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bezpieczne i doslepne

Magazynowanie energii

Réznoradnosé biclogiczna i zasoby naturaine
Morza, oceany | wody srodladowe

Systemy innowacji biotechnologicznych w
biogospodarce UE

Rysunek 4.4. Globalne wyzwania i europejska konkurencyjnosé¢ przemystowa
Zrédlo: M. Smietanka, Energia w Horyzont 2020, LIFE i Horyzont Europa
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Konkursy w programie Horyzont Europa to szansa dla przedsicbiorstw na otrzy-
manie dofinansowania na realizacj¢ przelomowych projektow, z ktorymi wigze si¢
duze ryzyko badawcze. Interdyscyplinarne projekty realizowane w gronie mi¢dzyna-
rodowych lideréw innowacji umozliwiajg zdobycie unikalnego know-how zwigksza-
jacego potencjal rozwojowy przedsicbiorstwa. Dla przedsigbiorcow zainteresowa-
nych wspotpraca w obszarze innowacyjnych rozwigzan z zakresu Przemyshu 4.0 inte-
resujace moga by¢ nabory w ramach Klastra III oraz Klastra IV.

4.9. Klaster I1I Bezpieczenstwo cywilne na rzecz spoleczenstwa

Celem klastra 3. jest wspieranie realizacji priorytetow polityki UE zwiagzanych
z bezpieczenstwem, w tym wyzwaniami i zagrozeniami takimi jak terroryzm i przestep-
czos¢, cyberbezpieczenstwo, a takze ograniczeniem ryzyka zwigzanego z kleskami zy-
wiolowymi i katastrofami spowodowanymi przez cztowieka. Duzy nacisk bedzie poto-
zony na etyczny wymiar tych wyzwan. Bezpieczenstwo jest jednym z glownych pro-
blemoéw obywateli UE. Chociaz zagrozenia terroryzmem i przestepczoscia w UE sa na-
dal powazne, wyzwania, takie jak ataki cybernetyczne, wymagaja skoordynowanych
reakcji i nowych koncepcji. Projekty majg rozwija¢ nowa wiedze, technologie i / lub
inne rozwigzania dla okreslonych wymagan. Maja takze obejmowac praktycznych uzyt-
kownikow koncowych, obok naukowcow i przedstawicieli przemyshu.

W ramach klastra 3. beda finansowane badania i rozwoj technologii w nastepuja-
cych obszarach (tzw. destinations):

— lepsza ochrona UE i jej obywateli przed przestgpczoscia i terroryzmem

— skuteczne zarzadzanie zewnetrznymi granicami UE

— ochrona infrastruktury

— zwickszone bezpieczenstwo cybernetyczne

— spoleczenstwa odporne na katastrofy

— badania i innowacje w zakresie wzmocnionego bezpieczenstwa [27].

4.10. Klaster IV Technologie Cyfrowe, przemyst i przestrzen kosmiczna
Badania wspierane w ramach klastra 4. beda przyczynia¢ si¢ do wsparcia dualne;j
transformacji przemyshu europejskiego: cyfrowej oraz ekologicznej, przy zachowaniu

suwerennos$ci technologii oraz skoncentrowanym na cztowieku, etycznym rozwoju.
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Maja stuzy¢ wzmocnieniu zdolno$ci i zapewnieniu suwerennosci Europy w zakresie
kluczowych technologii prorozwojowych stuzacych cyfryzacji i produkcji, a takze
w zakresie technologii kosmicznej, aby stworzy¢ konkurencyjny, scyfryzowany, ni-
skoemisyjny przemyst o obiegu zamknigtym.

Badania i innowacje beda ukierunkowane na globalne przywddztwo i autonomie
w strategicznych tancuchach wartosci przy poszanowaniu granic naszej planety oraz
maksymalizacji korzysci dla wszystkich grup spotecznych, wlaczajac w to réznorodne
konteksty spoleczne, gospodarcze i terytorialne w Europie. Proponowane dzialania beda
miedzy innymi obejmowac wiodaca rolg w czystych, neutralnych klimatycznie, prze-
mystowych tancuchach warto$ci, wsparcie dla gospodarki o obiegu zamknietym, za-
pewnienie strategicznej autonomii w pozyskiwaniu i wykorzystywaniu surowcow mi-
neralnych, neutralne klimatycznie systemy i infrastruktury cyfrowe (sieci, centra da-
nych), nowe modele biznesowe, zrbwnowazone projektowanie materiatow i produktow
umozliwiajace dekarbonizacje technologii przemystowych i cyfrowych.

Duzy nacisk bedzie ktadziony na rozwoj wspomagajacych technologii cyfrowych:
sieci 6G, internetu, IoT, sztucznej inteligencji, robotyki, automatyki, technologii
kwantowych oraz grafenu.

W ramach konkursow klastra IV finansowane beda badania w nastepujacych ob-
szarach, nazwanych destinations:

— Neutralna dla klimatu, cyrkularna i zdigitalizowana produkcja

—  Zdigitalizowany, zasobooszczedny i odporny przemyst

— Wiodace na $wiecie technologie danych i technologie obliczeniowe

— Cyfrowe i wzrastajace technologie zwigkszajace konkurencyjnos¢ i przyczy-

niajace si¢ do ustanowienia zielonego tadu

— Strategiczna autonomia w opracowaniu, wdrazaniu i wykorzystaniu z global-

nej infrastruktury kosmicznej, ustug, aplikacji i danych

— Zorientowany na cztowieka i etyczny rozwdj technologii cyfrowych i prze-

mystowych [28].

4.11. Zasady naboru i wysoko$¢ dofinansowania
Zasady okreslajace wymagania wobec wnioskodawcow i kryteria oceny sg opisane
w aneksie do programu pracy Horyzontu Europa na lata 2021-2022 [29]. Co do zasady

wnioskodawcg w konkursie moze by¢ konsorcjum (chyba ze regulamin naboru stanowi
inaczej), sktadajace si¢ co najmniej trzech podmiotéw z réznych panstw. Co najmniej
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jeden podmiot musi pochodzi¢ z kraju cztonkowskiego UE, a pozostale dwa z r6znych
krajéw uprawnionych do uczestnictwa w Horyzoncie Europa (kraje UE, stowarzyszone
z Horyzontem i kraje o niskich i §rednich dochodach). Biorac pod uwage powyzsze
wymagania, stworzenie konsorcjum jest czesto procesem wymagajacym, dlatego pod-
mioty zainteresowane pozyskaniem $rodkéw w ramach programu powinny prowadzi¢
aktywne dzialania zwigzane z identyfikowaniem potencjalnych partnerow.

Wsparcie na badania udzielane jest w formie dotacji. Dofinansowanie mogg uzy-
skaé projekty o réznym celu. Projekty typu 63esearchearch and innovation actions) sa
nakierowane na pozyskanie nowej wiedzy lub eksploracje wykonalno$ci nowej lub
ulepszonej technologii. Celem projektoéw typu IA (Innovation actions) jest stworzenie
planow nowych lub ulepszonych produktow, proceséw czy ushug. Intensywnosé
wsparcia zalezy od typu projektu. 100% dofinansowania mozna uzyskac na projekty
typu RIA. Natomiast projekty z obszaru IA moga otrzymac¢ wsparcie na poziomie
70% kosztow kwalifikowalnych.

Projekty oceniane wedtug trzech kryteriow:

— excellence — stopien, w jakim nowo$¢ rozwigzania wykracza poza obecny stan

wiedzy 1 w jakim rezultat rozwigzuje potrzeby rynku;

— impact — potencjat osiagnigcia oczekiwanych rezultatow oraz potencjat skalo-

wania innowacji, w tym wpltyw na rozwdj nowych rynkow i przedsigbiorstw;

— quality and efficiency of the implementation — wtasciwe zdefiniowanie rol

konsorcjantéw i cztonkow zespotéw w projekcie, poprawna ocena ryzyka. Oce-
nie podlega, czy konsorcjum posiada zdolnosci i wiedze niezbedna do realizacji
projektu.

Ocena wnioskow przez ekspertdw trwa 5 miesigey, a podpisanie uméw o dofinan-
sowanie 8 miesi¢ey (liczone od zakonczenia terminu na sktadanie wnioskow). Dla na-
boréw dwuetapowych (r6znigcych si¢ sposobem oceny projektow) ewaluacja pierw-
szego stopnia trwa 3 miesigce, drugiego 5 miesigcy, a podpisanic umowy nastgpuje
w ciggu 8 miesiecy od zakonczenia naboru.

4.12. Program Cyfrowa Europa
Instrumentem kompleksowo wspierajagcym nowoczesny rynek cyfrowy, o kluczo-
wym dla proceséw transformacji cyfrowej znaczeniu jest program — Cyfrowa Europa

(ang. Digital Europe Programme). Program Cyfrowa Europa stanowi skladowa
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wieloletnich ram finansowych na lata 2021-2027 oraz odpowiedz Komisji Europejskiej

na wyzwania zwigzane z transformacja cyfrowa w UE. Jest jednym z kilku instrumen-

tow finansowania dziatan w zakresie budowania zdolno$ci w obszarach polityki cyfro-

wej wyznaczonej przez Rade Europejska. Program zawiera odniesienia do istniejacych

instrumentow inwestycyjnych i uzupetnia je. Celem gtéwnym Programu ,,Cyfrowa Eu-
ropa” jest wspieranie procesu cyfrowej transformacji europejskiej gospodarki i eu-
ropejskiego spoleczenstwa oraz zapewnienie plyngcych z niej korzysci obywatelom

Unii i unijnym przedsiebiorstwom. Cel ten doprecyzowano za pomoca pi¢ciu celow

szczegotowych
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obliczenia superkomputerowe;
sztuczna inteligencja;
cyberbezpieczenstwo i zaufanie;
zaawansowane umiejetnosei cyfrowe;

wadrazanie, optymalne wykorzystanie zdolnosci cyfrowych i interoperacyjnos¢ [30].

Wizja Europy Cyfrowej do 2025 roku obejmuje:

budowe Europy, w ktorej technologie cyfrowe, innowacje i sztuczna inteligen-
cja moga zapewni¢ Europejczykom konkurencyjne miejsca pracy, lepszy stan
zdrowia i lepszy poziom ushug publicznych.

stworzenie silnej, nie podzielonej EUROPY CYFROWE], ktdra obejmuje wio-
daca pozycje w tworzeniu integracji cyfrowej, ekologicznego wzrostu, innowa-
cji, zaufania, sprawnej polityki opartej na misji, ktéra napgdza dobrobyt i przy-
nosi korzysci spoleczenstwu europejskiemu, atakze przewodzi globalnie
w otwartej gospodarce [31].

Obok celow strategicznych DigitalEurope okreslita takze konkretne wskazniki (22)
na rok 2025 przesadzajace o sukcesie realizacji programu Cyfrowa Europa. Wskazniki
te stanowiag niezbedne kierunki dziatan europejskiej transformacji cyfrowej. Wsrod
wazniejszych mozna wymienic:

90% os6b, ktore nie maja formalnego wyksztatcenia, powinno by¢ regularnymi
uzytkownikami internetu;

6% pracujgcych kobiet powinno by¢ specjalistami w zakresie technologii infor-
macyjno-komunikacyjnych (TIK);

kazde gospodarstwo domowe powinno mie¢ dostep do technologii 4G (czwarta
generacja telefonii komorkowej);

15% wszystkich materialdw stosowanych w gospodarce powinno by¢ odzyski-
wanych i ponownie wykorzystywanych;
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— 10% wydatkoéw przeznaczonych na badania i innowacje powinno by¢ ukierun-
kowanych na technologie TIK;

— 3% PKB kraje europejskie powinny przeznaczaé na badania i innowacje;

—  70% gospodarstw europejskich powinno mie¢ szerokopasmowy dostep do in-
ternetu [31].

4.13. Partnerstwa Europejskie

W programie Horyzont Europa przyjg¢to nowe, bardziej ukierunkowane na oddzia-
lywanie podej$cie do partnerstw. Partnerstwa majg by¢ tworzone w oparciu o takie
kryteria, jak: unijna warto$¢ dodana, przejrzysto$¢, otwartos¢, oddzialywanie, efekt
mnoznikowy, dlugoterminowe zaangazowanie finansowe wszystkich uczestnicza-
cych stron, elastycznos$¢, spdjnosé i komplementarnos¢ z inicjatywami unijnymi, kra-
jowymi i regionalnymi. Majg funkcjonowaé w uproszczonej formie, otwartej dla
wszystkich zainteresowanych (np. srodowiska akademickiego, przemyshi, panstw
cztonkowskich i fundacji dobroczynnych), przy jednoczesnym zapewnieniu, ze moga
skutecznie przyczynia¢ si¢ do realizacji ogélnych i szczegdtowych celéw programu
Horyzont Europa. Partnerstwa europejskie tacza Komisje Europejska i partnerow pry-
watnych i/lub publicznych, aby stawi¢ czota niektorym z najpilniejszych wyzwan Eu-
ropy poprzez wspolne inicjatywy badawcze i innowacyjne. Stanowig one kluczowe
narze¢dzie wdrazania programu Horyzont Europa i znaczaco przyczyniaja si¢ do rea-
lizacji priorytetow politycznych UE.

Istnieja 3 rodzaje partnerstw:

—  partnerstwa wspotprogramowane — na podstawie protokotow ustalen lub usta-

lent umownych z partnerami;

—  partnerstwa wspétfinansowane — w oparciu o jedno elastyczne dziatanie do
celow wspotfinansowania programu;

—  partnerstwa zinstytucjonalizowane. Sg to partnerstwa w dziedzinie badan i in-
nowacji mi¢dzy Unia, panstwami cztonkowskimi UE i/lub przemystem. Part-
nerstwa te wymagaja wnioskow legislacyjnych Komisji i opierajg si¢ na roz-
porzadzeniu Rady lub decyzji Parlamentu Europejskiego i Rady. Realizuja je
dedykowane do tego celu struktury. Przykladem tego typu partnerstw sg
Wspolnoty Wiedzy i Innowacji EIT (KIC).
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Dla celow realizacji wspolnych przedsigwzie¢ badawczych i innowacyjnych
w obszarze Przemystu 4.0 zostaly powotane dwa partnerstwa wspotprogramowane.
14 czerwca 2021 Komisja Europejska zainicjowata dziatalno$¢: Europejskiego part-
nerstwa na rzecz sztucznej inteligencji, danych i robotyki oraz Partnerstwa eu-
ropejskiego Made in Europe. Ceremonia podpisania protokotow ustalen odbyta si¢
23 czerwca 2021.

Pierwsze z nich (Al, Data and Robotics) powstato, aby zapewni¢ Europie jak naj-
wigksze korzysci ze sztucznej inteligencji (SI), danych i robotyki. Partnerstwo to be-
dzie stymulowa¢ innowacyjnos¢, akceptacje i absorpcje tych technologii z korzys$cia
dla obywateli i przedsi¢biorstw.

Drugie (Made in Europe), w zatozeniu ma stanowic site napgdowa europejskiego
przywédztwa w zrownowazonej produkcji w Europie, poprzez zastosowanie zasad
gospodarki o obiegu zamknigtym (zero-waste i inne), transformacji cyfrowej i pro-
dukcji neutralnej dla klimatu.

Wisrdd europejskich partnerstw zinstytucjonalizowanych, dziatajacych w ramach
programu Horyzont Europa w obszarach tematycznych zwigzanych z transformacja
cyfrowa mozna wymieni¢ Wspolne Przedsiewziecie na rzecz inteligentnych sieci
i uslug (Smart Networks and Services Joint Undertaking — SNS JU). Partnerstwo
publiczno-prywatne w zakresie infrastruktury 5G (5G PPP) to wspdlna inicjatywa
Komisji Europejskiej, europejskiego przemystu ICT (producenci ICT, operatorzy te-
lekomunikacyjni, ustugodawcy) oraz organizacji naukowych, wspoéitworzona przy
udziale panstw cztonkowskich UE.

Celami partnerstwa SNS JU sa:

— rozwigzanie kwestii politycznych w obszarze infrastruktury cyfrowej, wspie-
ranie wprowadzania infrastruktury 5G w ramach instrumentu ,t.aczac Eu-
ropeg” 2 (Connecting Europe Facility, CEF2) — technologie cyfrowe ustano-
wionego rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2021/1153(21) oraz rozszerzenie zakresu technologicznego badan nauko-
wych i innowacji w odniesieniu do sieci 6G.

— wsparcie suwerennosci technologicznej inteligentnych sieci i ushug zgodnie
z nowa strategia przemystowa dla Europy, nowa strategia bezpieczenstwa cy-
bernetycznego UE i unijnym zestawem narzg¢dzi na potrzeby cyberbezpie-
czenstwa sieci 5G.
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— umozliwienie podmiotom europejskim rozwijanie zdolno$ci technologicz-
nych w zakresie systeméw 6G jako podstawy przysztych ustug cyfrowych do
2030 .

— wzmocnienie dziedzin wertykalnych, takich jak inteligentne budynki, inteli-
gentna produkcja, inteligentny transport, opieka zdrowotna, edukacja, pota-
czona i zautomatyzowana mobilno$¢, media i1 rozrywka, inteligentne rolnic-
two, bezpieczenstwo publiczne, inteligentne ds.sta itp.

Partnerstwo SNS JU nie jest catkiem nowym partnerstwem — jest nast¢pcg part-
nerstwa 5G PPP, ktore dziatato w programie Horyzont 2020 jako partnerstwo wspot-
programowane. Partnerstwo SNS JU jest czgécig obecnego unijnego programu na
rzecz badan i innowacji Horyzont Europa (HE), ustanowionego w ramach wielolet-
nich ram finansowych UE 2021-2027. W zwigzku z tym, ze jest to partnerstwo zin-
stytucjonalizowane, tworzy odrebny program pracy dla oglaszanych konkursow.
W ramach programu HE, Partnerstwo SNS JU ma otrzymac¢ ok. 900 mln euro z KE.
Do tego nalezy doliczy¢ inwestycje ze strony prywatnej w realizacje projektow [32].

Innym zinstytucjonalizowanym europejskim partnerstwem, dziatajgcym w ra-
mach programu Horyzont Europa jest Wspolne Przedsiewziecie na rzecz Kluczo-
wych Technologii Cyfrowych (Key Digital Technologies Joint Undertaking — KDT
JU). Partnerstwo KDT jest jednym z wazniejszych partnerstw europejskich, gdyz do-
tyczy — jak sama nazwa wskazuje — kluczowych technologii cyfrowych, czyli podze-
spotow i uktadéw elektronicznych, na ktorych opieraja si¢ wszystkie produkty i ustugi
cyfrowe. Sg one postrzegane jako kluczowe, poniewaz stanowig podstawowy budulec
systemow cyfrowych. W zakresie dzialan Partnerstwa KDT beda rowniez kompo-
nenty elektroniczne oraz fotoniczne (technologie oparte na §wietle), a takze ich pro-
jektowanie, produkcja i integracja w systemach oraz oprogramowanie, ktore definiuje
sposob ich dziatania.

Celami Partnerstwa KDT sa:

—  Wzmocnienie suwerennosci technologicznej UE w dziedzinie podzespolow

i ukladéw elektronicznych w celu wsparcia przysztych potrzeb branz ,,pio-
nowych” i calej gospodarki. Utrzymanie UE w czotéwce technologicznej
w dziedzinie zaawansowanych podzespolow i uktadow elektronicznych przy-
czyniajacych si¢ do odpornosci strategicznych fancuchow wartosci. Bedzie to
nabieralo coraz wigkszego znaczenia, poniewaz transformacja cyfrowa poste-
puje i upowszechnia si¢ wykorzystanie technologii cyfrowych we wszystkich
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sektorach. Wigksza suwerennos$¢ powinna przetozy¢ si¢ na podwojenie warto-
$ci projektowania 1 produkcji podzespotow i uktadow elektronicznych w UE do
2030 r. zgodnie z jej ogdlnym znaczeniem w produktach i ushugach.

—  Zapewnienie doskonalo$ci naukowej i wiodacej roli UE w zakresie inno-
wacji w powstajacych technologiach podzespolow i ukladéw. Dalsza mi-
niaturyzacja, coraz blizsza granicy mozliwos$ci fizycznych, szybkie upo-
wszechnianie si¢ sztucznej inteligencji oraz pojawienie si¢ przetwarzania
brzegowego i alternatywnych modeli obliczeniowych otwieraja nowe mozli-
wosci dla podzespotow i uktadow elektronicznych oraz ich zastosowan. So-
lidna baza naukowa w nowo powstajacych dziedzinach moze umozliwi¢ UE
wykorzystanie tych mozliwosci. MSP i przedsiebiorstwa typu start-up prowa-
dzace dziatalno$¢ w dziedzinie nowych technologii moga czerpa¢ korzysci
z nowych ekosysteméw i pomaga¢ w ich ksztattowaniu. MSP powinny stano-
wié co najmniej jedng trzecig catkowitej liczby uczestnikow inicjatywy doty-
czacej kluczowych technologii cyfrowych i otrzymywac co najmniej 20%
$rodkow z funduszy publicznych.

— Zagwarantowanie, Ze technologie podzespolow i ukladéw sprostaja wy-
zwaniom spolecznym i Srodowiskowym UE. Unijne i krajowe organy pu-
bliczne odegralyby zasadnicza role w skoordynowane;j inicjatywie, zapewnia-
jac jej zgodnos¢ z priorytetami politycznymi. Technologie podzespotow
i uktadéw elektronicznych powinny zapewnia¢ odpowiedni poziom zaufania
1 prywatnosci oraz przyczyniac si¢ do realizacji celow srodowiskowych UE [33].

Partnerstwo KDT nie jest catkiem nowym partnerstwem. KDT jest nastepcg Wspol-

nego Przedsiewziecia ECSEL (Electronic Components and Systems for European Lea-
dership), ktére funkcjonowato w latach 2014-2020. Dawne biuro ECSEL JU stato si¢
teraz biurem KDT JU. Partnerstwo KDT jest cze$cia unijnego programu na rzecz badan
i innowacji Horyzont Europa, ustanowionego w ramach wieloletnich ram finansowych
UE 2021-2027 (siedmioletni budzet UE). W ramach tego programu, Partnerstwo KDT
ma otrzyma¢ do 1,8 mld euro z KE. Do tego nalezy doliczy¢ finansowanie ze strony
panstw uczestniczacych w Partnerstwie oraz inwestycje ze strony prywatnej [34].
Kolejnym partnerstwem instytucjonalnym jest utworzone w 2018 roku Partner-
stwo EuroHPC (European High Performance Computing Joint Undertaking).
Jest to wspodlna inicjatywa UE, krajow europejskich i partnerow prywatnych majaca
na celu stworzenie $wiatowej klasy ekosystemu superkomputerow w Europie. Part-
nerstwo EuroHPC umozliwia Unii Europejskiej i panstwom w nim uczestniczacym
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koordynacje wysitkow i taczenie zasobow tak, aby Europa stala si¢ swiatowym lide-
rem w dziedzinie obliczen superkomputerowych. Zwigkszy to doskonato$¢ naukowa
i sitg przemystowa Europy, wesprze transformacj¢ cyfrowa gospodarki, zapewniajac
jednoczesnie suwerennos¢ technologiczna.

Celami partnerstwa sg:

rozwijanie, wdrazanie, rozbudowa i utrzymanie w Europie wiodacej na §wiecie
infrastruktury obliczen superkomputerowych i danych. Celem jest osiagnigcie
zdolnosci eksaskalowych do roku 2022/2024. Superkomputery eksaskalowe sa
w stanie wykona¢ ponad miliard miliardéw operacji na sekunde (w poréwnaniu
do dziesieciu miliardow operacji na sekund¢ w przypadku zwyklego laptopa).
Kolejnym celem jest zbudowanie maszyn ,.hybrydowych”, ktore tacza najlep-
sze technologie kwantowe i klasyczne HPC z pierwszymi najnowocze$niej-
szymi pilotowymi komputerami kwantowymi do 2025 roku.

wspieranie rozwoju i absorpcji innowacyjnych i konkurencyjnych technologii
i aplikacji superkomputerowych opartych na fancuchu dostaw, co zmniejszy za-
leznos$¢ Europy od zagranicznych technologii obliczeniowych. Szczegoélny na-
cisk zostanie polozony na bardziej ekologiczne i energooszczedne technologie
HPC. Wspierane bedg synergie z szerszymi sektorami technologii i rynkami,
takimi jak pojazdy autonomiczne, ekstremalna skala, duze zbiory danych oraz
aplikacje oparte na obliczeniach brzegowych lub sztucznej inteligencji.
poszerzenie oraz wykorzystanie infrastruktur HPC na duzg liczbe uzytkowni-
kéw publicznych i prywatnych niezaleznie od ich lokalizacji w Europie oraz
wspiera¢ rozwdj kluczowych umiejetnosci w zakresie HPC, edukacje i szko-
lenia dla europejskiej nauki i przemyshu. Jednym z celow jest stworzenie sieci
krajowych centréw kompetencyjnych HPC, aby utatwi¢ dostep do europe;j-
skich mozliwosci HPC w roznych sektorach przemyshu i dostarczaé¢ rozwia-
zania dostosowane do potrzeb. Kolejnym charakterystycznym celem bedzie
utworzenie pierwszego paneuropejskiego programu Master of Science dla
HPC, aby rozwijac¢ talenty HPC w Europie [35].

EuroHPC jest wspdlnie finansowane przez jego cztonkdéw, a jego budzet wy-

nosi okoto 7 mld euro na lata 2021-2027. Wigkszo$¢ tych $rodkéw pochodzi

z obecnego dlugoterminowego budzetu UE (2021-2027) z wktadem w wysokosci
3 mld euro [36].
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4.14. Innowacyjna Europa Il filar Horyzont Europa

Program Horyzont Europa stworzyl bezprecedensowg oferte dla przedsigbiorstw
ze wszystkich branz i na kazdym etapie: od startupow, przez mate i srednie przedsig-
biorstwa, po duze dojrzate technologicznie firmy. W ramach III filaru ,,Innowacyjna
Europa” przedsiebiorcy zyskali szans¢ wspolpracy z zagranicznymi partnerami oraz
mozliwo$¢ wejscia na rynki zagraniczne. Przedsicbiorcy moga ubiegad si¢ o granty,
ale takze korzysta¢ z wielu z instrumentow wspierajacych rozwoj ich firm czy wpro-
wadzenie na rynek nowych produktéw. Przedsigbiorcy maja tez szasng na wspolprace
z najlepszymi zespotami profesjonalistow i naukowcow $wiata (modsiwe jest np. za-
proszenie naukowca z zagranicy, jesli firma potrzebuje takiego wsparcia przy opra-
cowywaniu nowatorskiego rozwigzania) i pozyskanie znacznych funduszy na pro-
jekty badawczo-rozwojowe, ktorych efektem begdzie komercjalizacja innowacyjnych
rozwiazan.

Do realizacji celow okreslonych w III Filarze Komisja Europejska powotata spe-
cjalna instytucje — Europejska Radg ds. Innowacji. Dotychczas Europejska Rada ds.
Innowacji (EIC) dzialata w formule pilotazu w ramach programu HORYZONT 2020.
W latach 2018-2021 wspierajac ponad 5000 MSP i startupow, a takze ponad 330 pro-
jektow badawczych o budzecie 3,5 mld euro. Obecna edycja jest realizowana z pro-
gramu Horyzont Europa i ma taczy¢ badania nad nowymi technologiami z dedyko-
wanym funduszem kapitalowym, ktéry pozwoli na zwigkszenie skali dziatalnos$ci
startupdéw czy matych i srednich firm. Dziatania EIC obejmuja:

— wsparcie na rzecz inwestycji majacych przetomowe znaczenie i radykalny
charakter oraz potencjat ekspansji, ktore sg zbyt ryzykowne dla prywatnych
inwestorow.

— pomoc innowatorom w tworzeniu przysztosciowych rynkéw, mobilizowaniu
prywatnego finansowania, rozwoju ich przedsigbiorstw.

— sprawne i aktywne zarzadzanie oraz prowadzenie dziatan nastepczych, skon-
centrowane na innowacjach i oparte na podejmowaniu ryzyka.

Zadaniem EIC jest wypekienie luki w finansowaniu innowacyjnych przedsig-
biorstw typu startup i MSP. Temu dedykowana jest strategia, w ramach ktorej powo-
tany zostat fundusz publiczno-prywatny specjalizujacy si¢ w pierwszych ofertach pu-
blicznych dla MSP. Ta luka jest szczegélnie dotkliwa w przypadku przelomowych
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innowacji, gdzie wystgpuje wysokie ryzyko zar6wno technologiczne, jak i rynkowe.
EIC bedzie uzupetia¢ wsparcie panstw cztonkowskich na rzecz innowacji.

EIC zapewnia bezposrednie wsparcie dla innowator6w poprzez nastepujace in-
strumenty finansowania:

— Pathfinder — dla wczesnych etapéw prac B+R. EIC Pathfinder jest instru-
mentem skierowanym do multidyscyplinarnych zespotow badawczych, z bu-
dzetem w wysokosci 300 mln euro, przeznaczonym na prowadzenie wizjo-
nerskich badan, ktére moga prowadzi¢ do przelomowych rozwiazan techno-
logicznych. Zespoty badawcze mogg ubiegaé si¢ o dotacje w wysokosci do
4 mln euro na rozwoj przysztych technologii na wczesnym etapie (np. rézne
dziatania na niskich poziomach gotowosci technologicznej 1-3), az do wery-
fikacji koncepcji. Projekty Pathfinder moga réowniez otrzymaé¢ dodatkowe
fundusze na testowanie potencjatu innowacyjnego ich wynikéw badawczych.
Wickszo$¢ srodkéw finansowych przydzielana bedzie w drodze otwartych za-
proszen bez wczeéniej okreslonych priorytetow tematycznych (Pathfinder
Open), natomiast 132 mln euro przeznaczono na pig¢ wyzwan w ramach in-
strumentu Pathfinder Challenges: samoswiadoma sztuczna inteligencja, na-
rzedzia do pomiaru aktywnosci mozgu, terapia komorkowa i genowa, zielony
wodor 1 materiaty ELM [37].

— Transition — dla dalszego rozwijania technologii w oparciu o wyniki wcze-
$niej realizowanego projektu (Pathfinder lub ERC Proof of Concept);

— Accelerator — dla etapu rozwoju oraz wprowadzania na rynek.

W ramach EIC jednym z trzech dostepnych instrumentéw w 2021 r. jest Akcele-
rator EIC o wartosci ponad 1 mld euro, ktory koncentruje si¢ w szczegdlnosci na
innowacjach opartych na odkryciach naukowych lub przetomach technologicznych
»deep tech” oraz tam, gdzie potrzebne jest znaczne finansowanie przez dlugi czas,
zanim begdzie mozna wygenerowaé zwroty. Takie innowacje czgsto majg trudnosci
z przyciagni¢ciem finansowania, poniewaz zwigzane z nimi ryzyko i czas sa zbyt
duze. Finansowanie i wsparcie ze strony Akceleratora EIC ma na celu umozliwienie
takim innowatorom przyciggnigcia inwestycji potrzebnych do zwickszenia skali
w krotszym czasie. na innowacjach, oparte na podejmowaniu ryzyka.

Glownym celem programu EIC Accelerator jest dofinansowanie przelomowych
badan i innowacji. Budzet na lata 2021 — 2027 wyniesie az 1 087,6 mln EUR. Dotacja
zostata skierowana do mikro, matych i $rednich przedsigbiorstw oraz ,,small mid-cap”
zatrudniajacych do pigciuset 0osob. O dofinansowanie moga ubiegac¢ si¢ firmy ktorych
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produkt, technologia lub ushuga znajduje si¢ przynajmniej na 5 lub 6 poziomie goto-
wosci technologicznej, a mowiagc prosciej — dokonano juz demonstracji prototypu
lub modelu systemu w warunkach zblizonych do rzeczywistych. W ramach programu
mozna otrzymac dofinansowanie zar6wno na innowacje technologiczne, jak i nietech-
nologiczne — spoteczne czy ustugowe, ktore wigzg si¢ z tzw. innowacja przetomowa
oraz jednoczes$nie wykazujg wysoki potencjal wdrozenia na rynku europejskim oraz
globalnym.

EIC Accelerator zapewnia kilka form finansowania. Mozliwe jest aplikowanie:
o dotacje, komponent inwestycyjny lub finansowanie mieszane (tzw. ,,blended
finance”, czyli potaczenie dotacji oraz komponentu inwestycyjnego).

Dotacja:

— maksymalnie 2,5 mln € dofinansowania

— poziom dofinansowania: 70%

— finansowane dzialania powinny zosta¢ ukonczone w ciggu 24 miesigcy

— firmy small mid-cap nie kwalifikuja si¢ do otrzymania dotacji (moga wnio-

skowac jedynie o komponent inwestycyjny)

Komponent inwestycyjny:

— 0d0,5mIndo 15 mln €

— zwykle w formie kapitatu lub quasi-kapitatu

— W zamian za max. 25% udziatéw spotki

— inwestycja dokonywana w formie “cierpliwego kapitatu”, z dtugg $rednig per-

spektywa zwrotu z inwestycji (7-10 lat)

Oprocz powyzszego finansowania przedsigbiorstwa wspierane przez EIC Accelera-
tor maja dost¢p do mentoringu, coachingu biznesowego i wspolpracy z inwestorami,
przedsigbiorstwami i podobnymi przedsigbiorcami. Beneficjentami finansowania tego
instrumentu moga by¢ zaréwno MSP jak réwniez Mate Spotki o Sredniej Kapitalizacji
tj. zatrudniajagcy mniej niz 500 pracownikow w przeliczeniu na ekwiwalent pelnego
czasu pracy, niebedacy MSP. Z miliarda euro dostepnego w ramach Akceleratora EIC
kwote 495 mln euro przeznaczono na przetomowe innowacje na rzecz Europejskiego
Zielonego Ladu oraz na strategiczne technologie cyfrowe i medyczne [38].

Dziatalno$¢ Europejskiej Rady ds. Innowacji jest uzupelnieniem prac Europej-
skiego Instytutu Innowacji i Technologii (EIT). Europejski Instytut Innowacji
i Technologii (EIT), z siedziba gtdéwna w Budapeszcie na Wegrzech, to niezalezna
jednostka UE majaca za zadanie wzmacnianie innowacyjnego potencjatu Europy
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poprzez wsparcie przedsigbiorcow i innowatorow. Zrzesza ponad 1500 partnerdw,

jest najwieksza europejska siecig innowacji i elementem scalajagcym.

Europejski Instytut Innowacji i Technologii jest organem UE utworzonym przez
Uni¢ Europejska w 2008 r. w celu wzmocnienia zdolnosci Europy do innowacji. EIT
stanowi integralng cze$¢ programu Horyzont Europa, programu ramowego UE w za-

kresie badan naukowych i innowacji. W ramach EIT funkcjonuje osiem tzw. wspol-
not wiedzy i innowacji (z ang. KIC — Knowledge and Innovation Center), z ktorych
kazda ma na celu znalezienie odpowiedzi na konkretne globalne wyzwanie. W obsza-

rze Przemyshi 4.0 oraz cyfryzacji dziataja dwie sposrod nich: EIT Digital oraz EIT

Manufacturing.
Obszarami zainteresowania EIT Digital s3:

Digital Tech — Technologie dla europejskiego przywodztwa w podstawowych
obszarach cybertechnologii

Digital Cities — Technologie cyfrowe dla podnoszenia komfortu Zycia w miastach
Digital Wellbeing — Technologie cyfrowe dla wsparcia zdrowia Europejczykoéw
Digital Industry — Budowa europejskich lideréw przemystowych technologii cy-
frowych

Digital Finance — Technologie podnoszace bezpieczenstwo i zaufanie w banko-
wosci cyfrowe;.

W ofercie skierowanej dla przedsigbiorcow nalezy wskazac:

EIT Digital Accelerator — oferuje wsparcie dla innowacyjnych firm w pozy-
skiwaniu kapitatu wysokiego ryzyka oraz smart money. Wspotpracuje
z szybko rozwijajacymi si¢ formami posiadajacymi skalowalny produkt B2B
lub B2B2C, roczny przychoéd w wielkosci 1 mIn EUR lub zebrane $rodki
w wysokosci 2 min EUR.

Innovation factory — program dedykowany wsparciu wchodzenia na rynek |
komercjalizacji wynikow badan z obszaru deep tech. Celami projektu, ktory
wspiera przetomowe dla rynku technologie, a takze wspieranie transformacji
cyfrowej poprzez doprowadzenie do stworzenia pierwszych komercyjnych
wersji produktu (MVP — Minimum Viable Product).

Venture Program — program prowadzi przedsigbiorcow z przetomowym po-
mystem do zbudowania technicznego MVP, przetestowania go na rynku i po-
zyskania dodatkowego finansowania w mniej niz rok [39].
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Obszarami zainteresowania EIT Manufacturing sa:

Efektywne ekosystemy innowacji w przemysle wytworczym: warto§¢ dodana
dzigki stworzeniu ekosystemow innowacji, przedsigbiorczosci i przeksztatcen
biznesowych skoncentrowanych na punktach zapalnych innowacji.

Pelna cyfryzacja produkcji: tworzenie wartosci dodanej poprzez rozwigzania
i platformy cyfrowe, ktore tacza sieci wartosci w skali globalne;j.

Produkcja zorientowana na klienta: zwigkszanie warto$ci poprzez zwinng
i elastyczna produkcje, ktora zaspokaja globalny zindywidualizowany popyt.
Produkcja zréwnowazona spotecznie: tworzenie wartosci dodanej poprzez bez-
pieczna, zdrowa, etyczng i zrbwnowazong spotecznie produkcje i produkty.
Produkcja zréwnowazona §rodowiskowo: tworzenie warto$ci dodanej po-
przez uczynienie przemyshu bardziej ekologicznym i czystszym.

Przedsigbiorcy, w tym startupy i innowatorzy moga skorzysta¢ z nastepujacych

programow wsparcia:
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Ustugi dla przedsigbiorcow — Dziatania w zakresie tworzenia przedsigbiorstw
bedg ukierunkowane poprzez trzy programy zapewniajace tworzenie (Crea-
tion), przyspieszanie (acceleration) i przeksztalcanie (transformation) przed-
sigbiorstw, ktore stang si¢ liderami innowacji w europejskim przemysle wy-
tworczym. Maja one na celu stworzenie europejskich gazeli — ambitnych
przedsigbiorstw o wysokim wzro$cie, ktore dzigki swojemu unikalnemu
know-how i ambitnej strategii moga osiagna¢ wysokie wskazniki tworzenia
miejsc pracy o warto$ci dodane;.

Projekty Innowacyjne — Programy innowacji w zakresie EIT Manufacturing
wprowadza na rynek nowe technologie i rozwing nowe tancuchy wartosci
wokol punktow zapalnych. Pozwoli to zmaksymalizowaé wpltyw poprzez
szybka identyfikacj¢ i wezesng stymulacje newralgicznych punktow innowa-
cji, ktore definiuje si¢ jako sytuacje, w ktérych technologie wspomagajace
moga rozwigzac zlozone problemy zwigzane z produkcja i wnies¢ znaczng
warto$¢ dodang oraz znaczaco przyczyni¢ si¢ do przeksztalcenia przemystu.
Inicjatywy EIT Manufacturing oferuja narzedzia i procesy, ktore doprowadza
do wprowadzenia (launch), rozwoju (development) i wzrostu (growth) no-
wych produktow, ustug, proceséw i zintegrowanych rozwigzan, aby sprostaé¢
przysztym wyzwaniom zwigzanym z produkcja [40].
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4.15. Podsumowanie

We wspotczesnym $wiecie innowacje coraz czesciej stanowig o sukcesie ekono-

micznym gospodarki danego kraju. Jak wskazano w powyzszym artykule polscy przed-

sigbiorcy maja dostep do wielu zrédet finansowania swojej dziatalno$ci innowacyjne;.

Aktualnie przewazaja wsrod nich srodki wlasne przedsigbiorstw. W najblizszych latach

struktura finansowania innowacji w przedsigbiorstwach powinna si¢ jednak zmieni¢ na

korzys¢ srodkow publicznych panstwa, funduszy unijnych oraz nowoczesnych form ich
finansowania, takich jak venture capital czy Aniotowie Biznesu.
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Fundacja Instytutu Nauk Ekonomicznych i Spotecznych

5. Ekoefektywnos¢ procesow produkcyjnych
w recyklingu 4.0

5.1. Wstep

Glowne zalozenia towarzyszace zagadnieniu ekoefektywnosci procesow produkcyj-
nych w recyklingu 4.0 oparto o zasady funkcjonowania gospodarki obiegu zamknigtego.
Jedng z nich jest zasada ekoefektywnosci. Pod tym pojeciem nalezy rozumie¢ jedno
z glownych narzedzi promowania transformacji od niezrownowazonego rozwoju
do zréwnowazonego rozwoju. Duze znaczenie zyskuje redukcja nadmiernej konsump-
cji zasobow, przy zwigkszeniu efektywnosci proceséw produkcyjnych i ponownego
uzywania wytworzonych produktow. Nie dotyczy to tylko zwigkszenia potencjatu re-
cyklingu, lecz takze rozszerzenia wartosci cyrkularnego obiegu w calym tancuchu do-
staw, przektadajacego si¢ zar6wno na odnawianie i naprawianie przedmiotéw, sprzeda-
wanie ustug zamiast produktow, eco desing, a takze wspotdzielenie [44]. Wprowadza-
nie zatozen gospodarki obiegu zamknietego wymaga takich dziatan jak: zmiana postrze-
gania mechanizméw funkcjonowania procesow produkcyjnych oraz zwigkszenie ich
szeroko pojetej efektywnosci przez zastosowanie innowacyjnych narzedzi IT.

5.2.  Wzrost ekoefektywnosci procesow produkcyjnych

Wdrazanie rozwigzan Przemyshu 4.0 moze zosta¢ potraktowane jak kolejna re-
wolucja przemystowa, ktora w wigkszosci branz produkcyjnych mocno przyczynia
si¢ do uzyskiwania efektow ekologicznych i wzrostu ekoefektywnosci. Rozwoj
Przemystu 4.0 jako kontynuacj¢ wcze$niejszych postepéw w przemysle przedstawia
rysunek 5.1.

Ekoefektywnos¢ (EkoE lub Eco-efficiency EE) definiuje si¢ jako podejscie do za-
rzadzania procesem produkcji i §wiadczenia ustug w konkurencyjnych cenach,
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w sposob dopasowany do potrzeb nabywcy i podnoszacych jego jakos$¢ zycia przy
zatozeniu ograniczania wplywu na $rodowisko naturalne w catym cyklu zycia pro-
duktu lub ustugi [5], [45]. Ekoefektywnos¢ zostata zaproponowana jako jedno z gtow-
nych narzedzi promowania transformacji od niezrownowazonego rozwoju do zrow-
nowazonego rozwoju. Oparto ja na koncepcji tworzenia wigkszej ilo$ci towarow
i ushug przy jednoczesnym zuzyciu mniejszej ilosci zasobow oraz wytwarza-

) ;I «O
E

4-ta Rewolucja przemystowa

niu mniejszej ilosci odpadow i zanieczyszczen [5].

. . Sieé/Internet
3-cia Rewolucja przemystowa * Pionowe i poziome taczenie
Cyfryzacja komponentow | maszyn w siec,
= Mikrokontrolery do sterowania przy uzyciu standardéw
2-ga ewoll Internetowych
Elektryfikacja
1-sza Rewolucja przemystowa . Wi t aut il
Mechanizacja i'n'zrar;tchierfovowane do zapisu zrost automatyzacj . Idbelnktyﬂkowalne i komunikowalne
obiel
= Sterowanle mechaniczne (krzywki) ! = Systemy IT do planowania | &
= Plerwsze linie produkcyjne kontroll produkc]i » Samodoskonalace sie obiekty

= Silniki parowe

Przemyst 1.0 Przemyst 2.0 Przemyst 3.0 Przemyst 4.0

Rysunek 5.1. Rewolucje przemystowe
Zrédlo: Czym jest Przemyst 4.0? - czes¢ 1 - Przemyst 4.0 (przemysi-40.pl)

Wytwarzanie dobr i ustug konkurencyjnych cenowo z réwnoczesng redukcja od-
dziatywania na $rodowisko i zachowaniem zuzycia surowcow naturalnych na pozio-
mie dostosowanym do mozliwo$ci Ziemi to niewatpliwe wyzwanie, przed ktorym stoi
gospodarka kazdego kraju [32].

Stwierdzi¢ mozna, ze ekoefektywnos$¢ jest podstawowym warunkiem uzyskania kon-
kurencyjnosci, gdyz na rynku przetrwajg tylko innowacyjne przedsigbiorstwa, bedace od-
powiedzialnymi wzgledem spoteczenstwa i srodowiska naturalnego. Wsrod korzysci wy-
nikajacych z poprawy ekoefektywnosci wyszczegolnia sie¢ m.in.: [43] oszczgdnosci ener-
gil, suroweow, i w platach srodowiskowych, poprawe jakosci produktow, bezpieczenstwa
zdrowotnego pracownikdéw, oraz wizerunku przedsigbiorstwa, uproszczenie procesow,
zmniejszenie ilosci odpadow, zwigkszanie zdolnosci produkcyjnych, a takze konkuren-
cyjnosci dzigki nowym ulepszonym technologiom, produktom i ustugom przy rosngcym
udziale w rynku produktéw i ustug ekoefektywnych, zmniejszone ryzyko sankeji praw-
nych w zakresie zgodnosci z przepisami rodowiskowymi.
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Zarzadzajacy przedsicbiorstwami powinni regularnie prowadzi¢ analize ekoefek-
tywnos$ci w celu ograniczenia zuzycia materialow, zmniejszenie ilosci odpadow
i emisji. Pozwoli to na oszczednos$ci materialowe, zmniejszenie skali zanieczyszczen
w efekcie redukcji kosztéw produkcji oraz podniesienia poziomu konkurencyjnosci
[39]. Ponadto ekologiczna produkcja ,,zielonych” produktow powoduje uzyskanie
atutow marketingowych i lepszego odbioru przez konsumentow. Korzys$ciami z pro-
wadzenia wdrazania i analizy ekoefektywnosci sg takze zwickszajace si¢ morale pra-
cownikow, rosngca atrakcyjnos$¢ dla inwestordw, wyzsza akceptacja spotecznosci lo-
kalnej oraz poczucie warto$ci kadry zarzadzajace;j.

5.3. Efektywnos$¢ proceséw produkcyjnych w Przemysle 4.0

Dokonujac analizy potencjatu gospodarczego danego przedsigbiorstwa, istotne
znaczenie posiada efektywnosé¢ proceséw produkcyjnych w gospodarce odpadami ro-
zumianych jako uporzadkowany zespot dziatan, ktérych celem jest wykonanie okre-
Slonego wyrobu. Analizujgc efektywnosé procesu produkcyjnego koncentrowac na-
lezy si¢ na wszystkich jego fazach technologicznych tj. przygotowawcza, wytworcza
i koncowa oraz wykonywanych operacjach w podziale na technologiczne, kontroli,
transportu i magazynowania. Omawiane podejscie dotyczy wszystkich typow produk-
cji, czyli jednoseryjnej, seryjnej (mato-, Srednio- i wielkoseryjnej) oraz produkcji ma-
sowej. Nalezy przy tym wskazac, iz szczegdlnie przydatne jest zastosowanie innowa-
cyjnych narzgdzi IT w produkcji silnie zmechanizowanej o wysokim poziomie auto-
matyzacji stanowisk produkcyjnych.

Najbardziej obiektywnym i uniwersalnym wskaznikiem pozwalajacy oceni¢ poziom
efektywnosci procesow produkcyjnych oraz stopnia wykorzystania wyposazenia pro-
dukcyjnego jest wskaznik Catkowitej Efektywnosci Wyposazenia — OEE (z ang. Ove-
rall Equipment Efficiency). Wskaznik ten jest mozliwy do obliczenia i zinterpretowania
na kilka sposoboéw. Kluczowa dla jego kalkulacji jest jako$¢ pozyskanych danych
w ramach prowadzonej analizy efektywnosci. Z pomoca w tym zakresie przychodza
rozwigzania IT z obszaru Przemystu 4.0. Nalezy wskaza¢, iz wskaznik ten odzwiercie-
dla efektywno$¢ funkcjonowania wyposazenia, czyli maszyny, zespotu urzadzen lub li-
nii produkcyjnej, a nie pracownikow, ktorzy w procesie realizacji zlecen to wyposazenie
wykorzystuja. Wskaznik ten jest kluczowym miernikiem w doskonaleniu procesu wy-
tworczego metoda TPM (z ang. Total Productive Maintenance), nazywana po polsku
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Totalnym Utrzymaniem Ruchu. OEE zaktada poréwnanie aktualnego stanu wyposaze-
nia z sytuacja idealna, stanowigca punkt odniesienia.

Narzgdzia IT stosowane w przemysle pozwalaja na eliminacj¢ jednego z najwigk-
szych probleméw technicznych w stosowaniu wskaznikéw efektywnosciowych,
a mianowicie duzej ilo$ci naktadow pracy na zbieranie i przetwarzanie danych z pro-
cesu w uktadzie dynamicznym w celu zapewnienia obiektywnego odwzorowania fak-
tycznego 1 kompletnego oddziatywania procesu na srodowisko i zdrowie cztowieka.
Umozliwia to stosowanie mniejszej ilo§ci uproszczen w modelu analizy ekoefektyw-
nosci procesu produkcyjnego, a w szerszym ujeciu analizy oddziatywania produktu
lub ushugi na srodowisko i zdrowie cztowieka. Problemem metodycznym dla badaczy
pozostaje jednak utrudniona poréwnywalno$¢ wynikow analizy ekoefektywnosci dla
réznych proceséw produkcyjnych lub produktow/ustug z uwagi na odregbng specyfike,
otoczenie, parametry szczegolowe.

5.4. Technologie stosowane w Przemysle 4.0

Waznym zagadnieniem w toku analizy poje¢ zwigzanych z Przemystem 4.0 sg zasto-
sowane technologie. Dziatania oparto gléwnie na integracji technologii informacyjno-ko-
munikacyjnych i technologii przemystowych. Jego gléwnym celem jest zwigkszenie efek-
tywnos$ci systemow produkcji 1 zarzadzania celem uzyskania wyzszy zyskow [7]. Jako
priorytet ustanowiono dazenia do stworzenia cyber-fizycznego systemu w celu rozwoju
cyfrowej 1 inteligentnej fabryki. Tworzy si¢ wtedy wysoce elastyczny model produkeji
spersonalizowanych i cyfrowych produktow iushug, wraz z ciagltymi interakcjami migdzy
ludZmi, produktami i urzadzeniami podczas procesu produkcyjnego [8].

Doktryna przyjmuje rézne klasyfikacje 140T (ang. Industry 4.0 Technologies)
w oparciu o rozw0j kazdej technologii i jej zastosowanie [9]. W literaturze nie ma
wyraznego porozumienia co do tego, w jaki sposob je grupowac. Mozna jednak twier-
dzi¢, ze wigkszos$¢ badan opiera si¢ na nastepujacych osmiu grupach wyszczegdlnio-
nych przez De Sousa Jabbour [3]:

1. Produkcja addytywna (AM): Jest to sterowany komputerowo proces
przemystowy, ktéry obejmuje drukowanie 3D. AM tworzy trojwymia-
rowe obiekty poprzez osadzanie materiatdéw, zwykle w warstwach. Odnosi
si¢ do wszystkich technik wytwarzania przez dodanie materiatu uzywa-
nego do produkcji nowych, ztozonych i trwatych komponentow [11].
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Sztuczna inteligencja (Al) — to tworzenie modeli i algorytméw odwzo-
rowujacych schematy zachowan i proces6w biznesowych. Prowadzi do
poprawy decyzji dzigki waznym dziataniom badawczym w wielu obsza-
rach, takich jak przetwarzanie obrazu, przetwarzanie j¢zyka naturalnego,
robotyka lub uczenie maszynowe [13].

Sztuczne widzenie (AV): Opiera si¢ na przechwytywaniu cyfrowego ob-

razu lub wideo (zwykle za pomocg kamery) procesow przemystowych.
Wyodrebnienie serii danych i przeanalizowanie ich, a po dokonaniu oceny
podjecie odpowiedniej decyzji [14].

Big Data and Advance Analysis (BDAA): Potaczenie wykorzysta-
nia [oT i chmury umozliwiajace potaczenie roznych urzadzen i systemow
produkcyjnych lub systemoéw zarzadzania firm i klientéw. Dzieki temu sa
gromadzone dane, ktore sg aktualizowane i analizowane, a procesy decy-
zyjne sg usprawniane. Pomaga to poprawi¢ elastyczno$¢ produkeji, jakosé
produktow, efektywno$é energetyczng i serwis urzadzen [15].
Cyberbezpieczenstwo (CS): W cyberprzestrzeni konieczne jest zapew-
nienie bezpiecznej i niezawodnej komunikacji migdzy systemami, gwa-
rantujagcymi ochron¢ przed mozliwg kradzieza, zniszczeniem informacji,
zmianami w procesie produkcyjnym i wadami jakosciowymi produktow
lub catkowitym wylaczeniem z powodu cyberatakow [16].

Internet rzeczy (10T): ma na celu rozwigzanie problemow komunikacyj-
nych miedzy wszystkimi obiektami i systemami w fabryce. Jest to kon-
cepcja, wedle ktorej jednoznacznie identyfikowalne przedmioty moga po-
srednio albo bezposrednio gromadzié, przetwarzaé lub wymieniaé dane za
posrednictwem instalacji elektrycznej inteligentnej KNX lub sieci kom-
puterowej. [oT tgczy ze sobg inteligentne i autonomiczne maszyny, zaa-
wansowang analityke predykcyjng i wspdlpracg maszyna-cztowiek w celu
poprawy produktywnos$ci, wydajnosci i niezawodnosci [17].

Robotyka (RB). Z racji faktu, iz zadania produkcyjne stajg si¢ bardziej
zindywidualizowane i bardziej elastyczne, maszyny beda musiaty wyko-
nywaé zmienne zadania wspolnie bez przeprogramowywania. W tym
celu roboty staja si¢ coraz bardziej autonomiczne, elastyczne i wspot-
pracujace. Istnieje domniemanie, ze wkrotce beda mogly wchodzic¢ ze
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soba w interakcje i bezpiecznie pracowac z ludzmi, a nawet uczy¢ si¢ od
nich [18].

8.  Wirtualna i rozszerzona rzeczywistos¢ (VAR): pozwala symulowa¢ reali-
styczne i prawdziwe sytuacje w celu szkolenia pracownikow, unikania nie-
bezpiecznych sytuacji, poprawy procesu decyzyjnego oraz stosowania proce-
dur. Ponadto VAR umozliwia tworzenie ulepszonej wersji rzeczywistosci,
w ktorej bezposrednie lub posrednie obrazy prawdziwych srodowisk fizycz-
nych s3 rozszerzane o generowane komputerowo obrazy naktadkowe [19].

Zastosowanie narzedzi IT w obszarze Przemyshu 4.0 powoduje powstanie wielu
korzystnych efektéw utylitarnych, w tym: mozliwoséci dynamicznej oceny wskazni-
koéw ilosciowych procesu produkcyjnego; dostep on-line do danych z procesu produk-
cyjnego oraz zdalne zarzadzanie produkcja; obliczanie i wyznaczanie parametrow
procesu produkcyjnego: warto§ci maksymalnych i minimalnych dla predykatorow,
zmian w zbiorze predykatoréw, zmian liczby symulantdéw lub destymulantow tworza-
cych zbior predykatorow, zmian wartosci ekowskaznikow, zmian warto§ci wag wy-
korzystywanych w modelach matematycznych; gromadzenia danych o technologiach
w formule relacyjnej bazy danych i ich upowszechnianiu przez Internet; przeszuki-
wania bazy danych na podstawie zapytan formowanych przez uzytkownika; genero-
wania raportéw z wynikami wielowymiarowych analiz danych, wynikami przeszuki-
wania bazy danych lub obliczonymi ocenami ekoefektywosci procesu.

Wdrazanie narzedzi IT w Przemysle 4.0 oparto o innowacyjnos¢ w zakresie wy-
korzystania technologii informatycznych i komunikacyjnych (ICT — Information and
Communications Technologies). Wykorzystanie nowoczesnych technologii IT w po-
faczeniu z umiejetnosciami i do§wiadczeniem pracownikéw pozwala na opracowanie
oraz wdrozenie efektywnych modeli zarzadzania procesem produkcyjnym [42].

5.5. Recykling 4.0 jako element koncepcji Przemystu 4.0

Recykling 4.0 nalezy definiowac¢ jako potaczenie koncepcji Przemystu 4.0 oraz
Gospodarki Obiegu Zamknigtego (GOZ). Jest aktualnie wdrazang koncepcja funkcjo-
nowania branz produkcyjnych oparta o zastosowanie innowacyjnych narzedzi bazu-
jacych na technologiach informatycznych (IT), implementowanych do przetworstwa
odpadow. Pojecie recyclingu 4.0 po raz pierwszy zastosowano w Niemczech.
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Recykling 4.0 taczy technologie Przemystu 4.0 z zasadami gospodarki o obiegu za-
mknigtym, aby rozwija¢ sektor recyklingu w Dolnej Saksonii, Niemczech i poza nia.
To finansowany ze $rodkéow UE projekt tworzacy rynek oparty na danych, ktory
umozliwia wymiang informacji na temat kazdej fazy cyklu zycia produktu, aby zwigk-
szy¢ wydajno$¢ przetwarzania i recyklingu. Stwierdzono, ze recykling 4.0 taczy kla-
syczne tematy, takie jak recykling, z nowymi technologiami z informatyki i stanowi
podstawe dla wydajnego przysztego procesu recyklingu akumulatoréw trakcyjnych.
Ma to kluczowe znaczenie dla zrownowazonej przysztosci, zgodnie z przemianami
w e-mobilnosci [21]. Warto roéwniez wskaza¢ zastosowanie dziatan Recyklingu 4.0
w innych panstwach $wiata. W ostatnich latach liczne kraje i organizacje migdzyna-
rodowe przyjmuja zasady paradygmatu gospodarki o obiegu zamknigtym (CE) jako
jeden z gléwnych elementéw swoich programéw zrownowazonego wzrostu. Nad-
rzgdnym celem jest przejscie od obecnego liniowego modelu ekonomicznego, opar-
tego na ,,wydobywaniu, produkcji, uzywaniu i wyrzucaniu”, do modelu, w ktorym
wykorzystanie wszystkich dostepnych zasobdw jest zmaksymalizowane [22]. Pierw-
szym krajem, ktory wprowadzil ustawodawstwo CE, byla Japonia. W 1991 roku
wprowadzono tam prawo dotyczace efektywnego wykorzystania materiatéw nadaja-
cych si¢ do recyklingu. Nastgpnie w 2002 roku Chiny, majac §wiadomosé powaznych
probleméw zdrowotnych, spotecznych i srodowiskowych spowodowanych inten-
sywng industrializacjg, pospieszng urbanizacjg, zmieniajacymi si¢ wzorcami kon-
sumpcji 1 wzrostem populacji, opracowaty program wdrazania CE jako potencjalnej
strategii zrownowazonego rozwoju [23]. W nastepnych latach uchwalono tam ustawe
o promocji CE [24]. Dobrym przyktadem panstwa wdrazajacego narzg¢dzia recyklingu
4.0 w swoim ustawodawstwie jest takze Korea Potludniowa, z ustawg ramowa
o obiegu zasobow w 2016 r [25].

5.6. Gospodarka Obiegu Zamknietego

W Polsce definicj¢ gospodarki obiegu zamknigtego (GOZ) uchwalono przez Rade Mi-
nistrow w Mapie drogowe;j transformacji w kierunku gospodarki o obiegu zamknigty. Sta-
nowi ona koncepcjg, w ktorej ilo§¢ produktow, materialow oraz surowcoéw powinna po-
zostawac w obiegu maksymalnie dtugo, a wytwarzanie odpadéw powinno by¢ zminima-
lizowane, przy jednoczesnym stosowaniu metod ich zagospodarowywania zgodnie z hie-
rarchig sposobow postgpowania z odpadami [51] (Rysunek 5.2.)
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Rysunek 5.2. Istota gospodarki obiegu zamknigtego

Zrédlo: Czym jest Gospodarka obiegu zamknietego (spottedstarachowice.pl)

W $lad za przytoczong definicja GOZ, warto wskazac¢ jej istote. Podstawa para-
dygmatu gospodarki o obiegu zamkni¢tym sg rézne opcje zarzadzania wycofaniem
z eksploatacji, ktore kaskadowo lacza kompletne produkty Iub czesci i materiaty
w dodatkowe cykle zycia. Celem jej jest organizacja, inzynieria i kontrola dziatan,
umozliwiajacych zachowanie wartosci ekonomicznej i ekologicznej niepozadanych
lub nieodpowiednich oraz zdegradowanych lub nieeksploatacyjnych produktow
[27]. Przyktady obejmuja renowacj¢ lub regeneracje produktow i czesci lub recy-
kling materiatow, np. odpadéw z tworzyw sztucznych lub akumulatoréw litowo-
jonowych [28].

Opcje kaskadowe moga potencjalnie ztagodzi¢ konsekwencje $rodowiskowe
zwigzane z wytwarzaniem produktow: unikajac szkodliwych praktyk usuwania odpa-
dow, takich jak sktadowanie (odpady opakowaniowe); oraz zmniejszajac popyt na
materiaty pierwotne poprzez dostarczanie materiatow wtornych [29].

5.7. Ekoefektywnos¢ w GOZ
Biorac pod uwagg wymog przeprowadzenia zmian gospodarczych wynikajacych
z potrzeby zmniejszania si¢ zasoboéw naturalnych poprzez wprowadzenie koncepcji

Gospodarki o obiegu zamknigtym, stosowanie narzedzi identyfikacji i podnoszenia
ekoefektywnosci proceséw produkeyjnych wydaje si¢ wrgcz koniecznoscig [46].
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Kierunek ten pozostaje w zgodzie z tzw. pakietem UE na rzecz gospodarki
0 obiegu zamknigtym [30].

Implementacja modelu gospodarki cyrkularnej przy zastosowaniu rozwigzan eko-
efektywnosciowych w procesach produkcyjnych, bez watpienia wymaga wielostron-
nej wspoélpracy i zaangazowania wielu stron — zaréwno przedsigbiorcow, jak i jedno-
stek naukowych, instytucji systemu edukacji, organizacji pozarzgdowych, organéw
wiadzy panstwowej, ale takze konsumentow.

Wprowadzenie rozwigzan ekoefektywnosciowych w gospodarce o obiegu za-
mknietym nalezy spodziewac¢ si¢ uzyskania wieloptaszczyznowych korzysci: ekono-
micznych, surowcowych, srodowiskowych oraz spotecznych [55].

W ramach korzysci wynikajacych z GOZ mozna wyr6zni¢: ekonomiczne, surow-
cowe, srodowiskowe, spoteczne. Istotg osiggania korzysci ekonomicznych dzigki za-
stosowaniu zatozen gospodarki obiegu zamknietego jest opracowanie i wykorzystanie
rozwigzan w procesie produkcyjnym, skutkujacym generowaniem wigkszej wartosci,
przy minimalizacji kosztéw produkcji dla wytwarzania wyroboéw odpowiadajacym
oczekiwaniom konsumentoéw. Jesli chodzi o korzysci surowcowe, to majac na celu
ochrong zasobow surowcow naturalnych, rozwigzania efektywnosciowe przyczyniaja
si¢ z zatozenia do stosowania rozwigzan zapewniajacych produkcje wysokiej jakosci
produktéw, odzyskiwanie odpadow i wykorzystywanie wtornych surowcow. W kon-
tekscie korzysci Srodowiskowych, u podstaw koncepcji GOZ lezy dazenie do mini-
malizacji negatywnego wplywu branzy produkcyjnej na §rodowisko naturalne i po-
prawa dobrobytu spotecznego, poprzez calkowite uniezaleznienie produkcji globalne;j
od zuzycia zasobow i energii. Wsrod celow jakie Komisja Europejska stawia krajom
cztonkowskim UE wymieni¢ mozna: maksymalizacj¢ recyklingu odpadéw komunal-
nych, opakowaniowych przy jednoczesnej minimalizacji ilosci sktadowanych odpa-
dow oraz zmniejszenie emisji gazow cieplarnianych. Warto rowniez wskazaé szeroka
game korzysci spotecznych opartych o zrownowazona konsumpcje i ,,ekologiczne”
miejsca pracy. Sg one uzyskiwane dzieki zastosowaniu m.in.: ekonomii wspotdziele-
nia, eko-designu, modelu re-use (ponownego uzycia) czy recyklingu.

5.8. Recykling 4.0 w gospodarce o obiegu zamknigetym

Badania w przedmiocie Recyklingu 4.0 w potaczeniu z gospodarka o obiegu za-
mkni¢tym sg ostatnio coraz cze¢Sciej prowadzone. Krotki przeglad literatury w tym
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zakresie zaprezentowano ponizej. Kerin i Pham twierdza, ze technologie takie jak In-
ternet rzeczy (IoT), produkcja dodatkow, roboty wspotpracujace (coboty), wirtualna
/ rozszerzona rzeczywisto$¢ (VR / AR) i technologie no$nikéw danych, takie jak
RFID, sa obiecujace dla sektora regeneracji [50]. Warto wskazaé takze, ze Yang
i wspélpracownicy omawiaja wyzwania i mozliwosci inteligentnych rozwigzan
w sektorze regeneracji; wyzwania obejmujg brak standaryzacji, projektowanie cyklu
zycia i ograniczong wymiang informacji [34]. Mozliwos¢ ta prowadzi do zwigkszonej
wydajnosci i niezawodnosci procesoOw regeneracji za posrednictwem ,,inteligentnych
fabryk™ 4.0. Rowniez technologie takie jak produkcja addytywna i hybrydowa, ska-
nowanie 3D, zautomatyzowane systemy transportowe (ATS) i AR wprowadzane
moga by¢ w celu obnizenia kosztow i1 podniesienia jakosci regenerowanych produk-
tow [35].

Warto zaznaczy¢ takze poglad Lopes de Sousa Jabbour, ktory prezentuje studium
przypadku, w ktorym inteligentny i elastyczny system (re)produkcji moze wybrac najbar-
dziej wydajne procesy sposrod wielu dostgpnych proceséw EoU/EoL. Rozwigzanie to ma
na celu zminimalizowanie wysitku, w oparciu o dostarczone informacje o produkcie, czyli
tzw. ,,paszport produktu”. Dalsze publikacje analizuja wyzwania i potencjat konkretnych
technologii 14.0 dla zréwnowazonej (re-)produkcji i recyklingu [36]. Istotnym jest takze
fakt, iz Thiede omawia srodowiskowa wykonalno$¢ CPS, czyli systemy cyber-fizyczne
(ang. Cyber Phisica; Systems). Analizie podlegaja zarowno oczekiwane korzysci dla $ro-
dowiska, ale takze zwigzane z tym wptywy wdrozenia CPS na $rodowisko na przykfad
cigglego monitorowania energii. Niniejsze publikacje nie zawierajg ogolnej oceny 14.0
i CE w potaczeniu ze soba oraz w odniesieniu do regeneracji i recyklingu. W zwiazku
z tym nie jest dostepne ustrukturyzowane wsparcie decyzyjne w celu wyboru istniejagcych
inteligentnych rozwiazan do regeneracji i recyklingu [56].

5.9. Materialy i metodologia zastosowane w procesie Przemyshtu 4.0 w odnie-
sieniu do recyklingu

W toku analizy przedmiotowego zagadnienia, niezmiernie istotne staje si¢ za-
gadnienie materialow i metodologii zastosowanej w procesie Przemystu 4.0 i re-
cyklingu. W celu identyfikacji mozliwych do wykorzystania technologii i rozwia-
zan dla sektora regeneracji i recyklingu stosuje si¢ ramy CPS. Znajduja one za-
stosowanie do rozroznienia technologii i rozwigzan, a takze do klasyfikacji
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odpowiedniej literatury. Inteligentne technologie produkcyjne odnoszg si¢ do po-
jedynczych elementow ram CPS. Z kolei inteligentne rozwigzania produkcyjne to
podejscia, ktore obejmujg wszystkie elementy (technologie) ram. Jesli technolo-
gia jest mozliwa do zastosowania w ramach, zostata wzigta pod uwage; to samo
dotyczy kompletnych ,,inteligentnych rozwiazan”, ktére zawieraja juz wszy stkie
elementy ram.

Pierwszym z elementéw CPS jest gromadzenie danych. Istota tego skladnika
procedury jest zbieranie przez specjalistyczne czujniki danych dotyczacych pro-
duktu. Takimi danymi moze by¢ stan zdrowia, zuzycie energii etc. Przedmiotowe
czujniki zbierajg rowniez dane zwigzane z produktem, takie jak temperatura oto-
czenia [57].

Kolejnym z elementow CPS jest przetwarzanie i przechowywanie danych [3]
(Tabela 5.1). Technologie no$nikow informacji oparte na produktach, takie jak
RFID lub kody QR, przechowuja informacje o produkcie. Sledzenie produktow
i dostarczanie odpowiednich danych o produktach w logistyce zwrotnej i harmo-
nogramowaniu (re-)produkcji oferujg wysoki potencjat regeneracji i recyklingu
[50]. W sklad elementow CPS wprowadzono rowniez eksploracj¢ danych. Jest
ona czg$cig procesu odkrywania wiedzy z baz danych (KDD) i moze by¢ zdefi-
niowana jako ,,nietrywialny proces identyfikacji waznych, nowatorskich, poten-
cjalnie uzytecznych i ostatecznie zrozumiatych wzorcow danych”. Kolejno wska-
zano na proces modelowania i symulacji. Dobrym przykladem tegoz jest cyfrowy
blizniak, ktory stanowi zintegrowang wielofizyczna, wieloskalowa, probabili-
styczna symulacja produktu, ktéra odzwierciedla status i zachowanie jego odpo-
wiednika w $wiecie rzeczywistym. W celu poprawy jakosci zarzagdzania cyfrowy
blizniak dostarcza informacji przez caly cykl zycia produktu o jego przebiegu oraz
umozliwia prognozowanie wystapienia ewentualnych uszkodzen [60]. Nastepnym
elementem CPS jest wizualizacja. W tym przypadku dobrym przyktadem bedzie
wirtualna (VR) i rozszerzona rzeczywisto$¢ (AR). Sg to technologie wspomaga-
jace podejmowanie decyzji przez cztowieka. AR jest proponowany do szkolenia
i wspierania procesow w logistyce lub utrzymaniu ruchu [50]. Nalezy rowniez
wskaza¢ element w postaci sterowania. Sterowanie maszynami/systemami mozna
osiggna¢ za pomoca tradycyjnych technologii, takich jak komputerowe sterowa-
nie numeryczne (CNC), innowacyjnych technologii, takich jak glebokie uczenie
si¢ lub poprzez dotykowe sprz¢zenie zwrotne, np. dla cobotow [57].
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Tabela 5.1. Elementy CPS

Element CPS Zastosowane dzialania i infrastruktura

Gromadzenie danych Czujniki zbierajace dane

Przetwarzanie i przechowywanie danych Technologie no$nikoéw informacji

Eksploracja danych Uzyskiwanie wiedzy z baz danych

Modelowanie i symulacja Analiza dostarczanych informacji

Wizualizacja Zastosowanie wirtualnej i rozszerzonej rzeczywistosci
Sterowanie numeryczne (CNC), innowacyjnych techno-

Sterowanie logii, takich jak gtebokie uczenie si¢ lub poprzez doty-
kowe sprzezenie zwrotne, np. dla cobotow.

Zrédlo — opracowanie wlasne
5.10. ldentyfikacja operacji regeneracji i recyklingu

Wazna kwestig w toku analizy ekoefektywnosci jest odpowiednia identyfikacja rege-
neracji i recyklingu. Operacje regeneracji i recyklingu tancuchéw proceséw wymieniono
w tabeli 5.2. Przetwarzanie zazwyczaj rozpoczyna si¢ od zbierania i transportu zuzytych
produktéw do producenta oryginalnego sprzetu lub zakladu regeneracji/recyklingu, umoz-
liwiajac pozyskanie istotnych danych. Uzyskane informacje sa niezbedne do zarzadzania
odwroconymi tancuchami dostaw. Obrobka wymaga etapu klasyfikacji, dostarczajacego
wiedzy na temat rodzaju produktu, uzytych materialoéw i ogolnego statusu.

5.11. Recykling 4.0 w Przemysle 4.0 na przykladzie samochodéw elektrycznych

W toku analizy tematyki Recyklingu 4.0 warto wskaza¢ przyktad przetwarzania sa-
mochoddéw elektrycznych, ze wskazaniem sensu scricte zastosowanych w nich akumu-
latoréw. Na kanwie regulacji sprecyzowanych przez Europejska Agencje Srodowiska,
produkcja pojazdéw elektrycznych ma wigkszy wptyw na $rodowisko niz produkcja
konwencjonalnych samochodow, a produkcja akumulatoréw jest gtdéwnym czynnikiem
[52]. Warto jednak zaznaczy¢, ze odpowiednie oczyszczanie baterii z EoL/EoU moze
ztagodzi¢ skutki poprzez zapewnienie alternatywnych zrodet materiatéw i zastapienie
wplywowej produkcji materiatdw pierwotnych. Recykling baterii wykorzystuje procesy
mechaniczne, pirometalurgiczne i hydrometalurgiczne, zwykle [2].

Opisujac skrétowo proces recyklingu akumulatoréw stosowanych w samochodach
elektrycznych, nalezy wskaza¢ 3 etapy: odbior, identyfikacja oraz klasyfikacja,
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a takze demontaz. Pierwszy etap moze by¢ realizowany u dealeréw samochodowych
OEM, w centrach napraw lub w tradycyjnych firmach zajmujacych si¢ recyklingiem sa-
mochodéw. Gromadzenie, przetwarzanie i przechowywanie danych oraz wydobywanie
danych moze by¢ realizowane wspdlnie, aby uzyskac¢ cenne informacje, np. optymalizacji
tras lub planowania wydajnosci dla logistyki i recyklingu. W toku identyfikacji nosniki
informacji oparte na produkcie moga dostarczac istotnych informacji dotyczacych typu
baterii, wieku lub stanu ich zachowania. Czujniki moga nastepnie identyfikowac produkty
na poczatku tancucha procesu recyklingu. Informacje te moga by¢ przekazywane przez
lancuch za pomocg interfejséw taczacych. Jesli chodzi o demontaz, to w mys$l aktualnego
standardu branzowego zaktada si¢, ze odbywa si¢ on recznie. Tak wige technologie wizu-
alizacji, takie jak AR lub rozwigzanie takie jak PBV, moga wspiera¢ pracownikow dodat-
kowymi informacjami i przyspiesza¢ ten proces. Przyktadowo mozna wspomoc reczne
sortowanie, takie jak sortowanie wedtug chemii komorek [1].

Tabela 5.2. Identyfikacja operacji regeneracji i recyklingu

Regeneracja Recykling

Zbieranie X X
Identyfikacja/klasyfikacja X) X
Wykrywanie usterek X 0
Demontaz X X)
Naprawa X 0
Montaz X 0
Sprawdzenie dziatania X 0
Separacja materiatow 0 X
Sortowanie 0 X
X — obstuga niezbedna, (X) — obstuga opcjonalna, 0 — nie wymaga obstugi

Zrédlo — opracowanie wlasne

Analizujac scritce korzysci dla $rodowiska w toku opisywanej procedury recy-
klingu samochodow elektrycznych, nalezy wskaza¢, ze korzysci dla srodowiska wy-
nikajgce =z integracji cobotow mozna oceni¢ za pomoca metodologii Thiede.
Uwzglednia ona oprocz potencjalnych ulepszen rowniez dodatkowe wysitki na rzecz
infrastruktury cobotdéw [56].

W ramach demontazu, wyszczego6lni¢ mozna takie procesy jak: separacja materia-
1ow (kruszenie) i sortowanie (przesiewanie i klasyfikacja powietrza). Procesy krusze-
nia i sortowania akumulatorow sa w pelni zautomatyzowanymi procesami, ktore
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wykazuja duzy potencjat integracji CPS (I-IV): ciagle monitorowanie i kontrola para-
metrow procesu mogg poprawi¢ efektywnos$¢ energetyczng i materiatowg kruszenia i
klasyfikacji powietrza poprzez analize strumieni produktéw i odpowiednie dostoso-
wanie parametroOw procesu.

5.12. Podsumowanie

Gospodarka obiegu zamknigtego, ktora moze by¢ alternatywa dla tradycyjnego
modelu, obejmuje zestaw dzialan nastawionych na uzyskanie efektow ekonomicz-
nych, ale przede wszystkim ekologicznych m.in. zapobieganie marnotrawieniu su-
rowcow, wydhizenie cyklu zycia produktu, odzyskiwanie zasobow. Nowoczesne
przedsigbiorstw produkcyjne coraz czgsciej siegaja po stosowanie innowacyjnych na-
rzedzi IT do zwigkszenia efektywnosci srodowiskowej prowadzac ich integracje z in-
nymi metodami zarzadzania produkcjg w celu ograniczenia wplywu przedsigbiorstwa
na §rodowisko naturalne oraz zwigkszenia efektow ekonomicznych.

Ciagte doskonalenie produktow i technologii przy wykorzystaniu narzedzi 1T
w obszarze Recyklingu 4.0, moze si¢ przyczyni¢ do uzyskania trwatej przewagi kon-
kurencyjnej oraz poprawy stanu srodowiska naturalnego. Cechg nowoczesnych sys-
temoOw zarzadzania przedsigbiorstwem jest nastawienie na podwyzszanie efektywno-
Sci stanowisk pracy i calego procesu produkcyjnego, a zatem stworzenia ekoinnowa-
cyjnego przedsigbiorstwa, dbajacego o srodowisko oraz mozliwie najpetniej zaspoka-
jajacego potrzeby klienta.

Analiza ekoefektywnosci w przedsigbiorstwie zintegrowana z pozostatymi meto-
dami zarzadzania produkcjg przy wykorzystaniu narzedzi IT stuzy zwigkszeniu po-
ziomu innowacyjnosci oraz wdrazania czystych technologii przyczyniajac si¢ do
zréwnowazonego rozwoju gospodarki i respektowania zatozen idei Spotecznej Odpo-
wiedzialnos$ci Przedsigbiorstw [47]. Obok racjonalno$ci ekonomicznej wazna staje si¢
racjonalno$¢ ekologiczna i roztropno$é innowacyjna [47].
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6. Optymalizacja separacji optycznej
recyklingowych tworzyw sztucznych

6.1. Wstep

Recykling jest jednym z najwazniejszych obecnie dostgpnych dziatan majacych
na celu zmniejszenie tych skutkéw i stanowi obecnie jeden z najbardziej dynamicz-
nych obszardw w przemysle tworzyw sztucznych. Recykling stwarza mozliwosci
zmniegjszenia zuzycia oleju, emisji dwutlenku wegla i ilosci odpadéw wymagajacych
utylizacji. W tym miejscu krétko umiescilismy recykling w kontek$cie innych strate-
gii redukcji odpaddéw, a mianowicie zmniejszenia zuzycia materialdw poprzez
zmniejszenie wartosci lub ponowne wykorzystanie produktu, wykorzystanie alterna-
tywnych materialow biodegradowalnych i odzyskiwanie energii jako paliwa [1].

Przemyst tworzyw sztucznych znacznie si¢ rozwinat od czasu wynalezienia roz-
nych drég produkcji polimeréw ze zrodet petrochemicznych. Procesy odzysku mate-
riatéw sg przedstawiane jako optymalna opcja recyklingu odpadow z tworzyw sztucz-
nych jako sposdb odzyskiwania zasobow weglowodorow. Istnieje wiele réoznych za-
utomatyzowanych procesow odzysku materialow do recyklingu takich odpadow, ale
kazdy z nich ma znaczne ograniczenia. Sposrdod nich separacja oparta na réznicach
gestoscei jest zalecana jako optymalny proces wytwarzania produktow z recyklingu
lub przygotowywania odpadéw do pdzniejszego przetwarzania odzysku [2].

Dynamiczny i wszechstronny postep w technologiach wytwarzania, modyfikacji
i przetworstwa polimeréw spowodowat, Ze staly si¢ one niezb¢dnym materiatem do
wytwarzania olbrzymiej gamy produktéw stosowanych we wszystkich obszarach go-
spodarki. Materialy polimerowe sprawdzily si¢ jako bardzo dobre zamienniki drewna
i metali [3].

Efektywne zagospodarowanie odpadow, to przede wszystkim zawrocenie jak naj-
wigkszej ich czgéci do ponownego obiegu gospodarczego. Wytworzenie kazdego
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materiatu — szkla, papieru i tworzyw sztucznych, a nastgpnie przetworzenie go na
koncowe wyroby, wiaze si¢ ze zuzyciem zasobow naturalnych i energii, dlatego na-
lezy dazy¢ do jak najdluzszego zatrzymania w obiegu wytworzonych materialow
i wyrobow. Mowa jest tutaj o przedtuzeniu trwato$ci i o0 ponownym uzyciu wyrobow,
ale réwniez o recyklingu i — w ostatecznosci — o odzysku energii z odpadéw. Te dzia-
fania okreslaja nowy model gospodarki, tzw. obiegu zamknigtego. Na podstawie Ra-
portu Fundacji Plastics Europe mozemy zauwazy¢, ze w Polsce, podobnie jak w in-
nych krajach, systematycznie zwigksza si¢ ilos¢ generowanych odpadow tworzyw
sztucznych. Stoi za tym ciagly wzrost wykorzystania materialdéw polimerowych
w réznych dziedzinach gospodarki [4].

6.2. Analiza dostepnych technologii

Sortowanie zmieszanych sztywnych surowcow wtornych odbywa si¢ zaréwno
metodami automatycznymi, jak i recznymi. Warto jednak zaznaczy¢, ze zautomaty-
zowane sortowanie wstgpne jest zwykle wystarczajace, aby uzyskaé strumien two-
rzyw sztucznych oddzielony od szkta, metali i papieru. Mozna zatem twierdzi¢, ze
przezroczyste butelki PET i niepigmentowane butelki na mleko HDPE sg pozytywnie
identyfikowane i oddzielane od strumienia. Automatyczne sortowanie pojemnikow
jest obecnie szeroko stosowane przez operatoréw zaktadow odzysku materiatow,
a takze przez wiele zaktadow recyklingu tworzyw sztucznych. Wskazane systemy za-
zwyczaj wykorzystuja spektroskopie bliskiej podczerwieni z transformacja Fouriera
(FT-NIR) do analizy typu polimerowego, a takze wykorzystuja optyczne systemy ka-
mer do rozpoznawania koloréw do sortowania strumieni na wyrazne i kolorowe frak-
cje. Jesli za$ chodzi o sortowniki optyczne, to moga by¢ one uzywane do rozroézniania
przezroczystych, jasnoniebieskich, ciemnoniebieskich, zielonych i innych kolorowych
pojemnikéw PET. Wydajno$¢ sortowania mozna zmaksymalizowa¢ za pomoca wielu
detektorow i sortowania szeregowego. Inne technologie sortowania obejmuja wykry-
wanie rentgenowskie, ktore stuzy do oddzielania pojemnikéw PVC, ktore zawieraja
59 procent chloru wagowo, dzigki czemu mozna je fatwo odréznic [5].

Dyrektywa przewiduje réozne metody sortowania ptatkow, ale tradycyjne sys-
temy sortowania PET ograniczaja si¢ gtdéwnie do oddzielania kolorowych ptatkow
z przezroczystych ptatkow PET oraz materiatow o réznych wlasciwosciach fizycz-
nych, takich jak gesto$¢ z PET. Nowe podejscia, takie jak laserowe systemy
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sortowania, moga by¢ stosowane do usuwania innych zanieczyszczen, takich jak
silikony 1 nylon [6].

W tym miejscu waznym jest wskazanie istoty sortowania optycznego, nazywa-
nego rowniez mianem sortowania laserowego. W zaleznosci od rodzaju zastosowa-
nych czujnikéw i sterowanej programowo inteligencji systemu przetwarzania obrazu,
sortery optyczne mogg rozpoznawac kolor, rozmiar, ksztatt, wtasciwosci strukturalne
i sktad chemiczny obiektow. Sortownik poréwnuje obiekty ze zdefiniowanymi przez
uzytkownika kryteriami akceptacji/odrzucenia w celu zidentyfikowania i usunigcia
wadliwych produktoéw i ciat obcych z linii produkcyjnej lub w celu oddzielenia pro-
duktéw o roznych klasach lub rodzajach materiatdéw. Sortowanie optyczne wykorzy-
stuje onospektroskopi¢ emisyjna do roznicowania typow polimerow. Systemy te
prawdopodobnie znacznie poprawig zdolno$é do oddzielania ztozonych mieszanin.
Maja te zalete, ze moga by¢ uzywane do sortowania réznych tworzyw sztucznych.
W przypadku tych tworzyw, ktore sg czarne, pojawia si¢ problem z tradycyjnymi sys-
temami automatycznymi. Zastosowanie laserowych systemow sortowania prawdopo-
dobnie zwigkszy separacj¢ WEEE (dyrektywa 2012/19/UE Unii Europejskiej w spra-
wie zuzytego sprzgtu elektrycznego i elektronicznego) i tworzyw sztucznych z branzy
motoryzacyjnej. Systemy te majg rowniez mozliwos¢ oddzielania polimeru wedlug
typu lub gatunku, a takze moga oddziela¢ materiaty poliolefinowe, takie jak PP od
HDPE. Jest to jednak nadal bardzo nowatorskie podejscie i obecnie jest stosowane
tylko w niewielkiej liczbie europejskich zaktadow recyklingu [7].

Analizujac dostgpne technologie i efektywnos¢ standardowych sorterow optycz-
nych w dzisiejszych czasach, mozna wskazaé, ze standardowe jednostki wymagaja
recznej kalibracji w regularnych odstepach czasu, niekiedy co tydzien. Rozwigzaniem
tego problemu jest proponowana technologia, ktora moze praktycznie wyeliminowaé
to zadanie dzigki wewngtrznym procedurom kalibracji i algorytmom, ktére moga
kompensowa¢ zmiany (gldwnie temperatury) w bezposrednim otoczeniu maszyny.

Kolejnym problemem sg standardowe sortowniki, ktore monitoruja jedynie pred-
kos$¢ przenosnika, katy sita tarczowego i predkosci powietrza systemu prozniowego.
Wysoka predkos¢ przesuwu elementdéw na tasmie i w zrzutni, znaczaco utrudnia
akwizycje danych w postaci obrazéw o wystarczajacej jakosci do analizy w dalszych
krokach. Jest to spowodowane szeregiem czynnikow, migdzy innymi:

—  obiekty podlegajace analizie sa stosunkowo mate, za punkt odniesienia przy-

jeto graniastostup wielkosci 2x1x1 mm;
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—  predko$é przesuwu tasmy i zrzutni moze wynosi¢ maksymalnie az 6 m/s;

— stosowane obecnie w separacji optycznej systemy wizyjne nie dysponujg wy-
starczajaca rozdzielczoscig i/lub szybkos$cia akwizycji danych w postaci ob-
razdw o wystarczajgcej jakosci do analizy w dalszych krokach.

Wysoka predkos¢ przesuwu elementdéw na zrzutni grawitacyjnej, znaczgco utrud-
nia akwizycj¢ danych w postaci obrazoéw o wystarczajacej jakosci do analizy w dal-
szych krokach. Wystepuje wowczas problem ze zjawiskiem rozmywania obrazu
w zwiazku z duza predkoscig opadania materialu na zrzutni grawitacyjnej. Przekta-
mania w prawidlowej identyfikacji materialu pojawiaja si¢ wowczas przy odstrzeli-
waniu platka przez ejektor (ang. ejector) [8].

Nalezy podkresli¢, ze problemem jest w rzeczywistosci stosowana warstwa
sprzetowa oraz towarzyszgce rozwigzania oprogramowania. W wigkszosci urza-
dzen rejestrujacych parametry sa mozliwe do manualnego ustawienia, jednakze nie
sg stosowane wysokoczule sensory i wystarczajaco krotkie czasy pracy migawek.
Jako, ze krotki czas migawki stawia bardzo wysokie wymogi wzgledem sensora pod
katem niskiego zaszumienia przy wysokich warto$ciach ISO oraz odpowiedniego
doswietlenia elementow na tasmie i w zrzutni grawitacyjnej w zasadzie nie istniejg
rozwigzania spetniajgce wymogi.

Ad vocem powyzszej analizy, warto przytoczy¢ swoiste podsumowanie klu-
czowych czynnikow, ktore moga przyczyniac si¢ do wzrostu rynku automatycz-
nych sorteréw do tworzyw sztucznych. Pierwszym z nich jest ogdlny wzrost za-
potrzebowania i produkcji tworzyw sztucznych na §wiecie [9]. Kolejnym jest za-
stepowanie dotychczas uzywanych materiatow poprzez tworzywa sztuczne w nie-
ktorych branzach, np. budownictwie, przemys$le motoryzacyjnym [10]. Kolejnym
czynnikiem jest wzrost liczby przedsigbiorstw zajmujacych si¢ przetworstwem
odpadow. Istotna jest tez konieczno$¢ rozbudowy i modernizacji funkcjonujgcych
juz sortowni odpadéw w wyniku naptywu coraz wigkszej ilosci odpadow [11].
Istotnym czynnikiem jest rowniez zwigkszenie norm recyklingu i odzysku surow-
cow w wymogach regulacji unijnej (do 2020 roku poziom odzysku tworzyw
sztucznych w Polsce musi zosta¢ zwigkszony do 50% a w 2030 roku do 70%)
[12]. Wazny jest takze wzrost zainteresowania wsrod przedsigbiorcow tanszym
zamiennikiem granulatu pochodzacego z recyklingu tworzyw sztucznych. Waz-
nym czynnikiem jest rowniez samonapedzanie branzy poprzez oczekiwanie wzro-
stu wartosci. W 2018 r. $wiatowy rynek recyklingu tworzyw sztucznych osiaggnat
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warto$¢ 41238,8 mIln USD i oczekuje sie, ze w 2024 r. wygeneruje warto$¢
64139,7 mln USD, osiagajac 8,6% CAGR w okresie prognozy (2019-2024) [13].
Nalezy zwrdci¢ uwage réwniez na coraz wigksza koncentracja na ograniczaniu
ilosci odpaddéw z tworzyw sztucznych wynikajaca z obostrzen formalno-praw-
nych podejmowanych przez rzady [14]. Kolejnymi czynnikami sg rosnace obu-
rzenie opinii publicznej i ze strony agencji ochrony srodowiska oraz rosngce za-
niepokojenie wsrod osob, dotyczace wysokich poziomow zanieczyszczenia §ro-
dowiska. Wymuszg one rewolucj¢ w zakresie gospodarki odpadami z tworzyw
sztucznych [15]. Istotnym jest tez zwigkszenie liczby inwestycji w badania i roz-
woj wraz z wejSciem wielu firm inwestycyjnych w branze [16].

6.3. Identyfikacja i eliminacja probleméw technologicznych

Warto wskazac, ze zastosowane rozwigzania prowadza do eliminacji istniejgcych
probleméw technologicznych. Proponowane rozwiazanie polega na systemie hardwa-
rowo-softwarowym, ktory sktada si¢ z opisanych ponizej elementéw. Modut detekcji
to zestaw detektoréw umieszczonych wzdhuz tasmociagu i w zrzutni, ktorych zada-
niem bedzie probkowanie materiatlu wsadowego. Modut zapisywania probek i bazy
danych to urzadzenia, za posrednictwem ktoérego, dane z detektorow (zdjgcia mate-
riaty wsadowego) przekazywane sg do serweréw, w ktorych nastepuje, ich zapis do
dalszego wykorzystania. Kolejnym urzadzeniem jest modut softwarowego rozpozna-
wania, ktory bedzie analizowat dane (z bazy danych) w oparciu o inteligentny algo-
rytm. Praca aplikacji docelowo bedzie opierata si¢ na procesach autonomicznej opty-
malizacji metod detekcji obrazowe;j. Nastepnie aplikacja podejmie decyzje o klasyfi-
kacji przeanalizowanego wsadu. Z kolei modut kierowania materiatem wsadowym
wyposazony bedzie w zespdt elementow wykonawczych (ang. ejectors), stuzacych
do kierowania rozpoznanym materialem poprzez impulsy sprezonego powietrza, do
odpowiednich koszy, w ktorych beda znajdowac si¢ kolorystycznie te same polimery.

Warto podkresli¢, ze powyzsze rozwiazanie co do zasady dziatania jest innowa-
cyjne w poréwnaniu do obecnie wystepujacych na rynku. Zastosowanie detektorow
probkujacych material wsadowy oraz inteligentnego modutu softwarowego, wyko-
rzystujacego baze danych jest rozwigzaniem innowacyjnym i nie byty do tej pory sto-
sowane w przedmiotowych procesach. Daje ono mozliwo$¢ rozwigzania problemow

97



Innowacyjne rozwigzania IT w Przemysle 4.0

technologicznych — opisanych powyzej — i w ten sposdb wniesie nowa jakos¢ do pro-
cesOW separacji optycznej polimerow.

Nalezy podkresli¢, ze typowe sortowniki wymagaja recznego monitorowania
i konserwacji w celu aktualizacji danych. Rozwigzaniem tego problemu jest tzw.
biblioteka sorterow optycznych, ktéra zawiera bazy danych i ustawienia parame-
trow. Bedzie ona automatycznie aktualizowana, regularnie archiwizowana i zgodnie
z polityka informatyczng firmy odpowiednio zabezpieczona przed niepozadanym
dostepem.

Warto zaznaczy¢, ze starsze sortowniki optyczne mozna zaktualizowa¢ o pakiet
najnowszych rozwigzan technologicznych, jednak z uwagi na konieczno$¢ przestoju
urzadzenia jest to kosztowny proces. Petna modernizacje jest rentowna tylko wtedy,
gdy wartos¢ dodana generowana przez lepsza wydajnos¢ i mozliwe oszczgdnosci
pracy r¢cznej zapewnia odpowiedni zwrot, a w starszych urzadzeniach jest to nieo-
ptacalne. Rozwiagzaniem jest wyposazenie konkretnego urzadzenia producenta w caty
zestaw oprogramowania, oraz rozwigzania technologiczne. Dzigki przeprowadzeniu
procesu przed etapem instalacji urzadzenia, jak rowniez za pomocg kompleksowego
pakietu urzadzenie bedzie dziatato bezawaryjnie od poczatku swojej pracy.

6.4. Koncepcja metody oceny skuteczno$ci proponowanego rozwigzania sepa-
racji optycznej recyklingowych tworzyw sztucznych

Po uprzednim wskazaniu probleméw technologicznych, wazng kwestig staje si¢
omowienie mozliwych rozwigzan, prowadzacych do poprawy dziatania systemu.
W tym miejscu celowym staje si¢ opisanie metody sprawdzenia skutecznosci dziata-
nia proponowanego rozwigzania separacji optycznej, ktéra wymaga zbudowania pro-
totypu tasmociagu z detektorami oraz przygotowanie niezb¢dnego sprzgtu IT. Nie-
zbedne tez jest przygotowanie probek materiatu odpowiadajacego typowemu mate-
rialowi — zawierajgcemu elementy transparentne, o zblizonych odcieniach kolory-
stycznych. Algorytm, ma umozliwié rozpoznawanie 80% probek z elementami trans-
parentnymi, przy zachowaniu tempa pracy (pasa transmisyjnego) na poziomie umoz-
liwiajacym teoretycznie sortowanie przynajmniej 100 kg materialu w ciagu godziny.
Waznym staje si¢ rowniez przygotowanie i dostosowanie stanowiska roboczego oraz
udoskonalenie systemu w celu uzyskania sprawnosci komercyjne;j.
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Na poczatku koniecznym stanie si¢ wykonanie odpowiednich zdje¢. Widoczne na
tych zdjeciach przedmioty, takie jak ptatki tworzyw, zostang poetykietowane. Nastep-
nie bedg uruchomione na tej podstawie algorytmy maszynowego uczenia. Mozliwe
wtedy bedzie modyfikowanie, przy pomocy prototypu, kilku podstawowych parame-
tréw. Obecnie prognozuje si¢, ze najwazniejszymi moga okazac si¢ takie czynniki jak:
kolor podstawy lub pasa transmisyjnego, szybkos$¢ przesuwania si¢ pasa, warunki
oswietlenia oraz warunki srodowiskowe takie jak temperatura i wilgotno$¢.

Przewiduje si¢ obecnie wykorzystanie rowniez jednego, lub wigkszej liczby, kon-
kurencyjnych metod rozpoznawania wielu obiektow jednoczesnie przy pomocy sieci
neuronowych. Jako szczegolnie istotne wydaje si¢ na obecnym etapie tworzenia kon-
cepcji technologii, zalecenie aby system zapewnial duza szybkos¢ dziatania i nadgzat
za przemieszczajagcym si¢ pasem transmisyjnym. Dlatego tez obecnie brane sa pod
uwage zwlaszcza sieci konwolucyjne (Convolutional Neural Networks). Mozliwe jed-
nak, ze w ciggu najblizszych miesiecy zostanie wybrana inna, lepsza metoda analizy
obrazu, ktora osiagac bedzie lepsze wyniki w testach. Celem algorytmu bedzie zdefi-
niowanie funkcji, ktéra umozliwi odnalezienie wspolnych wilasciwosci w zbiorze
obiektow. Funkcja ta natomiast umozliwi dokonywanie klasyfikacji obiektow ze
wzgledu na wystepowanie koloréw probek. Praca nad wyborem odpowiedniej metody
analizy obrazu bedzie miata charakter iteracyjny i zwigzana bedzie z analiza zdjgc
robionych w roznych warunkach otoczenia, w roznych predkosciach, a takze
z wykorzystaniem przynajmniej dwoch typow sieci neuronowych. Wynikiem tego
etapu bedzie wstepny wybor najlepszego z podejs$é, ktory bedzie okreslal zardwno
szybkosci pasa transmisyjnego, wybranych algorytmow oraz potencjalnie innych nie-
przewidywalnych przed dniem rozpoczgcia badania parametréw. Podejscie to po-
winno zapewnia¢ mozliwo$¢ odseparowania od zbioru przynajmniej 80% probek za-
wierajacych elementy transparentne, przy zachowaniu teoretycznej wydajnosci na po-
ziomie analizy minimalnie 100 kg materiatu w czasie godziny.

6.5. Podsumowanie
Przedstawione rozwazania w przedmiocie separacji optycznej odpadow, pokazuja,
ze moze to by¢ przyszto§ciowe rozwigzanie w zakresie recyklingu, niosace liczne ko-

rzysci, zarowno ekonomiczne jak i spoteczne. Ma to spore znaczenie z uwagi na ob-
serwowany szybki rozwoj przemystu tworzyw sztucznych od czasu wynalezienia
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réznych drog produkcji polimerow ze zrodet petrochemicznych. Procesy odzysku ma-
teriatdbw sg przedstawiane jako optymalna opcja recyklingu odpaddéw z tworzyw
sztucznych jako sposdb odzyskiwania zasobow weglowodorow. Przy tak wielu zau-
tomatyzowanych procesach odzysku materiatdéw do recyklingu nowoczesna techno-
logia ma bardzo duze znaczenie.
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7. Systemy wizyjne w zastosowaniach przemyslowych

7.1. Wstep

Gwattowny rozwoj tak sprzgtu jak i podstaw teoretycznych sprawit, ze systemy
wizyjne (SW) staja si¢ powszechne. Ich wykorzystanie przemystowe jednak nie na-
brato takiego tempa jak w przypadku systeméw nadzoru wizyjnego. A przeciez nalezy
podkresli¢, ze algorytmy wizyjne s niestusznie kojarzone tylko z zaawansowanymi
systemami sztucznej inteligencji [1]. Obecnie znajdziemy systemy wizyjne m.in.:

— w nadzorze toku produkcji,

— w ewidencjonowaniu (np. kody paskowy i QR),

—  w systemach kontroli jakosci,

—  w sortowaniu roznych obiektow,

—  w systemach dozorowych (np. identyfikacja pojazdow),

—  w systemach medycznych

—  w systemach sztucznej inteligencji (gtownie rozpoznawanie obrazow).

Jak si¢ wydaje gtdownym problemem jaki ciagle stanowi istotng barier¢ rozwoju
tych systemow jest konieczno$é stwarzania dos¢ wymagajacego srodowiska, w kto-
rym beda one dziala¢. Jednak jak pokazuja prezentowane przyktady jest to prawda
W coraz mniejszym stopniu. W niniejszym rozdziale przedstawiono dwa przyktady
systemow wizyjnych:

— system identyfikujacy potozenie i rozmiar w przemysle spozywczym,

—  system rozpoznajacy zabrudzenia w miejscu niedostgpnym z uwagi na szko-

dliwo$¢ srodowiska.

Oba prezentowane przyktady cechuja si¢ zmniejszonymi wymaganiami wzglgdem
srodowiska pracy w tym w szczegdlnosci wzgledem oswietlenia.

101



Innowacyjne rozwigzania IT w Przemysle 4.0

7.2. Algorytm rozpoznajacy poloZenie i rozmiar w przemysle spozywczym

Prezentowany algorytm zostat zastosowany z uwagi na brak alternatywnych me-
tod speliajacych wymagania bezkontaktowego pomiaru ruchu w dwoch celach: zna-
lezienia dhugo$ci elementu tj dlugosci jelita zwierzecego przewijanego po metalowe;j
,,Sztycy” oraz wykrycie konca tego jelita. Proby rozwigzania stosowane do tej pory
wymagaly po pierwsze kontaktu z urzadzeniem pomiarowym, po drugie wykrycie
konca byto obarczone sporg zwloka czasowa, ktora byta problemem w prezentowa-
nym rozwigzaniu. Poczatkowe proby zastosowania czujnikow laserowych spelzty na
niczym z uwagi na specyficzne wlasciwosci jelita, tj. barwe i stopien przeziernosci co
widaé na rysunku 7.1. Analizujac mozliwe rozwiazania zdecydowano si¢ zastosowac
algorytm wizyjny oparty na piramidzie Lucasa i Kanade [2].

Rysunek 7.1. Jelito zwierzgce na metalowej sztycy fotografia cz-b.

Zrédlo: Opracowanie wlasne
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W prezentowanych przyktadzie dla obliczen predkosci i posuwu wykorzystano
algorytm, ktory polega na iteracyjnym minimalizowaniu funkcji:

e(d) = e(dy dy) = TV ST A(x,y) = B(x + dyy + dy) (1)

X=Ux =Wy HYy=uy—wy

gdzie

A(x,y) — to zdjecie pierwsze (pierwsza klatka filmu),

B(x,y) — zdjecie drugie (nastgpna klatka filmu),

dy, dy — poszukiwane przemieszczenie obrazu pomi¢dzy zdjgciami,

Uy, Wy, Uy, Wy — okresla obszar poszukiwan na obrazie.

Prezentowany algorytm zostal implementowany z wykorzystaniem modutu Vision
oprogramowania LabView firmy National Instruments. Obrazow dostarczata kamera
xiC firmy Ximea. Algorytm w oparciu o t¢ kamere dzialat z predkosciag 250 klatek na
sekundg. Przyktadowe zdjgcie z dziatania oprogramowania zawiera rysunek 7.2.

Rysunek 7.2. Obraz przedstawiajqcy dziatanie algorytmu mierzqcego dtugosé
przewijanego jelita i jego koniec
Zrédlo: Opracowanie wlasne

Procz wykorzystania algorytmu Lucas-Kanade w prezentowanym przyktadzie
systemu wizyjnego zastosowano jeszcze algorytm wykrywajacy zmiang kontrastu
z progowaniem w celu dokonania pomiaru szerokosci jelita. Przyktad zastosowania
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tego algorytmu obrazuje rysunek 7.3. Dla obliczen wielko$ci obiektu wykorzystano
funkcje wykrywajaca zmiang kontrastu z progowaniem. Do detekcji zmiany kontrastu
postuzono si¢ funkcjg gradientu:
f 0A(xy)
a
£y = 5] = |otin @
y oy
Dla funkcji (2) poszukiwano maksimum. W algorytmie zastgpiono pochodne
czastkowe centralnymi réznicami skonczonymi.

Rysunek 7.3. Obraz przedstawiajgcy pomiar szerokosci jelita z wykorzystaniem zmian kontrastu
Zrédlo: Opracowanie wlasne

Dziatanie algorytmu w warunkach przemystowych byto poczatkowo trudne
z uwagi na zmienne warunki o§wietlenia. Zmiany nat¢zenia $wiatta, nieodczuwalne
dla cztowicka mialy poczatkowo ogromny wptyw na dziatanie algorytméw. W celu
uniezaleznienia si¢ od tych zmian zastosowano sprz¢towe (implementowane w zasto-
sowanej kamerze) dostosowanie jasno$ci obrazu do zatozonych wymagan — algorytm
AGAEG (Automatic Gain Automatic Exposition) tj automatyczne wzmocnienie au-
tomatyczna ekspozycja. Algorytm ten praktycznie uniezaleznit dokonywane pomiary
od biezacego o$wietlenia.

Ostatecznie zastosowane rozwigzania pozwolity na dokonywanie poprawnych po-
miarow dla jelita przesuwajacego si¢ po sztycy z predkoscia przekraczajaca 1 m/s.
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7.3. Algorytm rozpoznajacy zabrudzenia w komorze raklowej

Problemem do rozwigzania byto zbudowanie algorytmu, ktory na podstawie zdje-
cia wnetrza komory raklowej (Rysunek 7.4) okresli czy proces jej mycia doprowadzit
do usunigcia wszystkich zabrudzen. Dodatkowym obostrzeniem byto mozliwie gle-
bokie uproszczenie algorytmu z uwagi na niewielka dostepng moc obliczeniowa.

Rysunek 7.4. Przyktadowa komora raklowa
Zrédlo: Opracowanie wlasne

Komora raklowa moze by¢ zabrudzona barwnikiem dowolnego koloru. Automa-
tyczne rozpoznawanie pojawienia si¢ barw w miejscu gdzie one nie wystepowaty jako
takie, nie nastrecza klopotdéw [3], [4], [5]. Zwlaszcza jezeli istnieje mozliwos$¢ porow-
nania obrazu obiektu ze zdjeciem okreslonego obiektu bez zmian w barwach [6]. Pro-
blemy jednak narastaja, gdy pojawiaja si¢ dodatkowe obostrzenia lub utrudnienia jak
zmienno$¢ pola obserwacji obiektu (np. na skutek innego ustawienia kamery) zmien-
no$¢ oswietlenia obiektu (np. na skutek przesunigcia obiektu wzglgdem zrodta swia-
tla), niedostatek oswietlenia oraz mozliwo$¢ wystapienia posrod barw dodatkowych
bieli i czerni. W omawianym przypadku sga rowniez elementy ulatwiajace rozwiazanie
problemu, jest nimi bez watpienia naturalna barwa drukarskiej komory farbowej, na
ktérej obserwuje si¢ pojawianie si¢ barw dodatkowych, ktére z dobrym przyblizeniem
mozemy uznac za barwe szarg. Powyzsze cechy mozna zaobserwowaé na dwoch po-
zyskanych zdjeciach komory raklowej — rysunek 7.5, rysunek 7.6.

Z tych wzgledéw odpowiednie przetworzenie pozyskanych danych wizyjnych juz
na wczesnym etapie jest niezwykle istotne [7]. Nie byloby ono niezbedne w przypadku

105



Innowacyjne rozwigzania IT w Przemysle 4.0

zastosowania metod uczenia maszynowego, jednak wystgpujace ograniczenie mocy ob-
liczeniowej sprawia, ze takie rozwigzanie nie jest efektywnie mozliwe [8], [9].

Rysunek 7.5. Komora raklowa zabrudzona kolorem czerwonym.
Zrédlo: Opracowanie wlasne

Rysunek 7.6. Komora raklowa zabrudzona kolorem zielonym.
Zrédlo: Opracowanie wlasne

Wstepne przetworzenie uzyskanego obrazu w postaci normalizacji przestrzeni
barwnej, majace na celu wyeliminowania wplywu intensywnosci §wiatta padaja-
cego na poszczegolne piksele o$wietlanej sceny [10], [11] nie sprawdzito si¢
w przypadku niektorych barw (np. czerni). Z tego wzgledu algorytm oparto na
poréwnaniu wielko$ci rozpoznawanych plam barwnych w komorze czystej (wzo-
rzec) w porownaniu do wielkosci plam barwnych komory weryfikowanej. Jak
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wspomniano wczesniej trudnos$¢ polega na tym, ze komora nie ustawia si¢ po wy-
konaniu czynno$ci mycia doktadnie w takiej samej pozycji jak komora do zdjgcia
wzorcowego. Powoduje to zmiany zardowno w o$wietleniu komory, jak i ustawie-
nia obiektu wzglgdem kamery. Z uwagi na ograniczone mozliwos$ci sprzgtowe
(moc obliczeniowa) ostatecznie algorytm opiera si¢ na odrzuceniu ze zdjgcia
wszystkich tych pikseli, ktorych barwa w pewnych granicach miesci si¢ w pojeciu
barwy szarej. Pozostale po tym procesie piksele sg zliczane, a ich ilo§¢ porowny-
wana do ilo$ci na zdjeciu wzorcowym.

Jako wyznacznik szarosci barwy przyjeto sytuacje, w ktorej sktadowe kanatow
barwnych sg na takim samym badz bardzo zblizonym poziomie. Jednakze w takiej
definicji mieszcza si¢ rowniez biel oraz czern, ktore nie moga zostaé usunigte, gdyz
sa mozliwymi kolorami farb wystepujacymi w procesie. Dlatego tez zmodyfikowano
ide¢ dzialania i podzielenia algorytmu na trzy etapy: rozpoznawanie barw
(z wyjatkiem bieli i czerni), rozpoznawanie bieli i rozpoznawanie czerni.

Zasade wykrywania pikseli niosacych informacje¢ o zabrudzeniu mozna zapisac,
dla barwy kazdej z wyjatkiem bieli i czerni jak w rownaniu:

pp E{[R—G|>AV[R—B|>AV[G—B|>A A C, <R GB < Cy} 3)

gdzie:

we wzorach (3), (4) i (5) przyjeto oznaczenia: p;, — piksel zawierajacy informacje
o zabrudzeniu, R, G, B — sktadowe barwne piksela w modelu RGB, A — odstep defi-
niujacy barwe szarg (ustalony doswiadczalnie), €y, C,, — granice warto$ci sktadowych
barwnych, od ktorych barwa szara traktowana jest jako odpowiednio jako czarna
i biata; (0, C,) — czarna, (C,,, 255) —biata.

Z kolei dla czerni i bieli odpowiednio jak w réwnaniach (4) 1 (5):

P, €E{[R—G| <A A[R—B| <A A[G—B| <A A 0<R,G,B<Cy} )
p, €{[R—G| <A A[R—B|<AA[G—B|<A A C, <R,G,B < 255} )

Testowej implementacji algorytmu dokonano w programie Vision Firmy NI.
Algorytm rdzni si¢ nieznacznie od opisanego powyzej, jednak réznice wynikaja tylko
z jego adaptacji do mozliwosci Vision. W testowaniu algorytmu wykorzystano maske,
ograniczajaca zastosowanie algorytmu jedynie do pewnego obszaru zdjecia, a nie jego
catosci.
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Rysunek 7.7 przedstawia widok interfejsu uzytkownika programu pozwalajacego
zar6wno obserwowac¢ wptyw zmiany parametrow algorytmu na uzyskane wyniki jak
i obserwowac zmiany zachodzace w analizowanym zdjeciu. Istotne z punktu widzenia
algorytmu elementy to: obraz wyjsciowy, odstep sktadowych dozwolony dla barwy
szarej, okreslenie granic barwy biatej i czarnej, obraz po zastosowaniu maski i odrzu-
ceniu barwy szarej oraz obraz binarny plam barwnych wraz z jego powierzchnig. Wi-
da¢, ze w ramach zastosowanej maski barwa zielona zostata poprawnie zidentyfiko-
wana dla catego, dobrze o$wietlonego fragmentu komory. Gorsza skuteczno$¢ osia-
gnat w przypadku obszarow zacienionych, jednakze warto zauwazy¢, ze znajduja si¢
one na gorze komory, co sprawia ze na skutek $ciekania po Sciankach komory wyste-
powanie farby w gornej czesci komory powodowaé bedzie jej wystapienie réwniez
w czesci dolnej.
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Rysunek 7.7. Przykiad dziatania algorytmu w komorze zabrudzonej kolorem zielonym.
Zrédlo: Opracowanie wilasne
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Ostatecznie zastosowany algorytm pozwolit na wyodrebnienie barwy oraz okre-

Slenie stopnia zabrudzenia (proporcjonalnego do wielkosci plam barwnych) ze sku-

tecznoscig umozliwiajaca zastosowanie w przemysle.

7.4.

Podsumowanie

—  Prezentowane przyktady wskazuja na obszary zastosowania technik wizyj-
nych w obszarach, ktore nie sg jeszcze zastosowaniami oczywistymi.

—  Techniki analizy fotografii sa bardzo szybko rozwijajacg si¢ dziedzing. Algo-
rytmy za$ bardzo szybko ewoluuja

— System wizyjny jest postrzegany jako trudny i kosztowny. Nie jest to do
konca prawda.

- Najblizsza przyszto$¢ nalezy do zastosowan tego typu jak prezentowane. Do
drzwi puka jednak juz sztuczna inteligencja
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8. Aglomeracja cisSnieniowa
— wymagania techniczne w procesie brykietowania

8.1. Wprowadzenie

Aglomeracja to taczenie materiatow drobnoziarnistych lub sproszkowanych
w wigksze czesci. W zaleznosci od tego w jaki sposob materiat zostal zaglomero-
wany wyroznia si¢: spiekanie, aglomeracje ciSnieniowa, aglomeracje nawarstwia-
jaca (zwang inaczej granulowaniem lub grudkowaniem) oraz granulacje dwustop-
niowa [1]. Spiekanie jest termiczna i zarazem najprostsza metodg zbrylania jednak
na ogot uciazliwa dla otoczenia. Dodatkowo nie moze by¢ ono stosowane w przy-
padku niektorych materiatdéw m.in. paliw oraz takich, ktérych podwyzszona tempe-
ratura powoduje niepozadang zmiang sktadu chemicznego [2]. Aglomeracja nawar-
stwiajaca wymaga z kolei duzego stopnia rozdrobnienia materiatu wsadowego, do-
zowania stosunkowo duzej ilosci lepiszcza, a odpowiednia wytrzymatos¢ mecha-
niczng granulek uzyskuje si¢ poprzez ich suszenie lub prazenie. Aglomeracja ci-
$nieniowa jest alternatywna metoda scalania materiatéw drobnoziarnistych. Ogoélna
zasada tego procesu polega na wywieraniu nacisku na material, co powoduje wza-
jemne zblizanie si¢ ziaren oraz powstawanie, badz umacnianie wigzan o réznym
charakterze. Poprzez proces aglomeracji ciSnieniowej tworzone sg zwarte ksztattki
o stosunkowo matlej porowato$ci w poréwnaniu z materiatem rodzimym oraz
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okreslonej wytrzymatos$ci mechanicznej i w miarg porownywalnym ksztalcie. Nie-
watpliwg zaletg procesu aglomeracji jest mozliwo$¢ scalania roznych sktadnikow —
mieszanin, w ktorych kazdy z materiatéw sktadowych moze cechowaé si¢ rézno-
rodnymi wlasciwosciami oraz wptywanie na wlasciwosci koncowe tak uzyskanych
kompozytowych aglomeratow [3, 4].

8.2. Aglomeracja ciSnieniowa w prasie walcowej

Sposrod urzadzen wykorzystywanych do aglomeracji ciSnieniowej mozna wy-
roézni¢: prasy stemplowe, prasy $limakowe, pelletyzatory z rolkami zageszczaja-
cymi oraz prasy walcowe i tabletkarki. Prasy stemplowe umozliwiajg uzyskanie
w sposob nieskomplikowany wysokich naciskow zageszczajacych, jednak nalezy
pamietac, ze naleza one do urzadzen o cyklicznym charakterze pracy. Z tego po-
wodu energochtonnos¢ tych brykieciarek jest relatywnie wysoka, a wydajno$¢ ogra-
niczona. W przypadku pras stemplowych i §limakowych oraz pelletyzatorow inten-
sywnie zuzywajg si¢ ich elementy robocze jednak ich walory konstrukcyjne spra-
wiaja, ze uzyskiwane stopnie zageszczenia i ci$nienia prasowania osiagaja duze
wartosci 1 dzigki temu moga by¢é stosowane do scalania materiatdw pochodzenia
roslinnego, co z kolei jest trudne do uzyskania w brykieciarkach walcowych [5].
W prasach walcowych z powodzeniem brykietuje si¢ przede wszystkim drobnoziar-
niste materiaty mineralne, wegle oraz odpady poprodukcyjne [6]. Maszyny te cha-
rakteryzuja si¢ praca ciagla, przez co mozliwe jest uzyskanie duzych wydajnosci
przy relatywnie matym zapotrzebowaniu energii oraz dluzszg zywotno$cia elemen-
tow formujacych. Aglomeracja ci$nieniowa prowadzona w prasie walcowej — bry-
kietowanie — odgrywa wazng rol¢ w wielu procesach produkcyjnych, a czasami
umozliwia realizacje¢ procesu technologicznego. Ten sposob aglomeracji materia-
16w drobnoziarnistych stuzy mi¢dzy innymi do:

— umozliwienia ich transportu oraz zmniejszenia jego kosztow,

— poprawienia efektywnosci proceséw np. spalania, wytopu,

— wytwarzaniu produktu finalnego,

— zagospodarowania odpadow,

— wytwarzania kompozytéw np. nawozow inteligentnych.
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8.3. Zastosowanie brykieciarek walcowych do produkcji paliw
kompozytowych

W procesie produkcji paliwa nazywanego potocznie ,,ekogroszkiem”, czyli
sortymentu wegla kamiennego o rozmiarze 5 do 25 mm, powstaje nieuzyteczna
klasa ziarnowa o rozmiarze do 5 mm [7]. Pozostato$¢ poprocesowsq szacuje si¢ na
okoto 1,2 do 1,3 mln. ton rocznie. Ta pozostalos¢ moze zosta¢ wykorzystana do
produkcji kwalifikowanego kompozytowego paliwa weglowego w postaci brykie-
tow o odpowiedniej masie i rozmiarze w zalezno$ci od wymagan danego sorty-
mentu wegla. Na podstawie wynikow prowadzonych badan [8] udowodniono, ze
zastosowanie aglomeracji ci$nieniowej w prasach walcowych do produkcji sta-
tych paliw kompozytowych umozliwia uzyskanie zltozonego pod wzgledem
sktadu paliwa z udziatem wegli ré6znych typoéw, z dodatkiem innych no$nikow
energii, katalizatorow, sorbentow, jednorodnego pod wzgledem rozmiaru oraz
statej 1 relatywnie niskiej wilgotnos$ci. Jednocze$nie w porownaniu do wegla ka-
walkowego (odpowiednich sortymentow wegla) w przypadku paliw aglomerowa-
nych ci$nieniowo obserwuje si¢ wyrazng zmiang¢ struktury wewnetrznej paliwa.
Brykietowane paliwo kompozytowe posiada porowatos$¢ rzedu 20-25%, jednolita
strukture oraz geometri¢ [9]. Dzicki temu mozliwy jest wzrost powierzchni reak-
cyjnej procesu spalania a takze rozprowadzenie katalizatora i/lub sorbentu row-
nomiernie w catej obje¢tosci paliwa a nie tylko na jego zewngtrznej powierzchni.
Jak wykazano na podstawie badan prowadzonych na weglu kawatkowym i bry-
kiecie wykonanym z tego samego rodzaju we¢gla (Rysunek 8.1) brykietowanie
w prasach walcowych zmienia struktur¢ wewnetrzng paliwa i dzigki utworzone;j
sieci porow umozliwia tatwiejsze wydobywanie si¢ czg¢sci lotnych z wnetrza pa-
liwa. Wida¢ wyraznie, ze zmiana struktury wplywa na reaktywno$¢ paliwa.
W przypadku brykietow szybszy spadek wagi zaczyna si¢ w temperaturze nizszej
0 50°C. W temperaturze 500°C ubytek masy rézni si¢ o okoto 5% na korzysé
brykietu. Wigksza reaktywnos$¢ brykietu w poréwnaniu do wegla kawatkowego
pozwala na zminimalizowanie wydatku powietrza o okoto 10%, obnizenie tempe-
ratury spalin, co rowniez zmniejsza (o t¢ samg wielko$¢) objetos¢ spalin i straty
kominowe. Jednocze$nie zmniejsza to predkos$é unoszenia pytéw i prowadzi do
ograniczenia ich emisji.
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Rysunek 8.1. Poréwnanie krzywych termograwimetrycznych przy spalaniu wegla

i brykietu wykonanego z tego wegla

Zrédlo: Opracowanie wlasne

8.4. Wymagane cechy uzytkowe i fizyczne brykietu podyktowane sposobem
spalania wegla oraz uwarunkowania technologiczne procesu

Na podstawie uwarunkowan technologiczno-rynkowych oraz ekologicznych oce-

niono, ze wytwarzane w prasie walcowej brykiety powinny mie¢ nastgpujace wihasci-
wosci fizyczne i cechy geometryczne:

gesto$é pozorna >1,0 g/cm?
gesto$¢ usypowa > 650 kg/m’
objetos¢ jednostkowa (groszek) 1,5do 2,5 cm®
objetos¢ jednostkowa (orzech) 6,5 do 120 cm®
wytrzymato$¢ na nacisk (groszek) >200 N/g
wytrzymato$¢ na nacisk (orzech) >40 N/g
porowatosc¢ 20 do 25 %
rozmiar brykietu groszek 17 do 25 mm
rozmiar brykietu orzech 30 do 80 mm
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Cechy uzytkowe brykietéw ksztattowane sa wedtug opracowanego przez autorow
algorytmu uwzgledniajacego wlasciwosci uzytych do komponowania mieszanki we-
gli i dodatkow. Cechy fizyczne ksztattowane sa poprzez dobor wlasciwosci nadawy.
Sktada si¢ na to dobdr ilosci i rodzaju lepiszcza (wigkszy udziat lepiszcza powoduje
wyzsza wytrzymato$¢), sktadu granulometrycznego nadawy oraz jej wilgotnosci. Ni-
ska wilgotno$¢ nadawy powoduje samoczynny wzrost naciskow zageszczajacych,
mniejsza natomiast obniza wytrzymalos¢, a zbyt duza uniemozliwia wypadanie bry-
kietow z wglebien formujgcych. Bardzo istotna rzeczg jest dobdr predkosci obwodo-
wej walcow, gdyz jej prawidlowy dobor zapewnia odpowiedni czas potrzebny do od-
powietrzenia brykietu. Duze znaczenie ma rowniez geometria elementéw roboczych
brykieciarki a w szczegodlnosci odpowiedni ksztalt i rozmiar wglebien formujacych
(zwiazany ze $rednicg podziatlowg pier§cieni roboczych prasy), ktora zapewnia uzy-
skanie wlasciwego ci$nienia prasowania i wymaganego stopnia zaggszczenia [10].
Poprzez zastosowanie niesymetrycznego uktadu zageszczania ogranicza si¢ ryzyko
pekania brykietow wzdtuz plaszczyzny wzajemnego zamykania wglebien formuja-
cych (Rysunek 8.2) [11].

Rysunek 8.2. Poréwnanie symetrycznego i niesymetrycznego uktadu zageszczania prasy walcowej
Zrédlo: Opracowanie wlasne

Wytrzymatos$¢ otrzymanych brykietow jest przede wszystkim zalezna od wlasci-
wosci surowca, w tym réwniez ksztattu ziaren i sktadu granulometrycznego. Jednak
podstawowym czynnikiem decydujagcym o wytrzymatosci brykietow jest ci$nienie
prasowania, zawartos¢ i rodzaj cieczy wiazacej oraz lepiszcza. Warto$¢ ci$nienia pra-
sowania w duzym stopniu jest uzalezniona od wspotczynnikow tarcia wewnetrznego
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i zewnetrznego aglomerowanego materialu. Stosowanie wickszych cisnien pozwala
na otrzymywanie brykietu o wyzszych parametrach wytrzymato$ciowych, chociaz
trzeba podkresli¢, ze w zakresie nizszych ci$nien jego wzrost powoduje wigksze przy-
rosty wytrzymatosci niz przy ci$nieniu wyzszym. Zawarto$¢ lepiszcza i jego rodzaj
zaleza od wlasciwosci aglomerowanych skladnikéw, sktadu granulometrycznego,
oczekiwanej wytrzymatosci brykietu i jego przeznaczenia. Dla kazdego sktadu mie-
szanki zawartos$¢ i rodzaj lepiszcza powinny by¢ dobierane indywidualnie. Przykta-
dowy widok brykietow kompozytowych na bazie wegla kamiennego wytworzonych
w prasie walcowe] przedstawiono na rysunku 8.3.
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Rysunek 8.3. Widok przyktadowych kompozytowych brykietow wytworzonych z drobnoziarnistego
wegla kamiennego
Zrédlo: Opracowanie wlasne

8.5. Podsumowanie

W rozdziale wykazano, Ze aglomeracja ci$nieniowa prowadzona w prasie walco-
wej jest zagadnieniem wieloaspektowym. Na przyktadzie wytwarzania paliwa kom-
pozytowego pokazano, Ze ten proces z jednej strony pozwala na utylizacj¢ np. drob-
noziarnistej odsiewki wegla z drugiej strony daje mozliwos¢ wytworzenia nowych
produktow np. paliwa kompozytowego o wlasciwosciach lepszych od surowca
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rodzimego. Jest to spowodowane tym, ze w procesie wytwarzania brykietu do jego
sktadu mozna wprowadza¢ réznego rodzaju dodatki, w tym katalizatory lub sorbenty
w okreslonych proporcjach. Niewatpliwg zaletg jest to, ze moga by¢ one rozprowa-
dzone w calej objetosci paliwa. Rzecza nieoczywista, wynikajaca z procesu aglome-
racji ci$nieniowej drobnoziarnistych wegli odpadowych w brykieciarkach walco-
wych, jest tworzenie si¢ poréw wewnatrz brykietoéw. Utatwiajg one uwalnianie si¢
substancji lotnych podczas palenia, co powoduje rownomierne oddawanie ciepta,
a w konsekwencji minimalizacj¢ zanieczyszczen w postaci emitowanych pytow oraz
niechcianych gazow CO, CO,, NOy, WWA. Produkcja brykietow jest technologia
bezodpadows, a dzigki odpowiedniemu prowadzeniu procesu mozliwe jest uzyskanie
w zaleznos$ci od potrzeby paliwa o odpowiednim ksztalcie i rozmiarze, ktore moze
by¢ wykorzystane m.in. do zasilania kotlow matej i $redniej mocy.

Prezentowane w rozdziale wyniki opracowano w ramach projektu
UDA-RPSL.01.02.00-24-0B0OF/20-00
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JAROSEAW SMYLA, JERZY GOLABEK

Sie¢ Badawcza Lukasiewicz — Instytut Technik Innowacyjnych EMAG

9. Prototypowy system do monitorowania
stopnia przemialu pylu weglowego w kotlach pylowych

9.1. Wstep

Pomiary stopnia przemiatu sg niezbgdna cze¢sciag diagnostyki pracy mtynow wegla.
Parametr ten jest wykorzystywany do oceny pracy elementoéw mielacych i ich regula-
cji. Miyny weglowe sg urzadzeniami pomocniczymi kotta. Prace mtyna charaktery-
zuja: jednostkowe zuzycie energii na przemiat i wentylacje, wydajno§¢ znamionowa
i jako$¢ przemiatu. Natomiast wydajnos$¢ mtyna uzalezniona jest od: podatnosci prze-
miatowej wegla, wymaganego stopnia przemiatu, strumienia ciepta dostarczonego do
suszenia i strumienia czynnika suszaco-transportujacego [1]. Elementy mtynow ule-
gaja stopniowemu zuzyciu, czemu towarzyszy¢ moze zmiana uziarnienia materiatu
mielonego. Istnieje silna zalezno$¢ mig¢dzy stopniem przemiatu pytlu weglowego,
a stratg niezupelnego spalania [2]. Zwickszenie udziatu zbyt duzych czastek pythu,
przyczynia si¢ do wzrostu straty niecatkowitego spalania. Jednak zbytnie rozdrabnia-
nie wegla wiaze si¢ ze zwigkszeniem zuzycia energii potrzebnej do napgdu mtynow
i problemami w komorze paleniskowej. Z powodu duzego wptywu stopnia rozdrob-
nienia pytu na aspekty ekonomiczne, jak i ekologiczne, parametr ten jest poddawany
okresowej kontroli. Idealnym rozwiazaniem bytaby biezaca kontrola, jednak dotych-
czasowe rozwigzania nie spetniaja zatozen. Standardowo pomiary wykonuje si¢ po-
przez izokinetyczny pobor probek pytu i okreslenie reszt sitowych na sitach (najcze-
$ciej o oczkach 0,2 mm i 0,09 mm). Podejmowane sa proby analizy sktadu ziarnowego
w analizatorach wielkos$ci czastek IPS (dziatajacych w podczerwieni) lub laserowych.
Jednak dotad nie dowiedziono skutecznos$ci rozwigzan, ktore miatyby pozwoli¢ na
pomiar biezacy stopnia przemiatu w warunkach przemystowych. Natomiast rozdziaty
masowe i jako$ciowe okresla si¢ przy pomocy pordwnania masy oraz jakosci pytu dla
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probek pobranych z poszcze-gédlnych miejsc. Obecnie stosowane metody daja wynik
po okreslonym czasie (po wykonaniu w laboratorium analiz sitowych) i nie sg przy-
datne do wykrycia i regulacji w przypadku biezacych zmian parametréw pytu i roz-
dziatu pytu. Staty monitoring jako$ci przemiatu pozwalatby na polepszenie procesu
mielenia, a tym samym poprawe prowadzonego procesu spalania. Wraz z rozwojem
techniki obserwuje si¢ proby rozwigzania tego problemu, ktdre §wiadczg o potrzebie
takiego pomiaru [3-5]. Jednak badane techniki laserowe sa wrazliwe na szereg zmien-
nych czynnikow wystepujacych w warunkach eksploatacyjnych [3]. Badania realizo-
wane w Sieci Badawczej Lukasiewicz — Instytut Technik Innowacyjnych EMAG (fi-
nansowanych przez Narodowe Centrum Badan i Rozwoju) ukierunkowane sg na opra-
cowanie metody pomiarowej, ktéra pozwoli na niezawodny pomiar (na biezaco) stop-
nia przemialu w warunkach przemystowych.

Gloéwne grupy docelowe stanowia elektrownie i elektrocieptownie z kotlami opa-
lanymi pylem wegla kamiennego. W Polsce istnieje 12 duzych elektrowni i elektro-
cieptowni z 67 blokami od ok.100 MW do 500 MW. Kazdy blok wyposazony jest
w min. 4mlyny (maksymalnie 6). Elektrownie z kottami opalanymi pytem weglowym
eksploatowane sa rowniez w takich krajach jak Niemcy, Czechy, Ukraina, Wielka-
Brytania, USA, RPA i Australia.

9.2. Stanowisko badawcze

Na potrzeby prac badawczych i rozwojowych opracowano w Lukasiewicz —
EMAG autorskie stanowisko badawcze. Chcac odzwierciedli¢ warunki transportu
mieszaniny pyt-powietrze (w zakresie predkosci i koncentracji) panujace w rzeczywi-
stych instalacjach kottéw pytowych, a zarazem spelni¢ wymagania metrologiczne,
przyjeto zalozenia dla stanowiska pomiarowego:

— mozliwos$¢ regulacji stgzenia pylu w pyloprzewodach w przedziale 0-0,5

kg/kg powietrza,

— regulacja predkosci przeptywu mieszanki pyt-powietrze — 15-40 m/s,

— odcinek pomiarowy min. 3 metry, pionowy, z rury bezszwowej o Srednicy

wewnetrznej @ 100 mm,

— dozowanie azotu — ze wzglgdu na wlasciwosci pylu weglowego, celem reduk-

cji zawartoS$ci tlenu w mieszance pyt-powietrze,

118



Praca zbiorowa

— wyposazenie w czujnik stezenia tlenu — (urzadzenie opracowane przez Luka-

siewicz — EMAG, dostosowane do potrzeb stanowiska),

— ukfad podcisnieniowy, z filtracja za pomoca cyklofiltrow (cyklon z bateria

workow filtracyjnych),

— wyposazenie w system zdmuchiwaczy pneumatycznych workéw filtracyj-

nych.

W sktad zestawu pomiarowego wchodzily nastgpujace elementy: czujniki tempe-
ratury, czujniki wilgoci, ci$nienia, stezenia tlenu, kryza pomiarowa, zestaw U-rurek,
tensometry belkowe, gestosciomierz izotopowy wyposazony w detektor scyntyla-
cyjny Nal(T1), przyrzad tryboelektryczny o dtugosci sondy pomiarowej 50-70 mm,
a takze w pozniejszym etapie badan — sonda trdjsygnatowa.

Na rysunku 9.1. przedstawiono koncowy schemat prototypowego systemu po-
miarowego. Przedstawia on ide¢ pomiaru oraz kluczowe elementy systemu stano-
wigce podstawe dziatania uktadu. Poniewaz nie uzyskano wymaganych doktadnosci
pomiaru zageszczenia za pomoca gestosciomierza radiometrycznego, zdecydowano
si¢ na zastosowanie autorskiej sondy trojsygnatowej. W rurociagu R od strony prze-
plywajacej mieszaniny powietrza z pylem we¢glowym PP z mlyna weglowego MW
(ze zbiornika w przypadku platformy badawczej) do paleniska kotta energetycznego
KE (do cyklofiltru w przypadku instalacji badawczej) zamocowane sg w kroc¢cach:
sonda tryboelektryczna A, a za nig w odlegtosci 50-100 $rednic czujnika sondy A
sonda trojsygnatowa B oraz kolejno sonda czujnika cisnienia CZcpp, sonda czujnika
temperatury CZtpp, i sonda czujnika wilgotnosci CZwpp. Wyjscia sygnalowe po-
faczone jest z mikroprocesorem MP, a przetworzony sygnat, prezentowany na wy-
Swietlaczu W.

Realizacja planu badan wymagala takze odpowiedniego przygotowania i oznacze-
nia partii pytu weglowego. Przyjeto sze$¢ roznych przedziatdow ziarnowych w zakre-
sie do 300 mikrometréw. Mas¢ pojedynczej probki ustalono na ok. 60 kg, jako kom-
promis mi¢dzy: czasem pojedynczego pomiaru, czasem przygotowania probki (przy-
gotowanie odpowiednich klas ziarnowych). Praktycznie nie ma mozliwos$ci pozyska-
nia takich ilosci pytu bezposrednio z elektrowni, ze wzgledu na proces technolo-
giczny. Natomiast dost¢epne handlowo pyly weglowe oferowane sg najczesciej jako
pyly do form odlewniczych. Znaleziono dostawcow, ktorzy do procesu przygotowa-
nia pylu do form odlewniczych wykorzystuja mlyny pierscieniowo-kulowe,
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wykorzystywane w elektrowniach (istotne, ze wzgledu na ksztalt otrzymywanych
W procesie mielenia ziaren).
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Rysunek 9.1. Schemat poglgdowy podstawowych elementow prototypowego systemu
pomiaru stopnia przemiatu pytu weglowego
Zrédlo: Opracowanie wlasne
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W planie badan uwzgledniono wstepna kalibracje instalacji testowej (zakres prac
obejmowal weryfikacje dziatania wentylatorow, klap 1 zaworéw, nagrzewnicy/chtod-
nicy, podajnika pytu, skutecznosci separacji pytu, przyrzadéw do pomiaréw tempera-
tury, cisnien, wilgotnosci; zwezek i pomiarow predkosci (w tym i profilu predkosci
w przekroju), przyrzadu tryboelektrycznego, gestosciomierza. Przyjeto, ze konieczne
jest przygotowanie charakterystyki podajnika celkowego oraz wentylatora gtownego,
celem regulacji stgzenia mierzonego materialu. Szczegétowy program pomiaréw dla
pyhu weglowego zaktadat:

— badania stanowiskowe: przeptyw dla przyjetego zestawu predkosci i koncen-
tracji pyhu,

— oznaczenia parametrow probek (przed i po testach stanowiskowych) — analiza
sitowa, zawarto$¢ wilgoci higroskopijnej, wegla, popiotu i pirytu, gestosé
bezwzgledna, srednica ekwiwalentna czastki, wspotczynnik ksztattu czastki,
powierzchnia wlasciwa, gesto$¢ nasypowa.

9.3. Badania stanowiskowe

Badania systemu pomiarowego dotyczyly oceny funkcjonowania poszczegdlnych
podzespotdéw, a takze okreslenia zaleznos$ci migdzy rejestrowanymi przez system
wielko$ciami, a odpowiadajagcymi im parametrami pytu, jego koncentracji i prze-
pltywu. Szczegdlnie istotna byta weryfikacja poprawnosci wskazan poszczegolnych
przyrzadéw pomiarowych. Kluczowe byty wskazania przyrzadu tryboelektrycznego
oraz gestosciomierza izotopowego.

W przypadku gesto$ciomierza przeprowadzono oceng poprawno$ci metody ko-
rekcji czasu martwego. Wyniki zweryfikowano za pomoca uktadu podwdjnego dys-
kryminatora progowego. Progi dyskryminatora okreslono na podstawie widma. Sy-
gnal wejsciowy dla dyskryminatorow byl jednoczesnie sygnatem wejsciowym dla
analizatora wiclokanatowego, a impulsy z dyskryminatora byty zliczane przez niewy-
korzystane timery mikrokontrolera. Czas pomiaru dla dyskryminatoréw i analizatora
wielokanatowego byt identyczny (tzn. odmierzany przez ten sam licznik). Dla roz-
nych wartos$ci nat¢zenia promieniowania okres§lano liczbg impulséw pomig¢dzy pro-
gami dyskryminatoréw. Wyznaczono réwniez liczbe impulsow w przedziale widma
odpowiadajacym progom dyskryminacji oraz wspolczynnik korekcji czasu martwego.
Dokonywano takze oceny wptywu zastosowania réznych zrodet izotopowych oraz
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geometrii pomiarowej na doktadno$¢ pomiaru koncentracji pytu w mieszaninie trans-
portowanej w pytoprzewodzie. Wykorzystywano rézne srednice kolimatora wigzki
promieniowania gamma. Badania prowadzono w warunkach laboratoryjnych, jak i na
stanowisku testowym.

Badania systemu pomiarowego pozwolily takze na dobor odpowiedniego potozenia
przyrzadu tryboelektrycznego wewnatrz odcinka pomiarowego. Okreslona zostata gte-
bokos$¢ osadzenia sondy pomiarowej, tak by uzyskac¢ wlasciwy sygnat pomiarowy. Po-
czatkowo obawiano sig, ze po kazdym pojedynczym pomiarze, sonda bedzie wymagata
czyszczenia. Jednakze zaobserwowano, ze w momencie wylaczenia dozowania pytu,
strumien czystego powietrza wystarczajaco oczyszcza sondg i warto$¢ rejestrowanego
sygnatu przyrzadu trybo elektrycznego osiaga stan poczatkowy (Rysunek 9.2).

Wskazania sondy tryboelektrycznej w kolejne;j

sekundzie pomiaru
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Rysunek 9.2. Rejestracja wielkosci tadunku elektrycznego powstatego w skutek przeptywu pytu
weglowego przez przyrzqd trybo elektryczny- os Y — dzialki elektryczne (sygnat 0 = 198 dz),
os X — kolejna sekunda pomiaru
Zrédlo: Opracowanie wlasne

Na rysunku 9.3, przedstawiajacym rozktad ci$nien w rurociagu widaé, ze zmiany
tej wielkosci nastgpuja w chwilach, odpowiadajacych zmianom sygnatu mierzonego
przez przyrzad tryboelektryczny (Rysunek 9.2). Powrdt do stanu stabilnego nastgpit
w chwili oproznienia zbiornika z pytem weglowym.
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Rdznica cisnien Ap, dz

Rejestracja réznicy cisnien na kryzie pomiarowej
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Rysunek 9.3. Rejestracja spadku roznicy cisnien na kryzie pomiarowej — os Y — cisnienie
(wyrazona w dziatkach elektrycznych), os X — kolejna sekunda pomiaru
Zrédlo: Opracowanie wlasne

W sktad systemu pomiarowego wlaczona zostata takze waga tensometryczna, ce-
lem pomiaru uptywu masy pytu ze zbiornika gtownego. Docelowo, w zastosowaniu
przemystowym taki parametr nie bedzie rejestrowany.

W oparciu o rejestrowane dane przez uklad pomiarowy mozliwe jest doktadne
wyznaczenie:

koncentracji pylu weglowego,
predkosci powietrza i mieszaniny pyt-powietrze.

Kluczowe zagadnienie metrologiczne dotyczyto oceny wptywu:

predkosci przeplywu mieszaniny pyt weglowy-powietrze na wskazania przy-
rzadu tryboektrycznego (przy zalozeniu stalej koncentracji i uziarnienia pytu)
koncentracji pytu wegglowego na wskazania przyrzadu tryboelektrycznego
(przy zalozeniu statej predkosci transportu pylu weglowego i jego uziar-
nienia)

wplyw zmiany uziarnienia pylu weglowego na wskazania przyrzadu tryboe-
lektrycznego (przy zalozeniu statej koncentracji i predkosci).
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Przyrzad trybo elektryczny stanowi istotny element calego systemu. Wykorzy-
stano przede wszystkim zjawisko elektryzacji przez kontakt mierzonego medium
z sondg pomiarowa. Podczas badan wykonano przeszto 300 pomiaréw. Wykorzysty-
wane byly probki pylu weglowego z dwoch réznych kopaln, o réznym przedziale
ziarnowym, zawarto$ci popiotu i wilgoci. Probki poddawane byty biezacej analizie
laboratoryjne;j.

Na podstawie zarejestrowanych i odczytanych danych, wyznaczano koncentracje,
predkosé i przeplyw pylu weglowego w instalacji dla zadanych parametréw pracy
podajnika celkowego i wentylatora. Przyktadowe dane zawiera tabela 9.1.

Przez symbol V100, wyrazony w m/s okreslono predkos¢ powietrza w rurociagu
¢100 mm (D=0,1 m). Wartos¢ ta zostala obliczona ze wzoru (1)

V100 = Vgl00 x 4/(]] x D?) (1)
gdzie strumief powietrza Vg100, m?/s
Vgl100 =Mgl00/(60pg) 2)
Przy czym masowy strumien powietrza Mg100 = Mg150

Mgl50, kg/min — strumien mierzony kryza w rurociaggu ¢150 mm wg PN-EN
ISO5167-2. Kryza o module m = 0,47

Gesto$¢ powietrza
pg = (pot + p100) x 0,0284/((t100 +273) x 8,31) — 0,0001 x W 3)

gdzie

Pot, Pa — cisnienie otoczenia,

p100, Pa — ci$nienie wzgledem otoczenia w rurociggu @100 mm,
t100, °C — temp. w rurociagu ¢100 mm,

0,0284, kg/mol — masa molowa powietrza przy N> = ~85-90%,
8,31 [J/(mol x K)] — uniwersalna stata gazowa,
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0,0001 x w — czton uwzgledniajacy w przyblizeniu wzgledna wilgotno$¢ powietrza
(dla temp. ok. 20°C i ci$nienia ok. 1000 hPa)

Koncentracja pytu w powietrzu

Y =Ms/Mgl100 4)

gdzie
Ms, kg/min — strumien pytu, wyznaczany z roéznicy cigzaru zasobnika z pylem 1 czasu
przeptywu pytu.

Gestos¢ mieszaniny pylowo-powietrznej

psg = pg (1+Y) [kg/m’] (5)

W rurociagu ¢ 100 mm zainstalowano trojsygnatows, pierScieniowg zwezke Ven-
turiego do dodatkowego pomiaru strumienia pytu [6], dla ktdrej to wyznaczano liczby
przeptywu powietrza ag = f(Apll/Apl) i pylu as = f(Apll/Apl) z zalezno$ci otrzyma-
nych poprzez wzorcowanie, gdzie

Apl Pa — spadek ci$nienia na konfuzorze 3-sygnatowej zwezki Venturiego,
Apll Pa — spadek cisnienia na 3-sygnatowej zwezce Venturiego,

Liczbe przeptywu dla powietrza obliczano z zaleznosci:

ag =Mgl00/(60 w) (6)
i dla pytu
as = Ms/(60 w) (7
Czynnik posredni
w =em [[ D*(2 Apl pg)'"?/4 (8)
gdzie

m — modut zwezki 3-sygnatowej; m = 0,496
€ — wspotczynnik ekspansji powietrza, obliczany wg PN-EN ISO5167-2.
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Tabela 9.1. Dane wyliczone w oparciu o rejestrowane parametry (strumien gazu, strumien pyhu,
koncentracja Y, gestosé powietrza, gestos¢é mieszaniny)

Karta pomiarowa, 14.01.2020

mate- wenty- podaj- V100 | Mgl00 Ms Y Trybo pg psg
riatu latora nika
Hz Hz m/s | kg/min | kg/min dz kg/m® kg/m®
30 10 15,74 | 845 2,80 | 0,33 | 241,23 | 1,13954 | 1,5169
40 10 21,31 | 11,35 2,88 | 0,25 | 295,08 | 1,13080 | 1,4176
50 10 26,86 | 14,20 3,13 | 0,22 | 374,78 | 1,12210 | 1,3694
KWK 60 10 31,67 | 16,60 3,96 | 024 | 474,40 | 1,11225 | 1,3775
55_7]560 70 10 35,30 | 18,41 529 | 0,29 | 680,07 | 1,10668 | 14247
um 30 20 13,96 | 7,49 540 | 0,72 | 217,35 | 1,13844 | 1,9595
40 20 19,25 | 10,24 6,35 | 0,62 | 291,94 | 1,12819 | 1,8281
50 20 23,49 | 12,48 9,72 | 0,78 | 416,33 | 1,12735 | 2,0054
60 20 27,28 | 1421 10,86 | 0,76 | 579,00 | 1,10529 | 1,9502
70 20 32,76 | 17,01 13,04 | 0,77 | 725,24 | 1,10219 | 1,9469

Na podstawie przeprowadzonych testow, zaobserwowano zalezno$ci wskazan
przyrzadu trybo elektrycznego od predkosci, koncentracji i uziarnienia pylu we-
glowego. Dla stalych warunkow koncentracji i predkosci uzyskano wyrazng za-
lezno$¢ miedzy wskazaniem przyrzadu tryboelektrycznego a frakcja danego pytu.
Dla probek testowych wykonano tacznie 40 pomiaréw porownawczych, dla ko-
lejnych nastaw predkosci wentylatora i podajnika. Za kazdym razem uzyskiwano
wyrazne roznice, dowodzace zaleznosci mi¢dzy $rednim rozmiarem czastek pytu,
a powstalym ladunkiem elektrycznym na sondzie przyrzadu trybo elektrycznego
(Rysunek 9.4).

Generalnym celem prowadzonych badan byto znalezienie zaleznosci pomiedzy
fadunkiem, mierzonym jako prad pomigdzy sonda a Scianka rurociggu a w/w para-
metrami przeplywu dla réznych pyléw z réznym stopniu rozdrobnienia. Na
rysunku 9.5 przedstawiono réznice we wskazaniu przyrzadu tryboeletrycznego (sy-
gnat wyrazany w dziatkach elektrycznych dz) dla tych samych warunkéow prze-
pltywu pytu w pyltoprzewodzie, ale o réznym uziarnieniu. Widoczny jest nizszy po-
ziom rejestrowanego sygnatu dla pylu o uziarnieniu 0-60 um wzgledem pytu
o uziarnieniu 0-200 pm.
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Rysunek 9.4. Zaleznosé wskazan przyrzqdu tryboelektrycznego od predkosci mieszaniny pyt weglowy —
powietrze, Y= Ms/Mg100 [kg pytu/min/kg pow./min]
Zrédlo: Opracowanie wlasne
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Rysunek 9.5. Poréwnanie wartosci rejestrowanych przez przyrzqd trybo elektryczny (w dziatkach pomia-
rowych, o$ Y) dla przeplywajgcego ze stalg predkosciq o stalej koncentracji pytu weglowego z dwéch
frakcji 0-60um i 0-200um, w kolejnych sekundach pomiaru (o$ X — czas pomiaru)

Zrédlo: Opracowanie wlasne

9.4. Podsumowanie

Wyniki badan prototypu systemu pomiaru stopnia przemiatu pytu weglowego po-
twierdzity, ze wykorzystanie sondy tryboelektrycznej jest celowe. Najwickszy wptyw
na wypadkowsa wielkos$¢ tadunku elektrostatycznego przeptywajacego pytu w stru-
mieniu powietrza (oprocz wlasnosci pytu) ma predkosé przeptywu, strumien pytu (lub
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jego koncentracja w powietrzu). W warunkach rzeczywistych oznacza to, koniecz-
no$¢ wprowadzenia dodatkowego komponentu pomiarowego do wyznaczania w try-
bie on-line predkos$ci i natezenia przeptywu powietrza z pytem weglowym. Natomiast
urzadzenia radiometryczne do pomiaru gestosci, ktére w poczatkowej koncepcji
miaty by¢ wykorzystane do pomiaru gestosci mieszaniny pyl-powietrze, przy rzeczy-
wistych stezeniach nie znajduja zastosowania. Rozwigzanie to zastgpiono autorska
sonda tréjsygnatowa.
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JAROSEAW SMYLA

Sie¢ Badawcza Lukasiewicz — Instytut Technik Innowacyjnych EMAG

10. Systemy monitorowania i regulacji
w wybranych galeziach przemyshu

10.1. Wstep

W wigkszosci dziedzin przemyshu bardzo duza rol¢ odgrywaja urzadzenia i sys-
temy kontrolno-pomiarowe. Monitorowanie parametrow danego procesu przeklada
si¢ na jako$¢ oferowanych produktow, a takze bezpieczenstwo obstugi. Wezesne wy-
krywanie stanow nienormatywnych pozwala na podjecie dziatan wyprzedzajacych,
zapobiegajacych awarii. W niniejszej publikacji skoncentrowano si¢ na wybranych
rozwigzaniach, przeznaczonych do pracy w trudnych warunkach otoczenia. Metody
i systemy pomiarowe byly i sg przedmiotem licznych prac badawczo-rozwojowych
prowadzonych w Sieci Badawczej Lukasiewicz — Instytut Technik Innowacyjnych
EMAG. Opisano zastosowanie urzadzen pomiarowych bazujacych na pomiarze natu-
ralnej promieniotworczosci wegla w automatyzacji linii do wytwarzania brykietow.
Przedstawiono takze wyniki badan popiotomierza optycznego wykorzystywanego do
analizy jakos$ci odpadow flotacyjnych, w warunkach rzeczywistych.

10.2. Urzadzenia pomiarowe w ukladzie monitoringu i sterowania procesu wy-
twarzania paliw kompozytowych

Instytut Lukasiewicz — EMAG wspolnie z Centrum Naukowo Przemystowym
EMAG rozpoczat w 2020 r. realizacj¢ projektu pt.: ,,Opracowanie technologii wytwa-
rzania niskoemisyjnego, kwalifikowanego paliwa kompozytowego na bazie wegla ka-
miennego i badawczej linii technologicznej do sprawdzania jakosci produktu”, wspot-
finansowanego w ramach Regionalnego Programu Operacyjnego Wojewodztwa
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Slaskiego (RPO WSL). Obecnie trwaja badania potwierdzajace mozliwoéci wytwo-
rzenia w oparciu o prasy walcowe kwalifikowanego, niskoemisyjnego mikrobrykietu
o wlasciwosciach proekologicznych. Wymogi wynikajace z technologii spalania oraz
troska o srodowisko naturalne sktaniajg do stosowania paliw o $cisle okreslonych pa-
rametrach, ktére pozwola na ich wykorzystanie w odpowiednich kottach energetycz-
nych [1]. Jako surowiec wykorzystano odpadowa frakcje wegla kamiennego
(0 do 5 mm) powstatg z produkcji ekogroszku. Prowadzone badania majg przyczynic¢
si¢ do opracowania projektu innowacyjnej linii technologicznej o wydajnosci do
5 Mg/h stuzacej do wytwarzania proekologicznych paliw, w sposéb automatyczny,
z uwzglednieniem zmian jako$ci wykorzystywanego surowca. Zadanie jest trudne,
poniewaz wykorzystywany surowiec — tj. miat weglowy charakteryzuje si¢ duza nie-
jednorodnoscia. Parametry jakosciowe wegla charakteryzujg podstawowe wiasciwo-
$Sci: zawarto$¢ popiohu, wilgoci, siarki oraz warto$¢ opatowa [2,3,4]. Natomiast do
wiasciwosci technologicznych produktu finalnego (tutaj brykietu) zalicza si¢ dodat-
kowo: zdolnos¢ spiekania, zawarto$¢ czgsci lotnych, podatnos¢ przemiatowa, tempe-
raturg topliwosci popiotu [5,6].

W praktyce biezaca kontrola jakosci wegla ogranicza si¢ do szacowania zawarto-
$ci popiotu i wilgoci, ktdre wprost determinuja wartos¢ opatowa. W tym celu mozna
wykorzystywac specjalistyczng aparature pomiarowg oparta na urzadzeniach radio-
metrycznych. Moga to by¢ urzadzenia z zewngtrznym zrodtem promieniowania, dzia-
Tajace w technologii XRF, badz wykorzystujace zjawisko naturalnej promieniotwor-
czo$ci mierzonego materiatu. W zalezno$ci od konstrukcji, zastosowanej metody po-
miarowej i przeznaczenia, moga to by¢ urzadzenia stacjonarne, w tym montowane
nad przenos$nikami tasmowymi, jak i przeno$ne. Szybka kontrola wspomnianych pa-
rametrow pozwala m.in. na oceng¢ poprawnosci prowadzonego procesu wzbogacania
wegla w przypadku zaktadow przerdbezych, czy tez wytwarzania minibrykietu.

Biezaca kontrola zawartos$ci popiotu w weglu jest dziataniem wspomagajacym
proces produkcji ekologicznego wegla. Tym samym odgrywa wazng rolg w planowa-
niu gospodarki odpadami, ktére nalezy w odpowiedni sposob wykorzysta¢. Labora-
toryjne metody oznaczania wspomnianych parametréw laboratoryjne sg czasochtonne
i wymagaja duzego naktadu pracy. Nie rozwiazuja wigc problemu biezacej kontroli
procesu technologicznego. Urzadzenia pozwalajace na kontrole zawarto$ci popiotu
w weglu na poszczegolnych etapach jego przygotowania stanowia istotne uzupetnie-
nie metod klasycznych. Nalezy jednak pami¢taé, ze dostgpne na rynku popiotomierze,
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przed oddaniem do uzytku musza zosta¢ wyskalowane. Skalowanie odbywa si¢
w oparciu o wyniki analiz klasycznych konkretnych probek laboratoryjnych, co po-
zwala ograniczy¢ niepewno$¢ zwigzang z niejednorodnoscia wegla. Ponadto, wyniki
pomiaréw musza by¢ okresowo weryfikowane.

W popiotomierzach radiometrycznych w zalezno$ci od geometrii pomiarowej jak
i warunkow pomiarowych stosuje si¢ najczesciej:

— metodg rozproszenia wstecz niskoenergetycznego promieniowania gamma,

— metodg rozproszenia w przod niskoenergetycznego promieniowania gamma,

— metode ostabienia (transmisji) promieniowania gamma o niskiej i $redniej

energii przechodzacego przez warstwe wegla.

Dla skolimowanej wigzki promieni gamma wraz ze wzrostem odlegtosci od zrodta
nastgpuje zmniejszenie nat¢zenia promieniowania. Jest to wynik oddziatywania pro-
mieniowania z materig [7]. Zakladajac, ze dochodzi do catkowitego ostabienia
wigzki, mozna postuzy¢ si¢ ponizszym wzorem (1) do wyznaczenia nat¢zenia wigzki
skolimowanej w poszczegolnych punktach osrodka pochlaniajacego.

I =1,-e7#% @)
gdzie:
| — natezenie wigzki promieniowania elektromagnetycznego, W/m?2, lub MeV/cm?s,
l, — natezenie na powierzchni materii hamujacej, W/m?, lub MeV/cm?s,
4 — liniowy wspoétczynnik ostabienia, cm!,
X — grubo$¢ osrodka pochtaniajacego, cm.

Liniowy wspotczynnik ostabienia p jest wartoscig stata, ktora zalezy od rodzaju
substancji i energii fotonow w wigzce. Stanowi on miar¢ prawdopodobienstwa wy-
stepowania oddzialywania promieniowania z materiag. Uwzglednia wktad wszystkich
zjawisk fizycznych wptywajacych na ostabienie wiazki pierwotnej. W czasie kontaktu
promieniowania z materig o grubosci x dochodzi do jego ostabienia, najcze$ciej
w skutek pochtaniania i/lub rozpraszania fotonow.

W wigkszosci dostepnych na rynku popiotomierzy mierzona energia promienio-
wania zawiera si¢ w przedziale od kilkudziesigciu keV do przeszto 2 MeV. W takim
zakresie zwykle dominujg efekt fotoelektryczny i rozproszenie Comptona. W przy-
padku efektu fotoelektrycznego padajacy foton wybija elektron z powloki atomu, przy
czym sam foton znika, natomiast elektron przejmuje calg jego energie. W trakcie
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rozproszenia Comptona padajacy foton wybija elektron z powtoki atomu, przekazujac
mu tylko czg$¢ swojej energii, a sam zmienia kierunek.

Wspotczynniki ostabienia i rozproszenia promieniowania gamma lub X silnie za-
leza od wartoS$ci liczby atomowej mierzonego materiatu. Liczba atomowa substancji
mineralnej tworzacej popidt przewyzsza liczbe atomowa substancji organicznej.
Dzigki temu mozliwe jest oznaczanie zawartos$ci popiolu w weglu na podstawie po-
miaru wspotczynnikoéw rozproszenia lub pochtaniania promieniowania. Odnoszac si¢
do eksploatacji takich urzadzen, nalezy mie¢ na uwadze, ze zastosowanie takich urza-
dzen wymaga kontroli inspektora ochrony radiologicznej i zgody Panstwowej Agen-
cji Atomistyki (PAA).

Alternatywe dla urzadzen radiometrycznych z zewn¢trznym zrédtem promienio-
wania, stanowig urzadzenia bazujace na naturalnej promieniotworczosci wegla. We-
giel wystepuje w ztozu w postaci poktadéw o budowie warstwowej. W procesie eks-
ploatacji poktadow skata ptona czesto przedostaje si¢ do urobku [8]. Zanieczyszczenia
te, ktorych nie wyeliminowano catkowicie podczas przerdbki i wzbogacania, po spa-
leniu wegla (czy to w postaci kawatkowej, czy w postaci brykietow) wraz z rodzima
substancjg mineralna wegla tworza popiot [8]. W czesci mineralnej wegla, jak i skale
ptonnej, tworzacych popiot w spalanym weglu, wystepuja naturalne pierwiastki pro-
mieniotworcze, a promieniotworczos¢ naturalna substancji mineralnej nawet kilku-
krotnie przewyzsza promieniotworczo$¢ palnej substancji organicznej [9,10]. Sa to
najczeSciej pierwiastki szeregdw promieniotworczych uranu U-238 itoru Th-232,
a takze izotop promieniotworczy- potas K-40. Dzigki temu, analizujac widmo pro-
mieniowania gamma emitowanego przez probke wegla, mozna oceni¢ ilo$¢ zawar-
tego w nim popiotu.

Metoda ta polega na doswiadczalnym wyznaczeniu krzywej opisujacej zalezno$¢
zawartosci popiotu od wybranego parametru lub parametrow X, Xa,...Xn, opisujacych
naturalng promieniotworczo$¢ wegla. Zalezno$¢ wyznacza si¢ poprzez pomiar tych
parametréw dla probek wegla o znanej zawartosci popiotu A* i dopasowanie do tych
danych zalezno$ci korelacyjnej w postaci:

A* = F(XTX2, oo Xn) ©)

gdzie :
A* — zawarto$¢ popiotu podana w postaci: analitycznej A%, catkowitej A%, roboczej A", %
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X1, X2, Xn — zliczanie dla danego uktadu pomiarowego ilo$ci impulséw w calym wid-
mie promieniowania gamma badz w wybranych jego fragmentach (X Xz...X, — liczba
zliczen impulséw w oknie pomiarowym 1,2...n) [11]. Rysunek 10.1 przedstawia zdje¢-
cie ekranu urzadzenia Gamma Natura, bedacego bezizotopowym analizatorem jako-
$ci wegla. W oknie pomiarowym widoczne jest zapis tzw. widma promieniowania
gamma. Na osi Y przedstawiono liczbe impulsow elektrycznych rejestrowanych
w ciggu cyklu pomiarowego w przeliczeniu na 1 sekundg¢. Na osi X oznaczono numer
kanalu pomiarowego analizatora wielokanatowego. Zaznaczone okno miedzy kana-
fem 650 a 750 odpowiada w przyblizeniu energii promieniowania charakterystycznej
dla potasu K-40.

Narzedziem pozwalajacym mierzy¢ naturalng promieniotworczo$¢ gamma jest
najczesciej detektor scyntylacyjny oraz dedykowany wielokanatowy analizator am-
plitudy impulsow (MCA). Wykorzystujac wielokanatowy analizator sygnaty z detek-
tora mozna rejestrowac w postaci widma promieniowania gamma, ktére umozliwia
okreslenie wktadu pochodzacego od poszczegdlnych nuklidow promieniotworczych,
bez koniecznosci okreslania ich stezenia promieniotworczego.

Opcje serwisowe

05:44:50 2009-05-12 GAMMA Makura - Analizakor Wegla - uzytkownik: SERWIS

Rysunek 10.1. Widmo promieniowania gamma przetworzone przez analizator wegla Gamma Natura
Zrédio: Opracowanie wlasne
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W oparciu o wzdr (2) wyznaczana jest krzywa wzorcowania popiotomierza. Ko-
rzystajac z niej, mozna wyznaczy¢ zawarto$¢ popiotu w weglu na podstawie pomiaru
parametrow Xi, X2, . .Xn Opisujacych naturalng promieniotwdrczos¢ w badanych prob-
kach wegla.

Poktady wegla kamiennego, ktore powstaly w réznych warunkach geologicznych,
r6znig si¢ sktadem chemicznym i mineralogicznym zaré6wno czg$ci nieorganicznej
jak i skaty plonej, a takze koncentracjg naturalnych izotopéw promieniotworczych.
Z powodu regionalnych wlasciwosci wegla kamiennego, konieczne jest biezgce mo-
nitorowanie jego jako$ci podczas wytwarzania brykietow o zaktadanych parametrach.
W ramach projektu planowane jest wykorzystanie informacji z popiotomierza w au-
tomatyce procesu wytwarzania paliwa i sprz¢zenie sygnatu ze sterownikiem odpo-
wiedzialnym za dozowanie lepiszczy i sorbentdow. Na chwile obecng sygnat ten jest
wykorzystywany do wykrywania standw awaryjnych, czyli przekroczenia dopusz-
czalnych zawarto$ci popiotu w nadawie. Natomiast do kontroli wilgotnosci surowca
i nadawy wykorzystywane sa czujniki, bazujace na spektrometrii impedancyjnej. In-
formacja o wilgotno$ci surowcow wptywa na prace dozownikéw wody do procesu
mieszania, a takze na prace suszarki. Dostosowanie parametréw pracy mieszalnikow,
suszarki i ukladéow dozowania lepiszczy i katalizatoréw do parametréw surowcow
korzystnie wptywa na wydajno$¢ procesu i powtarzalno$¢ parametréw powstajacych
brykietow.

Rysunek 10.2 przedstawia geometri¢ pomiarowa zastosowanego popiotomierza
tasmowego. Gtowice pomiarowg (detektor Nal(T1)) umieszczono pod przenosnikiem
taSmowy. Zastosowana tasma przenosnika nie posiada wzmocnienia stalowego. Nad
przenosnikiem zabudowano ostong olowiana, ktora ogranicza poziom promieniowa-
nia tla. Konieczne jest jednak zapewnienie okres$lonej, minimalnej grubo$ci mierzo-
nego materialu na tasmie. W przeciwnym wypadku pomiar obarczony jest duzym bieg-
dem. W przypadku pracy ciagtej linii, przy zapewnieniu grubosci warstwy materiatu
transportowanego min. 15 cm nalezy si¢ spodziewaé niepewnos$ci pomiaru na pozio-
mie 16 < 2% A". Przy waskim zakresie uziarnienia materiatu oraz przy mierzone;j cia-
gle zawartosci wilgoci oraz okreslonej gestosci nasypowej, nie ma koniecznosci sto-
sowania dodatkowo wagi tasmociagowe;j.
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ostona strefa pomiarowa wegiel detektor

Rysunek 10.2. Geometria pomiarowa popiotomierza tasmowego
Zrédlo: Opracowanie wlasne

10.3. Optyczny miernik jako$ci odpadéw w ukladzie monitoringu i sterowania
procesu flotacji wegla

W celu wzbogacenia urobku weglowego o wielko$ci ziarna ponizej 1mm sto-
suje si¢ wzbogacanie fizykochemiczne. Flotacja pozwala na odzysku ziaren czy-
stego wegla z produktow trafiajacych do obiegdw wodno-mutowych zaktadow
przerdbezych. [12]

W Instytucie Lukasiewicz — EMAG prowadzono prace badawcze nad wykorzy-
staniem metod optycznych do poprawy skutecznosci pracy flotownikow. Wykonano
popiolomierz optyczny przeznaczony do pomiaru zawartosci popiotu w odpadach flo-
tacyjnych wegla kamiennego. Pomiary byly realizowane bezpos$rednio na przelewach
odpadoéw w maszynach flotacyjnych, a takze w kolektorach zbiorczych (korytach) od-
padow. Otrzymywane wyniki pozwalaja na biezgca oceng poprawnosci prowadzo-
nego procesu flotacji i moga by¢ wykorzystane do jego regulacji, a takze stanowié¢
informacje¢ dla operatora procesu o koniecznosci korekcji wielkosci sterujagcych (np.
ilosci odczynnika flotacyjnego) w sytuacji sterowania rgcznego tym procesem. Bie-
zgca kontrola odpadow flotacyjnych jest bardzo istotna z racji ekonomicznych jak
i ekologicznych. Prawidlowy przebieg procesu flotacji wptywa na jako$¢ produktow
finalnych.
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Zastosowano prosta konstrukcje (Rysunek 10.3), w ktorej swiatto widzialne, kto-
rego zrodlem jest o$wietlacz zamontowany wewnatrz glowicy pomiarowej, kiero-
wane jest na mierzong powierzchni¢ przeptywajacych odpadéow flotacyjnych. Czesé
promieniowania widzialnego zostaje pochlonigta przez analizowang ciecz, a cz¢$¢ od-
bija si¢ i wraca w kierunku fotodiody pomiarowej. Procent §wiatla odbitego uzalez-
niony jest od stopnia szaro$ci odpadow. Jasniejszy kolor odpadow wywotuje wigkszy
refleks §wietlny, ktory rejestrowany jest przez fotodiode. Stopien szarosci odpadow
flotacyjnych jest w duzym stopniu proporcjonalny do popiotu w nim zawartego.
Dzigki temu mozna skorelowa¢ sygnat z fotodiody z zawarto$cia popiotu w odpadach

flotacyjnych.
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Rysunek 10.3. Schemat poglgdowy budowy glowicy pomiarowej popiotomierza optycznego MPOF
Zrédlo: Opracowanie wlasne

136



Praca zbiorowa

Rozwigzanie to jest tanie i skuteczne, jednakze wymaga spetnienia kilku warun-
kow metrologicznych. Dla prawidtowego pomiaru wymagany jest pod glowica lami-
narny przeplyw odpadéw flotacyjnych w postaci zawiesiny, pozbawionej pgcherzy-
kéw powietrza, o zageszczeniu wiekszym od 15g/dm? i uziarnieniu fazy statej mniej-
szej od 0,7 mm. Rysunek 10.4 przedstawia zdjgcia z eksperymentalnych prac rozwo-
jowych, na ktérym widoczna jest glowica pomiarowa zanurzona do polowy swojej
wysokosci w odpadach flotacyjnych.

-\

Rysunek 10.4. Srodowisko pracy glowicy pomiarowej popiotomierza optycznego
Zrédlo: Opracowanie wlasne

Popiotomierz optyczny zostat wiaczony w uktad automatyzacji procesu flotacji
na jednej z kopaln wegla kamiennego. Sygnal z popiotomierza odpadéw flotacyj-
nych wykorzystywany jest do sterowania nat¢zeniem przeptywu odczynnika flota-
cyjnego, nat¢zeniem przeptywu powietrza do aeracji mg¢tow oraz nat¢zeniem prze-
ptywu nadawy.

Flotacja wegla z punktu widzenia procesu automatyzacji jest wiclowymiarowym
i nieliniowym obiektem sterowania [13,14]. Jest to fizykochemiczny proces wzboga-
cania wegla o wielu wielkosciach wejSciowych i wyjSciowych powiazanych ze soba,
co przedstawiono w uproszczony sposob na rysunku 5 [12].
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Zaktécenie
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Rysunek 10.5. Proces flotacji jako obiekt sterowania [13,14] — parametry wejsciowe I wyjsciowe: Ay —
zawarto$é popiotu w nadawie, %, Qn— natezenie przeptywu nadawy, mIh; Kes — Koncentracja czesci sta-
tych w nadawie, g/l; Q. — natezenie przeplywu powietrza do aeracji metéw, mlh; Vo — natezenie prze-
plywu odczynnika flotacyjnego, I/h; h — poziom zawiesiny w komorach flotownika, cm; Aq — zawartosé po-
piotu w koncentracie, %, Y — masa (wychod) koncentratu, t/h; A, — zawartos¢ popiotu w odpadach, %;
Yo — masa (wychod) odpadow, t/h
Zrédlo: Opracowanie wlasne

Blad standardowy dla prezentowanego urzadzenia okreslany jest na poziomie
lo <3.5 % A? (zawrtosci popiotu w stanie analitycznym). Przy czym nalezy podkre-
$li¢, ze pobranie reprezentatywnej probki odpadow przy takim przeptywie jest zada-
niem do$¢ trudnym. Z tego powodu zdarzajg si¢ roznice migdzy wynikami analiz la-
boratoryjnych, a chwilowym wskazaniem urzadzenia nawet rzgdu 5% A?. Wlaczajac
urzadzenie w system monitorowania i regulacji, nalezy analizowa¢ wynik u$redniony
z kilkunastu pojedynczych pomiarow.

10.4. Podsumowanie

W powyzszym rozdziale zaprezentowane zostaty rozwigzania, ktore moga by¢ trakto-
wane jako autonomiczne urzadzenia pomiarowe. Jednakze pelny ich potencjal wykorzy-
stywany jest w momencie ich integracji z systemami pomiarowymi i regulacyjnymi.
W podrozdziale pierwszym skoncentrowano si¢ na urzadzeniu stacjonarnym, montowa-
nym na tasmociggu. Metoda bazujaca na pomiarze naturalnej promieniotworczosci daje
znacznie szersze mozliwosci, jak np. budowanie miernikéw przenosnych. W przypadku
popiotomierza optycznego opisanego w podrozdziale drugim przedstawiono jego zasto-
sowanie w procesie flotacji wegla kamiennego. Zastosowanie opisanych rozwigzan moze
by¢ znacznie szersze i przyczyni¢ si¢ do usprawnienia innych proceséw produkcyjnych.
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